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Laboratorio di Elettronica e Telecomunicazioni - Semi-modulo di analisi di reti 802.11

Introduzione

Descriveremo cosa succede "dietro le quinte" di una rete wireless 802.11
Faremo riferimento ai siti normativi come IETF e IEEE
Illustreremo l'uso di un analizzatore di protocollo (era: Ethereal)
Realizzaremo un HotSpot completo di tutte le caratteristiche più avanzate
Svolgeremo un pre-corso riassuntivo sugli argomenti di Reti

Indice

802.11 questo sconosciuto
Logical Link Control 802.2 e SNAP
Pacchetto
Banda
Canali
Topologia
Architettura protocollare
Analisi di protocollo
Letture ulteriori
Comunità urbane

802.11 questo sconosciuto

Nel 1997 viene presentato lo standard IEEE 802.11, che si colloca come uno degli strati di
controllo di accesso al media (MAC) dello strato di collegamento IEEE 802 (ad esempio,
l'802.3 è quello conosciuto anche come "Ethernet")

da quel momento in poi, sono stati definiti ulteriori standard, ognuno dei quali aggiunge
nuove caratteristiche più performanti, pur mantenendo compatibilità con i precedenti. I
diversi standard della famiglia 802.11 si differenziano essenzialmente per il tipo di
modulazione attuato dallo strato fisico.
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Quando i dati da trasmettere (SDU = Service Data Unit) discendono lungo la pila
protocollare, ogni strato attraversato effettua l'aggiunta di una intestazione (le informazioni
di protocollo associate allo strato) al pacchetto dati, dando luogo ad una PDU (Protocol Data
Unit)

Il rapporto tra strati contigui è quello tra un utente (lo strato superiore) ed il servizio offerto
dallo strato inferiore, che mette a disposizione del superiore un Service Acces Point (SAP).

Effettivamente, lo strato fisico è ulteriormente suddiviso in un Physical Layer Convergence
Procedure (PLCP) ed un Physical Media Dependent (PMD) layer:

Mentre lo strato MAC gestisce le modalità di accesso condiviso al mezzo trasmissivo per le
stazioni che usano un medesimo canale, il PLCP offre al MAC una interfaccia di servizio
uniforme, ed indipendente dal tipo di modulazione adottato.

^ indice

Logical Link Control 802.2 e SNAP

Il pacchetto IP (o ARP, o altro) viene incapsulato dalla intestazione MAC di 802.11, solo dopo
che è avvenuto un altro incapsulamento, quello definito come Logical Link Control (LLC),
regolamentato dallo standard 802.2. Ciò prevede la presenza di due campi di 8 bit ciascuno,
DSAP e SSAP, che rappresentano il Destination Service Access Point, e il Source Service
Access Point, seguiti da un altro campo di controllo. Quando questi tre campi sono posti pari
alla sequenza 0xAAAA03, allora la restante parte di intestazione LLC è formattata in accordo
al Subnetwork Access Protocol (SNAP), che prevede la presenza di 3 byte di Organizational
Code che, quando posti tutti a zero, determinano che i due bytes seguenti specifichino
l'Ethertype della SDU incapsulata, che assumerà ad esempio il valore 0x0800, se si tratta di
trasportare un pacchetto IP. Il risultato, è quello mostrato nella figura seguente, e  può
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essere verificato in questo file di capture.

Ogni volta che un pacchetto IP viene incapsulato su di una rete IEEE 802, è usata
una intestazione LLC/SNAP, ad eccezione delle reti 802.3, nel cui caso è adottata una trama
Ethernet II, come specificato dalla RFC 894.

^ indice

Pacchetto

In base alle precedenti considerazioni, i pacchetti trasmessi hanno il formato

in cui il preambolo, inserito dal PMD, contiene

una sequenza di zeri ed uni alternati, che permette al ricevitore di selezionare
l'antenna migliore, acquisire la frequenza portante in arrivo, e sincronizzarsi con la
temporizzazione di bit.
uno Start Frame Delimiter (SFD) con una configurazione prefissata di 16 bit, che
segna l'inizio della intestazione PLCP 

mentre l'header PLCP è sempre trasmesso ad un Mbit/sec, e contiene le informazioni
necessarie al PLCP, ovvero

numero di bytes nel resto del pacchetto
velocità di trasmissione
un campo CRC di 16 bit che permette di rivelare errori nell'header

Infine, il payload MAC ha l'aspetto

ed il significato dei vari campi verrà chiarito in seguito.
^ indice

Banda

Come anticipato, i diversi standard della famiglia 802.11 si differenziano essenzialmente per
il tipo di modulazione attuato dallo strato fisico:
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Le bande RF ISM (industrial, scientific, and medical) sono riservata internazionalmente per
un uso non commerciale, con propositi appunto industriali, scientifici e medici, e
corrispondono a

900 MHz band (33.3 cm wavelength)
2.4 GHz band (12.2 cm wavelength)
5.8 GHz band (5.2 cm wavelength)

Attualmente, le bande dei 2.4 e 5 GHz sono state adottate per reti Wireless senza licenza e
senza garanzia, così come per dipositivi Bluetooth, telefoni cordless, e forni a microonde.
Pertanto, questi dispositivi possono facilmente interferirsi reciprocamente; la potenza viene
pertanto mantenuta volutamente bassa, allo scopo di ridurre la portata degli apparecchi, e
conseguentemente ridurre al probabilità di interferenza.

^ indice

Canali

Per l'802.11, 11b ed 11g, che usano la banda dei 2.4 GHz, sono previsti 14 canali a partire
da 2412 Mhz, spaziati tra loro di 5 Mhz; dato però che la modulazione utilizzata per l'802.11,
11b ed 11g, occupa una banda di 22 MHz, per effettuare diverse comunicazioni
contemporanee occorre utilizzare portanti separate da almeno 4 canali vuoti, producendo le
seguenti possibilità:

inoltre, a causa dei differenti regolamenti internazionali, il canale 11 è l'unico sicuramente
utilizzabile in tutto il mondo.

^ indice

Topologia
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In effetti, tutte le stazioni mobili associate ad uno stesso Acces Point, e che definiscono un
Basic Service Set (BSS), o cella, utilizzano la stessa portante; quindi l'uso di portanti diverse
allo stesso tempo, permette di attivare diversi AP nella stessa area di copertura (la cui
configurazione andrebbe coordinata).

Diversi Access Point sono interconnessi da un Distribution System (tipicamente la LAN
wired) che permette a stazioni anche distanti di comunicare tra loro (e con l'esterno, se il DS
è connesso ad Internet)

^ indice

Architettura protocollare

L'Access Point svolge un ruolo di BRIDGE tra il DS Ethernet ed il segmento wireless, fintanto
che attua solamente funzioni inerenti lo strato di collegamento

Spesso un Access Point può anche svolgere funzioni di livello superiore, come ad esempio
routing IP, oppure interfacciarsi con una rete non ethernet, come nel caso di un modem
ADSL. Allo stesso tempo, può offrire altri servizi di rete alle stazioni che si affacciano sul lato
Wireless, come un server DHCP, ed una funzione di Network Addess Translation (NAT), se
non anche funzioni di Firewall.
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^ indice

Analisi di protocollo

Allo scopo di rendersi conto con mano dei contenuti dei pacchetti in transito, è necessario
poter disporre di strumenti appositi, come ad esempio Wireshark, il network protocol
analyzer cresciuto in casa Linux (ma che gira anche su windows) che offre ben 759
"dissettori" in grado di interpretare (e graficare in modo eccellente!) il contenuto dei
pacchetti osservati da una interfaccia di rete. In tal modo, non occorre più studiare
puntigliosamente le descrizioni testuali e grafiche dei protocolli, ma bensì questi possono
essere osservati "all'opera", permettendo di diagnosticare e correggere in brevissimo
tempo, qualunque misterioso malfunzionamento.

Nel caso specifico dei protocolli 802.11, esistono altresì dispositivi specializzati, sia
commerciali che liberi, come

Airmagnet
InterpretAir
wifiseeker
WiFi Finder
netstumbler
kismet
airsnort

Con l'aiuto di questi dispositivi, posono essere risolte vulnerabilità e problemi di prestazione,
conflitti, problemi di QoS 802.11e, intrusioni, dispositivi Rogue (vizioso, solitario,
inaffidabile), attacchi Denial-of-Service e a Dizionario, AP impostori, localizzazione dei
dispositivi, test di copertura, interferenze, fino all'uso ricreativo di WarDriving, ed il produrre
mappe (con l'ausilio di dati GPS) di punti d'accesso individuati.

^ indice

Comunità urbane

Nascono iniziative per lo sviluppo di una rete di interconnessione territoriale autonoma via
802.11, non necessariamente basata su internet, a cui eventualmente può essere fornito
accesso pubblico e libero

seattlewireless - la più grande wireless network community
FON - condivisione globale del proprio accesso WiFi
FreeNetwork.Org - definisce un Peering Agreement di ibero transito, e lista chi vi
aderisce
www.reseaucitoyen.be - Wireless Community Belga
www.freifunk.de - Wireless Community Tedesca
www.redlibre.net - Comunità wireless spagnola
www.napoliwireless.net - Community che promuove la diffusione del Wireless a Napoli
ed in Campania
www.securitywireless.info - Portale sulla sicurezza wireless Italiano
wireless network community Roma - Ninux

^ indice

Letture ulteriori

802.11 Wireless Networks: The Definitive Guide, O'Reilly Editor 
A Technical Tutorial on the IEEE 802.11 Protocol, Breezecom [local]
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Guida al WiFi - a cura prof. Daniele Pauletto
IEEE 802.11 From Wikipedia, GNU FDL
Reti Cellulari: le WLAN, parte 2, A. Baiocchi [local, 2]
Trasmissione dei Segnali e Sistemi di Telecomunicazione, A.Falaschi

^ indice

Alessandro Falaschi - 28 Maggio 2007
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Laboratorio di Elettronica e Telecomunicazioni - Semi-modulo di analisi di reti 802.11

Network Basics

Indice

Internet = la rete delle reti
IP e maschera di sottorete
Risoluzione ARP, broadcast
Bridge e switch
Strato di rete IP, gateway, router; tracciamento
TCP, UDP, DNS
Reti private, NAT, firewall
DHCP e BOOTP
Cattura del traffico ed investigazione di rete
Letture ulteriori

Internet = la rete delle reti

Internet nasce per interconnettere reti diverse ed eterogenee, e coinvolge la coesistenza
di indirizzi di diversa natura, ognuno legato ad uno strato funzionale:

Per ognuno dei quattro tipi di indirizzo, è previsto un meccanismo di traduzione nell'indirizzo
necessario allo strato inferiore, in accordo al seguente schema

Indirizzo Traduzione

URI

della forma

proto://fqdn/risorsa

oppure

proto:user@fqdn

il protocollo proto (es HTTP, FTP) si traduce in una
porta dello strato di trasporto (es 80, 21), in accordo
alle corrispondenze registrate presso IANA

il Fully Qualified Domain Name fqdn si traduce,
mediante interrogazione al DNS, nell'indirizzo IP
necessario allo strato di rete per consegnare i
pacchetti alla LAN dove risiede l'host di destinazione

risorsa, e user, costituiscono un sotto-indirizzamento la
cui semantica è definita nel contesto dell'applicazione
che gestisce proto
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IP

i 4 bytes x.y.w.z dell'indirizzo IP sono utilizzati,
all'interno della rete locale, dal protocollo ARP per
conoscere l'indirizzo Ethernet dell'host di destinazione

Ethernet (o MAC)

i 6 byte dell'indirizzo Ethernet (o meglio, 802.3)
vengono usati dallo strato di collegamento per
individuare un computer fisicamente connesso alla
stessa rete LAN

Ogni diversa classe di indirizzi ha un significato di localizzazione, relativo al proprio strato
funzionale, come ad esempio un indirizzo postale del tipo Persona/via e numero civico/Città
/Nazione è la concatenazione di 4 diversi indirizzi. In qualche modo simile, è la
concatenazione degli indirizzi dei diversi strati, per come questi si susseguono nelle diverse
intestazioni che sono aggiunte per incapsulamento dei dati di servizio, man mano che questi
discendono per la pila protocollare. Inoltre, in ogni intestazione è presente un campo che
indica il tipo di dato trasportato, in modo da poterlo riconsegnare a destinazione, alla
corretta entità dello strato superiore.

^ indice

IP e maschera di sottorete

Ogni computer connesso ad Internet è identificato globalmente mediante un indirizzo di rete
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(associato appunto allo strato di rete, ossia, l'indirizzo IP) di 4 byte (es 192.168.120.40). Se
due computer sono connessi alla medesima rete locale (LAN), come nel caso dei computer
ospitati in uno stesso edificio, questi comunicano in modo diretto, mediante l'indirizzo
Ethernet (o MAC) di sei byte, che identifica le rispettive schede di rete. Altrimenti, la
comunicazione è indirizzata al router, o Default Gateway, che svolge le funzioni di
instradamento verso il resto di Internet.

Ma come fa un computer, a capire che il destinatario è nella stessa LAN??

Innanzitutto, va detto che i computer che risiedono fisicamente sulla stessa LAN, devono
avere essere stati configurati con degli indirizzi IP tra loro simili, che abbiano in comune tra
loro lo stesso prefisso binario, un pò come i telefoni fissi di una stessa città, hanno numeri
che iniziano con lo stesso prefisso. Dei trentadue bit di indirizzo IP, la parte che costituisce il
prefisso, e che è la stessa per tutti i computer della LAN, è di lunghezza variabile, ed è
individuata applicando la cosidetta maschera di sottorete, che rappresenta appunto di
quanti bit (a partire da sinistra) è composto il prefisso che identifica la LAN:

Indirizzo
IP/maschera

192.168.121.10/22
solo i primi 22 bit identificano
la LAN

in binario 11000000.10101000.01111001.00001010
tutti e 32 i bit sono l'indirizzo
completo

parte sottorete 11000000.10101000.01111000.00000000 costituita dai primi 22 bit

indirizzo di
sottorete

192.168.120.0/22
i bit oltre il prefisso sono
posti a zero

In definitiva, la maschera di sottorete identifica un sottoinsieme di tutti gli indirizzi IP: ad
esempio, i computer con indirizzo IP 192.168.120.X, appartengono alla sottorete
192.168.120.0/24, contenuta dentro a quella con maschera /22. In particolare, la sottorete con
maschera di ventidue bit (/22), contiene al suo interno le quattro LAN con maschera a 24 bit
192.168.120.0/24, 192.168.121.0/24, 192.168.122.0/24, 192.168.123.0/24. 

D.: Si, ma come fa il mittente a capire che il destinatario è nella sua stessa sottorete ?
R.: Mette in AND l'indirizzo IP di destinazione con la Network Mask, e confronta il
risultato con l'AND del proprio indirizzo, per la stessa maschera. Se i risultati
coincidono, gli indirizzi appartengono alla stessa LAN

Esempio: 192.168.121.32 e 192.168.122.45, messi in AND una maschera di lunghezza 22 bit,
forniscono lo stesso risultato, ovvero 192.168.120.0. Morale, tutti i computer della stessa LAN,
devono utilizzare la stessa Network Mask!! Altrimenti, per potendo comunicare tra loro in
modo diretto, necessiterebbero della presenza di un router.

^ indice

Risoluzione ARP, broadcast

Ogni volta che l'indirizzo IP di destinazione ricade nella stessa sottorete (LAN) del
trasmettitore, i due computer possono comunicare direttamente, purché chi vuol
trasmettere, riesca a conoscere l'indirizzo fisico (o Ethernet, o MAC) del destinatario. In tal
caso, lo strato MAC Ethernet definito dall'IEEE 802.3, incapsula la SDU proveniente dal
Logical Link Control (LLC) definito dall'IEEE 802.2 (che a sua volta contiene il pacchetto IP) in
accordo ad un formato di trama Ethernet II (detto anche DIX) mostrato sotto. Nel
campo Type è presente un codice a 16 bit che indica il protocollo incapsulato, mentre nei
campi di indirizzo sorgente e destinazione, trovano posto gli indirizzi Ethernet delle
interfacce di rete agli estremi del collegamento. Quando il destinatario, osserva un
pacchetto con il proprio indirizzo Ethernet, lo "tira su", e lo passa agli strati superiori.
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D.: Come fa il mittente a conoscere l'indirizzo Ethernet del destinatario, di cui conosce
l'indirizzo IP??
R.: per mezzo dell'Address Resolution Protocol (ARP)

I pacchetti ARP sono anch'essi incapsulati nelle trame ethernet, in cui type ha il valore
0x0806. La figura seguente mostra l'ordine temporale con cui opera l'ARP, nel caso in
cui Host A voglia comunicare con Host B, trovandosi entrambi nella stessa LAN.

Ogni computer mantiene una cache (1) delle risoluzioni (gli indirizzi MAC associati agli IP)
già ottenute di recente, in modo da evitare il ricorso ad ARP ogni volta. Le corrispondenza
della cache sono mantenute per un periodo breve, (es 10 minuti), e possono essere
visualizzate con il comando arp -a.

La richiesta ARP (2) è inviata in broadcast, un pò come se qualcuno si affacciasse in
corridoio, e gridasse: chi ha questo IP ? Ciò si ottiene indirizzando la richiesta ARP verso un
indirizzo Ethernet di destinazione, pari ad una sequenza di uni. Le interfacce di rete di tutti i
computer della LAN, quando osservano transitare un pacchetto Broadcast, sono obbligate a
riceverlo, e passarlo allo strato superiore, che valuta le eventuali azioni da intraprendere.
Host B quindi, invia la sua risposta ARP (4) in unicast, ossia usando l'indirizzo ethernet di
Host A come destinazione, comunicando così il proprio indirizzo MAC, usato come mittente.

Possiamo verificare ciò che si verifica effettivamente, analizzando il risultato di questo
capture prodotto con il comando ping www.libero.it, eseguito sul computer 192.168.120.40,
avendo impostato il Default Gateway verso 192.168.120.1, che ospita anche il DNS locale.

No. Time        Source             Destination        Protocol Info
-------------------------------------------------------------------------------------------------------------------
  1 0.000000    Intel_54:3b:a5     Broadcast          ARP   Who has 192.168.120.1?  Tell 192.168.120.40
  2 0.001191    Asiarock_5d:78:5d  Intel_54:3b:a5     ARP   192.168.120.1 is at 00:13:8f:5d:78:5d
  3 0.001207    192.168.120.40     192.168.120.1      DNS   Standard query A www.libero.it
  4 0.104855    192.168.120.1      192.168.120.40     DNS   Standard query response CNAME vs-fe.iol.it A 195.210.91
  5 0.105211    192.168.120.40     195.210.91.83      ICMP  Echo (ping) request

Network basics http://infocom.ing.uniroma1.it/alef/802.11/on_desk/...

4 di 13 15/05/2012 02:14



  6 0.131673    195.210.91.83      192.168.120.40     ICMP  Echo (ping) reply
  7 0.136285    192.168.120.40     192.168.120.1      DNS   Standard query PTR 83.91.210.195.in-addr.arpa
  8 0.393369    192.168.120.1      192.168.120.40     DNS   Standard query response PTR vs-fe.iol.it
  9 1.104211    192.168.120.40     195.210.91.83      ICMP  Echo (ping) request
 10 1.130009    195.210.91.83      192.168.120.40     ICMP  Echo (ping) reply
 11 1.130200    192.168.120.40     192.168.120.1      DNS   Standard query PTR 83.91.210.195.in-addr.arpa
 12 1.131326    192.168.120.1      192.168.120.40     DNS   Standard query response PTR vs-fe.iol.it
 13 5.103641    Asiarock_5d:78:5d  Intel_54:3b:a5     ARP   Who has 192.168.120.40?  Tell 192.168.120.1
 14 5.103666    Intel_54:3b:a5     Asiarock_5d:78:5d  ARP   192.168.120.40 is at 00:16:6f:54:3b:a5

Innanzitutto, osserviamo (p 1-2) la richiesta-risposta ARP necessaria a determinare
l'indirizzo Ethernet del DNS, in modo da poter inoltrare verso lo stesso, la richiesta (p 3-4)
necessaria a risolvere il nome di dominio www.libero.it in un indirizzo IP. Poi (p 5-6)
osserviamo la richiesta-risposta ICMP echo (notiamo come il DNS introduca una latenza di
10 msec, ed il ping solo di 3 msec), fatta passare attraverso il Default Gateway, seguita a
sua volta (p. 7-8) da una richiesta di risoluzione inversa al DNS, eseguita allo scopo di poter
scrivere a schermo il nome di dominio di chi ha risposto al ping; notiamo che stavolta, la
latenza del DNS è di 20 msec. Dopo la seconda richiesta ICMP, osserviamo (p 11-12) una
seconda richiesta di risoluzione inversa indirizzata al DNS, che stavolta viene servita in
modo praticamente immediato, essendo la risposta già presente nella cache del DNS locale.
Per finire, osserviamo (p. 13-14) una richiesta di risoluzione ARP, diretta stavolta dal Default
Gateway verso il computer su cui stiamo operando, ed originata probabilmente
dallo scadere della cache ARP del router.

Possiamo verificare come i pacchetti ARP siano privi di intestazione IP, essendo la loro
circolazione esclusivamente interna alla rete locale. Si veda Wikipedia, per una breve
discussione delle vulnerabilità introdotte da ARP.

^ indice

Bridge e switch

Il protocollo Ethernet originario prevedeva solamente la trasmissione a 10 Mbit/sec
mediante un cavo coassiale su cui si affacciavano tutti i computer; lo stesso mezzo
trasmissivo veniva quindi usato "a turno" dai diversi computer, mediante ad una tecnica di
accesso condiviso denominata Carrier Sense Multiple Access, Collision Detect (CSMA/CD),
attuata dallo strato MAC 802.3, su cui non ci soffermiamo.
Attualmente, oltre a prevedere velocità di trasmissione di 100 Mbit/sec, 1 Gbit/sec e 10
Gbit/sec, adottando due coppie ritorte, o la fibra ottica, i computer di una stessa LAN
vengono sempre più spesso interconnessi secondo una topologia a stella, o ad albero, i cui
nodi di transito sono denominati switch, ed i computer sono interconnessi su collegamenti
full-duplex (es. 100BASE-TX). Gli switch sono dotati di più porte, ognuna delle quali gestisce
le comunicazioni con un diverso computer (oppure con un altro switch, od un router). In
questo modo, più computer di una stessa LAN possono trasmettere simultaneamente, senza
interferenze reciproche, in quanto i domini di collisione restano separati per ognuna delle
porte.
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Lo switch non usa un proprio indirizzo Ethernet, ma instrada sulle porte in uscita le stesse
identiche trame che riceve sulle porte in ingresso. Quando un computer connesso allo
switch trasmette verso una destinazione per la quale non si è mai osservato traffico, le
trame sono ritrasmesse su tutte le porte; d'altra parte, ogni switch attraversato prende nota
dell'indirizzo Ethernet del mittente, e riempie una propria tabella di
instradamento, mettendo così in corrispondenza l'indirizzo, con la porta di provenienza.

Da quel momento in poi, ogni volta che lo switch riceverà un pacchetto indirizzato ad un
computer di cui conosce la porta di connessione, ritrasmetterà il pacchetto solo su quella
porta, evitando di disturbare gli altri.
Allo scopo di accellerare il processo di apprendimento da parte dello switch, è possibile che
all'accensione, i computer inviino di pacchetti ARP di annuncio, detti gratuitous ARP, in cui
affermano l'indirizzo MAC di se stessi. In tal modo, comunicano allo switch il proprio indirizzo
Ethernet; nel caso il computer abbia cambiato la porta di connessione, lo switch provvede
anche ad aggiornare la tabella di instradamento.
Uno strumento per stimolare l'emissione di richieste ARP, è l'uso del comando ping, che invia
un pacchetto ICMP (Internet Control message Protocol) di tipo Echo Request che, per
raggiungere la destinazione, suscita appunto una richiesta ARP. Nel caso in cui quest'ultima
non dovesse comparire, può essere benissimo il caso che la risoluzione sia già stata
acquista dal proprio computer, e salvata nella cache: questo può essere investigato,
invocando il comando arp -a.

^ indice

Strato di rete IP, gateway, router
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Quando l'indirizzo IP di destinazione è esterno alla LAN di partenza, come nel caso (#3),
allora il datagramma è inviato a destinazione in modo indiretto, ossia per il tramite di un
Host speciale presente nella LAN, il Default Gateway (R1 nella figura seguente), che
svolge le funzioni di router verso il resto di internet. Questo vuol dire che la richiesta ARP
dell'host, sarà volta a localizzare l'indirizzo MAC del default gateway. Nel caso (#1) invece,
l'host mittente LH2 si accorge che il destinatario LH3 è sulla stessa sottorete, e quindi
raggiungibile in modo diretto, e finalizza la richiesta ARP all'individuazione diretta
dell'indirizzo MAC di LH3. La consegna è quindi effettuata da un dispositivo switch, che
prende in esame unicamente l'intestazione dello strato di collegamento.

Un router ha almeno due interfacce di rete, appartenenti a due LAN diverse, ed opera sui
pacchetti scapsulandolifino al livello di rete, ed esaminando l'indirizzo IP di destinazione.
Quindi, dopo aver consultato le proprie tabelle di instradamento, il router decide su che
interfaccia re-inviare il pacchetto. Ad esempio, nel caso (#2), l'host mittente LH4 si avvede
che il destinatario LS1 ha un IP che appartiene ad una diversa sottorete, e spedisce il
pacchetto usando l'indirizzo MAC del proprio Default Gateway R2. Questo, anzichè
reindirizzare il pacchetto verso R1 e di lì verso Internet, lo inoltra correttamente
sull'interfaccia che collega LS1.

Le tabelle di instradamento dei router non sono apprese dal traffico, come avviene per
quelle degli switch, bensì vengono popolate a seguito di continue comunicazioni con gli altri
router di Internet. Qui sotto, è mostrato un esempio di come potrebbero apparire le tabelle
di instradamento IP, per i router che interconnettono quattro diverse LAN. Per i diversi
prefissi di sottorete, è indicata l'interfaccia di uscita da usare per raggiungere quella data
sottorette.
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Più sotto, sono descritti dei metodi per individuare l'attraversamento di rete.
^ indice

Interfacce remote

Mentre i dispositivi comunicano tra loro in modo diretto mediante lo strato fisico, che
genera/riceve il segnale trasmesso sul mezzo trasmissivo, gli strati protocollari più elevati,
mantengono un colloquio detto tra pari con una untità remota.
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La figura precedente illustra come un dispositivo switch, si limita ad elaborare le intestazioni
dello strato di collegamento, mentre un router prende in esame anche le intestazioni IP, allo
scopo di inoltrare il pacchetto nella direzione corretta.

^ indice

TCP

Una particolarità notevole del protocollo IP, è che in linea di principio i pacchetti
appartenenti alla stessa comunicazione possono seguire instradamenti diversi nel
BackBone, causando l'eventuale arrivo a destinazione con un ordine differente da quello di
partenza.

Lo strato di software superiore, il TCP, che si occupa del trasporto, provvede quindi a
garantire il riordino dei pacchetti, assieme a gestire le richieste di tramissione conseguenti
la perdita di pacchetti, legate a congestione od altre cause. Una particolarità, è che prima di
iniziare ad inviare dati su di una conessione TCP, avviene uno scambio di tre paccheti tra
sorgente e destinazione, chiamato three way handshake, che ha lo scopo di riservare le
risorse necessarie (buffers), e di sincronizzare le due parti. 

Il TCP permette di differenziare le comunicazioni dirette ai diversi programmi/servizi presenti
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sull'Host, individuato su Internet da un unico indirizzo IP, mediante l'uso di numeri di porta
differenti. In tal modo, lo strato TCP permette di multiplare diversi servizi, ospitati su di uno
stesso Host. Mentre un server offre i propri servizi su numeri di porta ben noti, il client usa
numeri di porta scelti a caso di volta in volta (e per questo detti effimeri), necessari per
ricevere una risposta da parte del server.

Un modo per verificare se presso un certo computer, è in esecuzione un determinato server,
è quello di tentare di aprire una connessione TCP mediante il comando telnet nome_computer
porta, in cui porta è quella standard su cui dovrebbe rispondere il server di cui desideriamo
verificare l'esistenza. Un diverso modo, è quello di usare il programma nmap.

^ indice

UDP

Lo User Datagram Protocol, pur
classificandosi come protocollo dello
strato di trasporto, non si occupa del
riordino e degli errori che affliggono i
pacchetti ricevuti, ma li tratta come se
ognuno fosse indipendente dagli altri.
Pertanto, le funzioni di riordino, gestione
degli errori, e congestione, se
necessarie, devono essere gestite dai
processi di strato applicativo.

Anche in UDP è possibile multiplare più
servizi su di uno stesso host, grazie
anche qui all'uso di porte differenti, che
vengono selezionate dal programma
applicativo per mezzo della chiamata di
sistema socket(),  bind() e connect().

L'UDP è spesso usato per comunicazioni molto brevi, anche di un solo pacchetto, in modo da
evitare il sovraccarico necessario per il TCP. Inoltre, è molto comodo per inviare messaggi in
broadcast a tutti gli host presenti nella LAN. Per segnalare che la trasmissione è da ritenersi
broadcast, si pongono tutti i bit esterni alla Network mask ad uno (es: 192.168.122.255 è
l'indirizzo di broadcast IP, per la rete 192.168.122.0/24). In questo caso, il pacchetto viene
generato utilizando come indirizzo MAC di destinazione, un indirizzo ethernet a sua volta
broadcast, e lo switch, lo replica su tutte le porte.
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Qualora si intenda estendere il broadcast all'esterno della propria LAN, il meccanismo
corretto da usare è multicast, che usa uno spazio di indirizzamento riservato, e necessita
della cooperazione di tutti i router coinvolti.

^ indice

DNS

Come anticipato, esiste un ulteriore strato tipo di indirizzamento, quello a livello applicativo,
che probabilmente è quello più familiare a tutti, in quanto consiste di sequenze letterali,
come ad es. www.libero.it.
Senza entrare in alcun dettaglio, diciamo solo che la funzione del Domain Name System
(DNS) è espletata collegialmente da un elevato numero di Host in Internet, e consiste nel
risolvere un nome di dominio, nell'indirizzo IP corrispondente. Ciò consente che un computer
possa essere localizzato mediante un nome facile da scrivere e da ricordare, anziché con le
strane sequenze numeriche relative agli indirizzi IP.

Il DNS viene tipicamente interrogato in UDP, sulla porta 53.
^ indice

Reti private, NAT, firewall

Esistono alcune sotto-reti IP, che nessun router di Internet instrada. Si tratta degli spazi di
indirizzamento privato, che corrispondono a

192.168.0.0/16

10.0.0.0/8

127.0.0.0/8

Queste sottoreti possono dunque essere ri-usate da chiunque, senza pericolo di entrare in
conflitto con altri ovunque nel mondo, ed in effetti vengono usate, per realizzare le
cosiddette intranet, ovvero reti che usano i protocolli Internet, ma ne restano fuori.
All'opposto, gli indirizzi non compresi in questi intervalli, sono detti IP pubblici, perché
raggiungibili da chiunque nel mondo.

Spesso tutti i computer di una intranet possono comunque accedere a servizi posti su
Internet, purché il router che opera come default gateway svolga la funzione di Source
Network Address Translation (S-NAT); in pratica, il NAT utilizza un indirizzo IP privato dal
lato interno, ed un IP pubblico dal lato esterno.

Quando un Host interno invia un pacchetto diretto verso una destinazione posta all'esterno,
il NAT scambia l'IP (privato) di origine, con il proprio (pubblico), ed utilizza una porta
effimera di uscita particolare, associata in modo univoco alla coppia di socket
interno/esterno relativa al pacchetto in transito. Quando torna indietro un pacchetto
destinato a quella porta effimera, il NAT utilizza la stessa corrispondenza per ri-scrivere
l'indirizzo IP di destinazione, sostituendo il proprio (pubblico, del NAT) con quello
(privato, associato alla porta usata in uscita) dell'Host che ha iniziato la comunicazione, e
glielo invia. Ovviamente, anche la porta di destinazione viene ripristinata, e posta pari a
quella usata in origine. Questa tecnica, prende il nome di Port Address Translation (PAT).

I dispositivi NAT svolgono anche una funzione di firewall, dato che gli host forniti di IP
privato, anche se possono contattare i computer dotati di IP pubblico, non possono
viceversa essere contattati da questi ultimi, in quanto la traduzione del NAT funziona solo
per comunicazioni che iniziano nel verso uscente. In realtà, il termine firewall è più generico,
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perché anche si tratta sempre di un router, un firewall non deve necessariamente svolgere
funzioni di NAT, ma solo impedire il transito del traffico non autorizzato, ossia diretto verso
porte diverse da quelle ammesse.

^ indice

DHCP e BOOTP

Riassumendo, la corretta configurazione di rete di un computer, consta degli elementi:

Indirizzo IP
maschera di sottorete
default gateway
DNS

... e questo è già più che sufficiente, per scoraggiare le persone... meno inclini
all'informatica. Ma... non esiste anche la possibilità di cliccare su ottieni automaticamente
??? e che vuol dire?

In questo caso, l'Host invoca il Dynamic Host Configuration Protocol (DHCP), ed effettua
delle richieste UDP in broadcast, a cui risponde un server DHCP (se presente nella LAN).
Quest'ultimo provvede quindi a fornire i dati su elencati.
Il BOOTP è una versione precedente della medesimo funzione.

^ indice

Cattura del traffico ed investigazione di rete

Cattura

Lo strumento principe di cattura del traffico in rete è wireshark, di cui altrove viene fatta una
breve presentazione della principale finestra di configurazione. Un diverso strumento, è
Etherape, ci fornisce una visualizzazione spaziale dell'intensità di traffico tra il nostro
computer e quelli a cui è collegato. Strumenti simili, ma testuali, sono iptraf e tcpdump.

Indagine sul proprio computer

Per scoprire semplicemente le porte su cui il nostro computer è in ascolto, e le porte remote
a cui è collegato come client, possiamo invocare il comando netstat, per il quale possiamo
specificare le opzioni

--inet per ottenere slo i socket internet
-l per visualizzare i socket in ascolto
-n per impedire la traduzione da numero di porta a nome del servizio

Per conoscere quale sia il processo che sta impegnando una determinata porta, occorre
invocare il comando (da root) fuser -n tcp -v numero_porta, in cui al posto di tcp si può
specifiare udp, mentre -v provoca la visualizzazione del nome del processo, anziché il suo
pid.

Indagine sui computer estranei

Per investigare quali servizi siano in ascolto presso un computer remoto, possiamo usare il
comando nmap, o la sua versione grafica nmapfe. Ma il tool in assoluto più usato per
verificare se la propia configurazione di rete è funzionante, è il comando ping, con cui, in
sequenza:
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si pinga il proprio IP, per verificare che lo stack TCP/IP faccia il proprio dovere;1.
si pinga il proprio default Gateway, in modo da verificare che almeno questo sia
raggiungibile;

2.

si pinga un sito esterno chiamandolo per nome, per verificare il DNS sia configurato, e
risponda.

3.

Indagine sull'instradamento

Uno strumento particolarmente valido per rendersi conto della strada intrapresa dai nostri
pacchetti, e verificare se sussistono problemi di instradamento, è il comando traceroute.
Presso traceroute.org è disponibile una pagina dalla quale richiedere il tracciamento a
partire da innummerevoli località sparse per il pianeta; a riguardo, possiamo seguire questa
esercitazione guidata. Inoltre, è disponibile questo file di capture dalla rete di libero verso
l'Australia.

Valide alternative al traceroute, sono ad esempio

My Traceroute - il comando mtr genera una simpatica visualizzazione a schermo dei
ritardi accumulati lungo il percorso;
tracepath - valuta anche il MTU dei diversi link;
tcptraceroute - tenta di aprire connessioni TCP anziché UDP, ed ha maggiori probabilità
di successo, riuscendo ad aggirare i blocchi imposti dai firewall;
Layer Four Traceroute - il comando lft permette di specificare una serie di opzioni che
attivano diverse caratteristiche interessanti, come ad esempio la richiesta whois dei
sistemi autonomi attraversati.

Indagine sugli intestatari

Una volta individuato il percorso di attraversamenteo di Internet, può essere molto
interessante scoprire quali fornitori di connettività siano coinvolti, dove questi si
interconnettano agli altri, e quali contatti di riferimento siano resi pubblici. Tutto ciò può
essere scoperto, con il comando Whois.

^ indice

Letture ulteriori

Architetture di reti locali, Ugo Monaco [local]
Trasmissione dei Segnali e Sistemi di Telecomunicazione, A.Falaschi
Core Protocols of TCP/IP, Microsoft
Guide to IP Layer Network Administration with Linux, M. A. Brown
Wireshark Wiki, GNU GPL
The TCP/IP Guide, Charles M. Kozierok

^ indice

Alessandro Falaschi - 28 Maggio 2007
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Laboratorio di Elettronica e Telecomunicazioni - Semi-modulo di analisi di reti 802.11

Configurazione dei dispositivi

Eseguiamo i passi necessari a far funzionare un access point, ed utilizzarlo come accesso
alla rete

Indice

Attivazione dell'Access Point
Associazione di una stazione mobile
Stato delle connessioni
Analisi del traffico
Controllo di Potenza
Autenticazione ed associazione
Sicurezza
Debolezza del WEP e soluzioni recenti
Letture ulteriori

^ indice

Attivazione dell'Access Point

Il manuale del modello che utilizziamo (USRobotics 5450), che è venduto come configurabile
mediante una interfaccia web, dice di inserire prima di tutto il CD di installazione!!! che
ovviamente, contiene un eseguibile per Windows!!! ma come? non e' un dispositivo di rete,
che funziona per i fatti suoi ??? Occorre.. avere Windows ??? noooo

Per capire qualcosa, colleghiamo l'interfaccia di rete dell'AP direttamente al computer, e
sniffiamo il traffico, trovando:

No. Time        Source        Destination           Protocol Info
 12 24.595925   0.0.0.0       255.255.255.255       DHCP     DHCP Discover - Transaction ID 0x22334459
 13 26.796113   0.0.0.0       255.255.255.255       DHCP     DHCP Discover - Transaction ID 0x2233445a
 16 31.196379   0.0.0.0       255.255.255.255       DHCP     DHCP Discover - Transaction ID 0x2233445b
 17 39.996999   0.0.0.0       255.255.255.255       DHCP     DHCP Discover - Transaction ID 0x2233445c

quindi l'arcano e' risolto: il CD di installazione semplicemente lancerebbe un server DHCP
su di una macchina Windows. Nessuna paura quindi, con Linux è presente il DHCP di ISC
(Internet Systems Consortium) che viene configurato nel file /etc/dhcp3/dhcpd.conf; una sua
configurazione minimale, tale da fornire i soli parametri necessari, è:

ddns-update-style none;
subnet 192.168.0.0 netmask 255.255.255.0 {
       range 192.168.0.210 192.168.0.220;
       default-lease-time 7200;     # ten hours
}

che imposta un intervallo di 10 indirizzi da assegnare a chi li chiede. A questo punto si
imposta l'indirizzo 192.168.0.40/24 all'interfaccia eth0, si fa partire il demone dhcpd con il
comando sudo /etc/init.d/dhcp3-server start, e si osserva l'AP inizializzarsi felice:

No.   Time     Source                Destination           Protocol Info
 1 0.000000    0.0.0.0               255.255.255.255       DHCP     DHCP Discover - Transaction ID 0x22334455
 2 0.006024    Micro-St_f0:9c:04     Broadcast             ARP      Who has 192.168.0.219?  Tell 192.168.0.40
 3 0.494285    151.100.8.236         192.168.0.219         DHCP     DHCP Offer    - Transaction ID 0x22334455
 4 0.494866    0.0.0.0               255.255.255.255       DHCP     DHCP Request  - Transaction ID 0x22334455
 5 0.500018    151.100.8.236         192.168.0.219         DHCP     DHCP ACK      - Transaction ID 0x22334455
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 6 1.006034    Micro-St_f0:9c:04     Broadcast             ARP      Who has 192.168.0.219?  Tell 192.168.0.40
 7 1.006328    USRoboti_60:41:9e     Micro-St_f0:9c:04     ARP      192.168.0.219 is at 00:c0:49:60:41:9e
 8 1.006342    192.168.0.40          192.168.0.219         ICMP     Echo (ping) request
 9 1.006636    192.168.0.219         192.168.0.40          ICMP     Echo (ping) reply

notiamo come prima di assegnare l'indirizzo 192.168.0.219, si verifichi che questo sia libero
mediante un arp, mentre ad assegnazione avvenuta, una richiesta ARP unicast ne verifica
l'esito.

A questo punto finalmente si può configurare l'AP via web, inserendo http://192.168.0.219
nel browser, e rispondendo "admin" alla richiesta di autenticazione HTTP. Di qui è quindi
possibile assegnare i parametri IP in modo stabile, in modo da evitare il ricorso al DHCP
esterno per le volte successive.

Inoltre, l'access point stesso può essere configurato come un server DHCP dal lato wireless,
e quindi una stazione mobile può autoconfigurarsi. Notiamo però che l'AP non è
equipaggiato con un NAT, e quindi occorrerà impostare degli IP pubblici, oppure appoggiarsi
ad un NAT esterno.
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^ indice

Associazione di una stazione mobile

Una macchina Linux dispone di alcuni comandi (Wireless tools) per la gestione dei
collegamenti wireless, corredati da un prezioso sforzo di documentazione. I comandi che
useremo però, sono solo due:

iwlist: rapporta a riguardo degli access point nei paraggi, dei loro parametri di
configurazione, nonché dei parametri ammessi dalla propria scheda wireless;
iwconfig: permette di configurare i parametri associati ad una scheda di rete wireless,
in modo da permetterne il funzionameno con gli AP circostanti

Questi comandi sono stati inseriti in un apposito file di script, che li esegue nella corretta
sequenza, e permette un minimo di configurazione manuale. Eccone un esempio:

#!/bin/bash
# questo file ha nome wlan.ipw2200

BOARD=ipw2200                # il nome di convenienza della scheda
WIFACE=eth1                  # il nome dell'interfaccia di rete
ADDR=192.168.120.40          # l'indirizzo IP che intendiamo assegnargli
GW=192.168.120.1             # il default Gateway relativo
ESSID=USR5450                # l'identificativo dell'access point

up () {

 echo attivazione di $BOARD su $WIFACE
 modprobe -r ipw2200
 echo "per sicurezza ho prima rimosso il modulo ipw2200"
 sleep 2
 modprobe ipw2200
 echo "ora l'ho rimesso"

 iwconfig                           # verifica che interfaccia sia riconosciuta e funzionante
 iwlist $WIFACE scanning            # verifica di ricevere AP 
 iwconfig $WIFACE mode Managed      # configura il driver per il tipo di rete
 iwconfig $WIFACE essid $ESSID      # ed il suo identificativo
 ip addr add $ADDR/24 dev $WIFACE   # assegna indirizzo IP e Netmask
 ip link set $WIFACE up             # abilita l'interfaccia
 ip addr                            # vediamo se tutto e' andato bene
 ip route del default               # reimposta la default route
 ip route add default via $GW
 ip route                           # tutto bene ?
 return
}

down () {
 echo disattivazione di $BOARD su $WIFACE

 ip link set dev $WIFACE down
 ip link

 return
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}

echo "Scheda $BOARD su interfaccia $WIFACE,"
echo "con IP $ADDR e default gateway $GW, verso"
echo "l'accesspoint USR con essid $ESSID, senza WEP."

case "$1" in
  up)
    up
    ;;
  down)
    down
    ;;
  *)
    echo "usage $0 up | down"
    exit 1
esac

exit

Questo script, una volta reso eseguibile con il comando chmod 755 wlan.ipw2200 e lanciato da
root, accetta le opzioni up o down, e dopo aver rimosso e reinserito il modulo del chipset
wireless (in modo da resettarlo completamente) provvede a far associare l'interfaccia al
nostro  access point. Allo scopo di monitorare ciò che succede dietro le quinte, possimo
configurare una seconda interaccia di rete wireless in  modalità monitor.

^ indice

Stato delle connessioni

Sempre in Linux, esiste un filesystem virtuale, /proc, i cui contenuti sono generati al volo dal
kernel, e che costituisce un pratico mezzo per raccogliere informazioni sul sistema. Nel caso
del wireless, le informazioni sono mostrate visualizzando /proc/net/wireless, che mostra ad
esempio:

root@alef-laptop:~# cat /proc/net/wireless
Inter-| sta-|   Quality        |   Discarded packets               | Missed | WE
 face | tus | link level noise |  nwid  crypt   frag  retry   misc | beacon | 20
  eth1: 0000   88.  -41.  -86.       0      0      0      0      4        0
  eth2: 021f   82.  -55.  -100.      6      0      0      0  13752        9
 wifi0: 021f   82.  -55.  -100.      6      0      0      0  13752        9

in cui il numero di pacchetti scartati, dà un idea della qualità del collegamento, così come il
numero Quality Link, mentre Quality Level, è relativo alla forza del segnale ricevuto. In
particolare, notiamo l'esistenza di ben 3 interfacce di rete, di cui solo due reali, eth1 ed eth2,
mentre wifi0 è un alias della interfaccia di eth2, configurata in modo da permettere la cattura
del traffico.

^ indice

Analisi del traffico

I driver (o moduli, nel gergo Linux) di alcuni chipset wireless, permettono di configurare gli
stessi in modalità monitor, in modo tale cioè che non funzionino più come interfacce di rete,
ma permettano ad una applicazione di monitorare il traffico radio che viene ricevuto. In tal
modo, Ethereal viene messo in grado di sniffare anche i protocolli di strato di collegamento,
che normalmente si svolgono tutti tra l'interfaccia e l'AP, senza notificare nulla agli strati
superiori.

Il sito di wireshark racconta di come sniffare il traffico radio, presso http://www.wireshark.org
/faq.html#q10.1, e fa notare come, in linea generale, il driver debba essere messo in modalità
monitor, che provoca la perdita del traffico normale. Presso il wiki viene approfondito molto
bene il tema della cattura di pacchetti 802.11, e sono riportate le modalità di cattura per i
diversi adattatori di rete. Il setup sperimentale che è stato usato per produrre i file di capture
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allegati a questa sezione, equipaggia un portatile Linux con due interfacce di rete, che
corrispondono a eth1 ed eth2: la prima, è quella integrata nella scheda madre, mentre la
seconda, è aggiunta in uno slot pcmcia. A queste due interfacce fisiche, ne vengono
affiancate altre due virtuali, rispettivamente rtap0 e wifi0, come illustrato sotto.

interfaccia
indirizzo MAC
note Wireshark

modulo
kernel

standard modalità monitor

eth1
00:16:6f:54:3b:a5

Intel/Centrino ipw2200 802.11b/g iwconfig eth1 mode monitor

rtap0

aggiungere

nel file

e quindi eseguire

options ipw2200 rtap_iface=1

/etc/modprobe.d/ipw2200

ip link set dev rtap0 up

eth2
00:11:20:a1:43:10

Cisco/Aironet airo 802.11b

wifi0
eseguire

e quindi

echo "Mode: y" >/proc/driver/aironet/eth2/Config

ip link set dev wifi0 up

Access
Point

00:c0:49:60:41:9e

USRobotics 802.11b/g

Con i comandi riassunti in tabella, se eth1 è posta in modalità monitor, questa cessa di
funzionare come interfaccia di rete, e riesce solo a catturare in modo passivo il traffico radio
che vede. Allo stesso tempo però, è in grado di riportare allo strato applicativo il contenuto
degli header radiotap, che informano a riguardo di parametri relativi al funzionamento dello
strato fisico. In alternativa, eth1 può essere mantenuta operativa come interfaccia di rete
(iwconfig eth1 mode managed), e può essere creato (in accordo alle istruzioni nella seconda riga)
un suo alias indicato come rtap0, in grado di permettere il capture completo di intestazioni
802.11. Sembrerebbe la migliore delle soluzioni possibili, tranne che... in questa
configurazione, non siamo riusciti a catturare il traffico di gestione che passa da eth1 :-(

Si è quindi optato per usare eth1 in una modalità di funzionamento normale, e di usare eth2
per catturare il traffico sviluppato con eth1. A tal fine, si sono immessi i comandi indicati
nella terza riga, così come appaiono nel wiki di wireshark, di fatto disabilitando eth2, e
creado al contempo una sua interfaccia-alias, wifi0, mediante la quale ci si può porre in
ascolto del traffico in aria.

Catturando ora il segnale radio in assenza di attività da parte delle stazioni mobili, possiamo
osservare le trame di gestione trasmesse dall'Access Point, inviate in broadcast con il
periodo specificato come Beacon Interval:

 No. Time        Source                Destination     Protocol Info
  22 0.869161    USRoboti_60:41:9e     Broadcast       IEEE 802.11 Beacon frame, SSID:
"USR5450"
  23 0.971585    USRoboti_60:41:9e     Broadcast       IEEE 802.11 Beacon frame, SSID:
"USR5450"
  24 1.073983    USRoboti_60:41:9e     Broadcast       IEEE 802.11 Beacon frame, SSID:
"USR5450"

provando ad aprirne uno, troviamo le seguenti informazioni, che possiamo interpretare
ricordando la struttura della sotto-trama MAC:
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IEEE 802.11
    Type/Subtype: Beacon frame (8)
    Frame Control: 0x0080 (Normal)
        Version: 0
        Type: Management frame (0)
        Subtype: 8
        Flags: 0x0
            DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: 0  From DS: 0) (0x00)
            .... .0.. = More Fragments: This is the last fragment
            .... 0... = Retry: Frame is not being retransmitted
            ...0 .... = PWR MGT: STA will stay up
            ..0. .... = More Data: No data buffered
            .0.. .... = WEP flag: WEP is disabled
            0... .... = Order flag: Not strictly ordered
    Duration: 0
    Destination address: ff:ff:ff:ff:ff:ff (Broadcast)
    Source address: 00:c0:49:60:41:9e (USRoboti_60:41:9e)
    BSS Id: 00:c0:49:60:41:9e (USRoboti_60:41:9e)
    Fragment number: 0
    Sequence number: 3242
IEEE 802.11 wireless LAN management frame
    Fixed parameters (12 bytes)
        Timestamp: 0x000000026AA89129
        Beacon Interval: 0,102400 [Seconds]
        Capability Information: 0x0001
            .... .... .... ...1 = ESS capabilities: Transmitter is an AP
            .... .... .... ..0. = IBSS status: Transmitter belongs to a BSS
            .... .... .... 00.. = CFP participation capabilities: No point coordinator at AP (0x0000)
            .... .... ...0 .... = Privacy: AP/STA cannot support WEP
            .... .... ..0. .... = Short Preamble: Short preamble not allowed
            .... .... .0.. .... = PBCC: PBCC modulation not allowed
            .... .... 0... .... = Channel Agility: Channel agility not in use
            .... .0.. .... .... = Short Slot Time: Short slot time not in use
            ..0. .... .... .... = DSSS-OFDM: DSSS-OFDM modulation not allowed
    Tagged parameters (40 bytes)
        Tag Number: 0 (SSID parameter set)
        Tag length: 7
        Tag interpretation: USR5450
        Tag Number: 1 (Supported Rates)
        Tag length: 4
        Tag interpretation: Supported rates: 1,0(B) 2,0(B) 5,5(B) 11,0(B) [Mbit/sec]
        Tag Number: 3 (DS Parameter set)
        Tag length: 1
        Tag interpretation: Current Channel: 1
        Tag Number: 221 (Vendor Specific)
        Tag length: 6
        Tag interpretation: Not interpreted
        Tag Number: 5 ((TIM) Traffic Indication Map)
        Tag length: 4
        Tag interpretation: DTIM count 0, DTIM period 3, Bitmap control 0x0, (Bitmap suppressed)
        Tag Number: 7 (Country Information)
        Tag length: 6
        Tag interpretation: Country Code: EU, Any Environment, Start Channel: 1, Channels: 13, Max TX Power: 20

Tralasciando la discussione sui campi indirizzo, notiamo come la parte dati sia divisa in
parametri fissi e tagged (etichettati): il tipo, numero ed ordine dei primi è fisso, ed è legato
al tipo/sottotipo della trama di gestione; ognuno dei secondi invece e' suddiviso nei tre
campi Numero, Lunghezza e Valore, e possono essere presenti o meno in qualsiasi ordine,
permettendo di estendere il protocollo, anche con tecnologie proprietarie.
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In questa fase, i parametri importanti sono le velocità supportate, l'uso di crittografia
WEP, le opzioni di modulazione, ed il SSID, ossia l'identità dell'Extended Service Set (ESS),
che permette di distinguere un Access Point da un altro, ovvero un insieme di AP, gestiti
dalla stessa organizzazione. La trasmissione del Beacon può essere disabilitata rendendo
più difficile aderire alla rete Wireless, senza conoscerne il SSID.

Come si vede, oltre al tipo di modulazione (11b, 11g, o entrambi) ed al controllo di potenza,
alcuni dei parametri presenti nel Beacon, sono configurabili. Inoltre, è possibile definire la
soglia di intervento per l'uso delle trame di controllo RTS/CTS, e quella oltre la quale si
ricorre alla frammentazione.

^ indice

Controllo di Potenza

Le stazioni wireless sono in genere alimentate a pile, e per risparmiare energia, se non
devono trasmettere cadono in uno stato di Power Save, da cui escono per porsi in ricezione,
in occasione della trasmissione dei Beacon frame.
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La Traffic Indication Map (TIM), presente nel Beacon, serve ad indicare che l'AP sta
mantenendo in memoria informazioni destinate alle stazioni in risparmio energetico, e
specifica quali sono le stazioni che dovrebbero risvegliarsi, per ricevere i dati. Il Delivery
Traffic Indication Map (DTIM) non viene trasmesso ad ogni Beacon come il TIM, ma solo
agli intervalli impostati, e serve ad indicare la disponibilità di dati multicast o broadcast,
destinati a tutti.

Quando una (o più) stazioni sono notificate della giacenza, annunciano il proprio risveglio
inviando all'AP delle trame PS-Poll, ed iniziano a recuperare i loro dati.

^ indice

Autenticazione ed associazione

Mantenendo attivo lo sniffing, possiamo osservare cosa accade quando una nuova stazione
si attiva. Inseriamo la seconda interfaccia di rete, ed eseguendo lo script wlan.ipw2200, si
ottiene:

No. Time        Source                Destination           Protocol Info
387 24.634576   USRoboti_60:41:9e     Broadcast             IEEE 802.11 Beacon frame, SSID: "USR5450"
388 24.698612   3comEuro_aa:07:3d     Broadcast             IEEE 802.11 Probe Request, SSID: "USR5450"
389 24.699260   USRoboti_60:41:9e     3comEuro_aa:07:3d     IEEE 802.11 Probe Response, SSID: "USR5450"
397 25.014964   3comEuro_aa:07:3d     USRoboti_60:41:9e     IEEE 802.11 Authentication
398 25.015747   USRoboti_60:41:9e     3comEuro_aa:07:3d     IEEE 802.11 Authentication
399 25.016822   3comEuro_aa:07:3d     USRoboti_60:41:9e     IEEE 802.11 Association Request, SSID: "USR5450"
400 25.018777   USRoboti_60:41:9e     3comEuro_aa:07:3d     IEEE 802.11 Association Response

In pratica, in corrispondenza al comando iwconfig $WIFACE essid $ESSID, la scheda invia un
Probe Request (388) per il SSID impostato, e di cui mostriamo i campi salienti:

    Type/Subtype: Probe Request (4)
        Tag Number: 0 (SSID parameter set)
        Tag length: 7
        Tag interpretation: USR5450
        Tag Number: 1 (Supported Rates)
        Tag length: 4
        Tag interpretation: Supported rates: 1,0 2,0 5,5 11,0 [Mbit/sec]
        Tag Number: 50 (Extended Supported Rates)
        Tag length: 8
        Tag interpretation: Supported rates: 6,0 9,0 12,0 18,0 24,0 36,0 48,0 54,0 [Mbit/sec]

come si vede, essendo la scheda una 802.11g, annuncia anche il supporto di velocità più
elevate.
Quindi, dopo un Probe Response (389) che non è molto di diverso dal Beacon, la stazione
3com tenta di effettuare il join (397) verso l'AP, mediante il messaggio di Authentication, di
cui sono riportati i tratti salienti:

 Type/Subtype: Authentication (11)
 Type: Management frame (0)
        Subtype: 11
    Fixed parameters (6 bytes)
        Authentication Algorithm: Open System (0)
        Authentication SEQ: 0x0001
        Status code: Successful (0x0000)

Il contenuto della risposta (398) non è molto differente; il termine Open System significa che
non è attiva nessuna forma di crittografia, e quindi l'AP accetta tutti. Esaurita questa fase, la
stazione procede con una richiesta di associazione (399) verso l'AP, in cui si comunica il
valore di Listen Interval, che rappresenta ogni quanti Beacon la stazione si risveglierà dallo
stato di Power Save, e consente all'AP di valutare le sue capacità di memorizzazione:

    Type/Subtype: Association Request (0)
    Frame Control: 0x0000 (Normal)
    Fixed parameters (4 bytes)
        Capability Information: 0x0421
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        Listen Interval: 0x0001

A questo fa seguito la relativa risposta di Association Response, in cui l'AP comunica le
modalità di trasmissione seguenti:

    Type/Subtype: Association Response (1)
    Frame Control: 0x0010 (Normal)
        Version: 0
        Type: Management frame (0)
        Subtype: 1
        Flags: 0x0
    Fixed parameters (6 bytes)
        Capability Information: 0x0001
            .... .... .... ...1 = ESS capabilities: Transmitter is an AP
            .... .... .... ..0. = IBSS status: Transmitter belongs to a BSS
            .... .... .... 00.. = CFP participation capabilities: No point coordinator at AP (0x0000)
            .... .... ...0 .... = Privacy: AP/STA cannot support WEP
            .... .... ..0. .... = Short Preamble: Short preamble not allowed
            .... .... .0.. .... = PBCC: PBCC modulation not allowed
            .... .... 0... .... = Channel Agility: Channel agility not in use
            .... .0.. .... .... = Short Slot Time: Short slot time not in use
            ..0. .... .... .... = DSSS-OFDM: DSSS-OFDM modulation not allowed
        Status code: Successful (0x0000)
        Association ID: 0x0002
    Tagged parameters (14 bytes)
        Tag Number: 1 (Supported Rates)
        Tag length: 4
        Tag interpretation: Supported rates: 1,0(B) 2,0(B) 5,5(B) 11,0(B) [Mbit/sec]
        Tag Number: 221 (Vendor Specific)
        Tag length: 6
        Tag interpretation: Not interpreted

L'esito positivo dell'associazione è codificato nello Status code, che potrebbe essere negativo,
se l'AP ha accettato richieste da un numero già elevato di stazioni. Inoltre, mediante
l'Association ID (AID), l'AP distingue le stazioni le une dalle altre, ad esempio
nell'ambito nella tabella TIM (mentre il DTIM è associato all'AID pari a zero).

Per verificare personalmente ciò che accade, nel file assoc-cent.pcap possiamo trovare il
risultato della cattura della associazione tra eth1 ed AP, mentre in assoc-airo.pcap,
l'associazione di eth2, completa degli header radiotap.

^ indice

Sicurezza

Oltre a poter omettere la trasmissione dei frame Beacon che pubblicano l'SSID, esiste la
possibilità di configurare in modo statico gli indirizzi MAC che possono chiedere
l'associazione all'AP.
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Il primo caso però depriva l'architettura di alcune sue funzionalità, mentre il secondo è
inapplicabile ai siti più frequentati. Nello standard emesso nel 1999, si è introdotto un
metodo di cifratura noto come Wired Equivalent Privacy (WEP), che si basa su di una Secret
Key di 40 bit (5 byte), nota sia all'AP che a tutte le stazioni, a cui si aggiunge un Initialization
Vector (IV) di 24 bit (3 byte), che può cambiare anche per tutte le trame. Il Seed risultante
di 64 bit, viene fornito in ingresso ad un algoritmo Pseudo Random Number Generator
(PRNG) (che poi è l'RC4 di RSA), e la risultante Key Sequence pseudo-casuale è posta in
ex-OR con i dati da trasmettere nella trama, a cui è stato aggiunto  un Integrity Check Value
(ICV) che ne attesta appunto l'integrità, calcolato con un algoritmo di checksum CRC-32.

Il valore IV usato come Seed nel PRNG assieme alla Secret Key, viene trasmesso in chiaro, in
testa al Ciphertext, in modo che il ricevente (che conosce la Secret Key) possa eseguire il
procedimento inverso, e risalire al Plaintext, dopo averne verificato l'ICV. La figura seguente
mostra il risultato finale, ed evidenzia che si possono definire fino a 4 diverse Secret Keys, il
cui indice viene trasmesso in chiaro assieme all'IV.

^ indice

Debolezza del WEP e soluzioni recenti

Sicuramente, usare uno stesso segreto da parte di più persone (tutte quelle che devono
utilizzare lo stesso AP) è una ottima maniera per rendere palese il segreto. Cambiare la
chiave di frequente è problematico, e doverla comunicare agli utenti occasionali, riduce
ancor di più il grado di sicurezza.
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Da quando presso l'Università della California a Berkley si è dimostrato come fosse facile
indovinare la chiave WEP usata, non sono tardate ad essere disponibili applicazioni (vedi ad
es. AirSnort) che permettono di entrare nelle reti wireless altrui, anche se protette da WEP.
Questa attività ha preso il nome di Wardriving, in quanto (in America, almeno) si può
provare a girare in auto finchè non si trova una zona coperta da una trasmissione wireless,
tentare di scoprire la chiave WEP in uso, e quindi collegarsi a sbafo (oltre che
eventualmente spiare le comunicazioni in aria). A questo proposito sono disponibili molti
diversi strumenti per le più diverse esigenze in tal senso.

Le iniziative sorte per rendere più sicuro l'accesso wireless si sono a quel punto succedute in
modo quasi tumultuoso, e le sigle che descrivono le varie attività, rischiano di lasciare
disorientati. La WiFiAlliance (che definisce i test di compatibilità che è necessario superare
per potersi certificare con il marchio Wi-Fi), nell'attesa del completamento dello standard
802.11i, ha definito il WPA (Wireless Protected Acces). L'802.11i e' stato approvato a Giugno
2004, ed a questo ha fatto seguito il WPA2 che invece definisce una implementazione
interoperabile delle piene specifiche 802.11i,  descritta in questo white paper.

I risultati di 802.11i sono basati sui meccanismi individuati da 802.1x (si badi 1x e non 11x
!), che a loro volta si basano sui meccanismi definiti da EAP (Extensible Access Protocol,
definito nella RFC 3748 di IETF).

^ indice

Letture ulteriori

Tom's Hardware guide: recensione USR5450, Tim Higgins
Recipe for a Linux 802.11b Home Network, Schuyler Erle
802.11 standard, IEEE, 
Wired Equivalent Privacy, WiKiPedia GNU FDL
The Unofficial 802.11 Security Web Page, Bernard Aboba, [local]
Wireless (in)security: (in)sicurezza dell'802.11, Fabio (naif) Pietrosanti - Yvette (vodka)
Agostini

^ indice
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Laboratorio di Elettronica e Telecomunicazioni - Semi-modulo di analisi di reti 802.11

Accesso al mezzo trasmissivo

Capiamo cosa accade quando una o più stazioni mobili comunicano per mezzo dell'Access
Point!

Indice

Distributed Coordination Function
ACKnoledgments
Terminale nascosto
Frammentazione
Tipi e formato di trame, indirizzi
PCF e Contention Free Period
Sincronizzazione e Risparmio energetico
Letture ulteriori

Distributed Coordination Function

La trasmissione radio delle trame 802.11 su di uno stesso canale, si avvale di una tecnica di
accesso condiviso al mezzo nota come CSMA/CA (Carrier Sense Multiple Access, Collision
Avoidance), che trae origine dal fatto che le stazioni non possono trasmettere e ricevere allo
stesso tempo (dato che si usa la stessa frequenza in entrambe le direzioni), e quindi non è
possibile accorgersi se la propria trasmissione è disturbata da un'altra (come nel caso del
Collision Detect dell'Ethernet). Pertanto, tutti gli sforzi sono concentrati ad evitare che
avvengano collisioni.

La modalità DCF (Distributed Coordination Function) non prevede l'esistenza di un controllo
centralizzato delle trasmissioni, e prevede che quando lo strato MAC di una stazione riceve
una trama pronta per essere inviata, la trasmissione abbia luogo solo dopo aver
osservato un intervallo IFS (Inter Frame Space), durante il quale nessun altro sta
trasmettendo. La durata di IFS può assumere uno di tre valori:

SIFS = Short Inter Frame Space
PIFS = PCF Inter Frame Space
DIFS = DCF Inter Frame Space

in casi differenti, permettendo di privilegiare certe trasmissioni rispetto ad altre.

Il caso più generale, è che una stazione mobile si ponga in attesa che sia trascorso un DIFS.
Qualora il mezzo trasmissivo divenga occupato prima dello scadere del DIFS, questo vuol
dire che la situazione non è così quieta come sembrava in un primo momento, e le stazioni
che ancora devono trasmettere fanno un passo indietro (BackOff), estraendo un numero
casuale inferiore ad un valore massimo, e che definisce la finestra di contesa.
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Nella successiva occasione in cui il mezzo rimane libero per un intero DIFS, le stazioni in
attesa di trasmettere si astengono dal farlo immediatamente, ed eseguono invece un
conteggio all'indietro a partire dal numero estratto: la prima stazione che raggiunge lo zero,
inizia a trasmettere. Le altre, che osservano il mezzo trasmissivo ritornare occupato,
congelano i propri contatori, ed all'occasione seguente, fanno ripartire il conteggio a ritroso
dal valore di backoff residuo a cui erano arrivati. Il senso di questa logica, è che la stazione
che era in procinto di trasmettere, mantiene il suo vantaggio rispetto alle altre.

Nella figura precedente è esemplificato un caso in cui siamo presenti 5 diverse stazioni, che
all'istante marcato dalle frecce arancioni, ricevono un pacchetto da trasmettere. Dopo che è
trascorso un DIFS dal momento in cui STA3 ha ricevuto un pacchetto, questa inizia a
trasmettere, prevenendo STA1 che pure aveva (successivamente) ricevuto un pacchetto. Nel
momento in cui STA3 termina, anche STA2 e STA5, oltre a STA1, sono pronte a trasmettere,
cosicché ha luogo la contesa basata sul backoff. Il caso vuole che STA2 abbia estratto il
numero più basso, cosicché si aggiudica la possibilità di trasmettere, e dopo un ulteriore
DIFS, inizia un altro tentativo di appropriazione del mezzo, a cui partecipa ora anche STA4,
mentre STA1 e STA5 ripartono dal valore di backoff residuo.
Stavolta sia STA4 che STA5 iniziano a trasmettere contemporaneamente, dando luogo ad
una collisione, indicata in figura con un fulmine, che sta a rappresentare l'interferenza
reciproca delle due trasmissioni. La collisione viene rilevata da parte delle due stazioni che
l'hanno prodotta, per il fatto che nessuna di esse riceve (entro un SIFS) una trama di
ACKnoledgement (discussa sotto), e quindi, trascorso un nuovo DIFS, le tre stazioni tornano
a competere per trasmettere lo stesso pacchetto, dopo che STA4 e STA5 (che hanno
prodotto collisione) hanno estratto un nuovo valore di backoff. Ma quest'ultima contesa è
vinta da STA1, che ha usato il backoff residuo dal tentativo precedente.

^ indice
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ACKnoledgments

Come anticipato, una stazione non ha modo di accorgersi se la propria trasmissione incorre
in una collisione, cosicché la stazione destinataria della trama deve comunicare l'avvenuta
ricezione mediante dei riscontri positivi, detti ACK. Questi vengono trasmessi prima che sia
trascorso un DIFS dal momento in cui il mezzo è tornato libero, rubando così il mezzo a
tutte le altre stazioni in attesa del DIFS (che è più lungo del SIFS). In assenza di ACK, la
stazione trasmittente tenterà di nuovo l'invio della trama non riscontrata.

^ indice

Terminale nascosto

Questo problema è noto con il nome di Hidden Terminal, ed è illustrato nella figura
seguente. La copertura radio delle stazioni A e B è tale che queste non sono in visibilità
reciproca, e quindi non possono accorgersi se l'altra sta già trasmettendo, rendendo
inapplicabile il meccanismo di Collision Avoidance basato sull'attesa di un periodo di silenzio
pari al DIFS. Nel caso di stazioni in visibilità, la finestra temporale in cui si può
verificare collisione è pari al tempo di propagazione tra le stazioni, mentre nel caso di
assenza di visibilità, si estende alla durata della trasmissione di una intera trama,
aumentando considerevolmente la probabilità di una collisione.

Per evitare questo fenomeno, le stazioni possono configurare un parametro, che sancisce
l'intervento di un diverso meccanismo di prenotazione delle risorse, qualora la dimensione
della trama superi un certo valore. In tal caso la trasmissione è preceduta da uno scambio
RTS-CTS (Request To Send - Clear To Send) in cui chi deve trasmettere (B nell'esempio), una
volta trascorso il DIFS, anziché inviare al destinatario (C nell'esempio) la trama dati già
pronta, gliene invia una di controllo molto più corta, il RTS appunto. A questo punto la
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stazione C (che tipicamente coincide con l'Access Point) assume un ruolo di coordinamento,
e risponde con una trama di controllo di CTS. Quest'ultima viene ricevuta anche dal
terminale nascosto (A nell'esempio), che da quel momento in poi, si astiene dal trasmettere,
per il tempo indicato dal campo Duration presente nella trama CTS.

Il campo Duration delle trame RTS-CTS, viene impostato alla durata della successiva
trasmissione, chiamata NAV (Network Allocation Vector), che per l'RTS corrisponde al tempo
necessario alla ricezione del CTS e dell'ACK, alla trasmissione della trama dati, ed agli IFS
relativi; il NAV associato al CTS è invece ridotto coerentemente. Tutte le stazioni che
ricevono l'RTS od il CTS (compreso quindi il terminale nascosto), prendono nota del valore di
NAV, si astengono dal trasmettere durante tale intervallo, e riprendono l'attesa per un DIFS
silente allo scadere del NAV. L'intervallo coperto dal NAV è pertanto riservato alla
trasmissione operata da parte di chi ha inviato l'RTS, e per ridurre l'impegno del media al
minimo, tutti gli IFS sono di tipo Short.

Il file di capture orinoco.pcap, ottenuto nel contesto del setup sperimentale dopo aver fatto
associare eth2 con l'AP, congiuntamente alla richiesta della pagina http://airsnort.shmoo.com
/orinocoinfo.html, mostra sia la presenza degli acknowledgements a seguito di ogni trama,
che la presenza dei RTS/CTS, nel caso di invio di trame di dimensione superiore ai 1000
bytes, avendo impostato l'Access Point in tal senso.

^ indice

Frammentazione

Ogni volta che si opera una trasmissione a pacchetto, occorre sempre ricordare che se
l'adozione di una lunghezza di pacchetto elevata riduce l'inefficienza legata alla presenza
delle intestazioni, allo stesso tempo aumenta la probabilità che si verifichi un errore di
trasmissione (oltre a monopolizzare il mezzo trasmissivo). Pertanto, le stazioni possono
operare su di un ulteriore parametro, che stabilisce la lunghezza massima di una trama,
oltre la quale questa sarà trasmessa suddivisa in frammenti.
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Come illustrato sopra, la trasmissione dei frammenti è preceduta da uno scambio RTS-CTS,
che permette di diffondere un NAV con il quale si prenota il mezzo per il tempo necessario
alla corretta trasmissione del solo primo frammento, in modo che se la trasmissone di
quest'ultimo non va a buon fine, il mezzo torna rapidamente libero. Al contrario, se il primo
frammento è trasmesso correttamente, a questo (ed al relativo ACK) è associato un nuovo
NAV, con il quale si prenota il mezzo per la trasmissone del secondo frammento, e così via.

Considerando che l'ACK (come il CTS) è inviato dall'AP, il problema del terminale nascosto è
anche stavolta risolto.

Nel caso in cui si verifichi un errore di trasmissione, il mezzo viene rilasciato e subentra una
normale fase di contesa basata sull'attesa del DIFS; quando la stazione che non ha
terminato di trasmettere i suoi frammenti si aggiudica (mediante RTS-CTS) nuovamente il
mezzo, la trasmissione prosegue a partire dal successivo frammento ancora da trasmettere.

Il file di capture orinoco-frag.pcap, ottenuto nel contesto del setup sperimentale dopo aver
fatto associare eth2 con l'AP, congiuntamente alla richiesta della pagina
http://airsnort.shmoo.com/oldorinocoinfo.html, mostra l'intervento della procedura di
frammentazione, per le trame di dimensione superiore ai 1200 bytes, avendo impostato
l'Access Point in tal senso.

^ indice

Tipi e formato di trame, indirizzi

Ora che abbiamo più elementi, riassumiamo i possibili tipi di trama. In funzione dei due bit
del campo Type

possiamo osservare tre tipi di trame, che si specializzano in base ai 4 bit del Subtype:

di gestione - i beacon ed i probe, le richieste/risposte di associazione ed
autenticazione, 
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di controllo - RTS e CTS, ACK, PS-Poll, CF-end
dati - oltre al payload proveniente dagli strati superiori, possono anche trasportare il
significato di Poll o di ACK nelle fasi Contention Free

Inoltre ora dovrebbe essere chiaro il senso dei campi More Fragments, Duration e Sequence
Control (per numerare i frammenti). Per ciò che riguarda i possibili 4 campi indirizzo, questi
possono essere presenti tutti o meno, in funzione del tipo di trama: ad esempio, per ciò che
riguarda le trame ACK, RTS e CTS, le loro dimensioni sono molto contenute, risultando

Per quanto riguarda i flag To DS e From DS, questi indicano che la trama è diretta o
proveniente dal/al Distribution System, ossia la rete cablata, e modificano il significato dei
campi indirizzo, che sono assegnati in accordo alla tabella sottostante, in cui

SA = Source Address
DA = Destination Address
BSSID = Indirizzo dell'AP
TA = Transmitter Address
RA = Receiver Address

Ad esempio, nella terza riga la trama ha origine in una stazione wireless (SA), è trasmessa
verso l'AP (BSSID), ma il destinatario risiede nella rete cablata (DA). Nella quarta riga
invece, la trama transita tra due AP che permettono di estendere due LAN separate, per
mezzo di un ponte radio wireless.
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^ indice

PCF e Contention Free Period

Un AP può assumere un controllo ancor più rigoroso sull'andamento delle trasmissioni, se
svolge un ruolo di Point Coordinator (PC), supportando la Point Coordination Function (PCF).
In tal caso, in occasione delle trame Beacon può dare inizio ad un periodo libero da contesa
(CFP, Contention Free Period), in cui annuncia un NAV tale da inibire la trasmissione di tutte
le altre stazioni.

La trasmissione del Beacon, che dovrebbe avvenire ad intervalli regolari, può essere
posticipata a causa della occupazione del mezzo trasmissivo, ed in tal caso ha luogo dopo
che è trascorso un PIFS (PCF IFS) dal momento in cui il mezzo è libero.
La durata del CFP può essere minore del previsto, nel qual caso viene tramessa una trama
di controllo CF-end, che resetta la durata del NAV.
Durante il CFP, il PC invia messaggi di Poll a rotazione verso le stazioni, interrogandole a
riguardo della disponibilità di dati da trasmettere. In questo modo, anche in presenza di
traffico sostenuto proveniente/destinato da/a tutte le stazioni, si riesce a garantire una certa
equità di trattamento per le diverse stazioni.
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^ indice

Sincronizzazione e risparmio energetico

Come ossevato, i Beacon Frame (quasi un heartbeat della rete wireless) possono essere
ritardati, a causa di traffico preesistente. All'interno del Beacon è presente un Timestamp,
attualizzato al momento della trasmissione, che permette alle altre stazioni di mantenere la
sincronizzazione.

Come già mostrato precedentemente, le stazioni in uno stato di Power Saving si pongono
periodicamente in ricezione in occasione dell'arrivo atteso del Beacon; permangono in
ricezione finchè il beacon non arriva per davvero, e verificano se nella TIM o DTIM non sia
annunciato del materiale per loro.
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La figura mostra una stazione che prima rimane attiva per ricevere del traffico multicast, poi
si disattiva non appena si avvede che non c'è traffico per lei. Quindi al terzo Beacon, la cui
TIM annucia traffico per la stazione, questa invia una trama di controllo PS-Poll, riceve i dati,
e ne trasmette a sua volta. Infine, resta nuovamente attiva per ricevere una nuova trama
broadcast.

^ indice

Letture ulteriori

Reti Cellulari: le WLAN, A. Baiocchi [local]
Beacons Revealed, Jim Geier

^ indice
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Laboratorio di Elettronica e Telecomunicazioni - Semi-modulo di analisi di reti 802.11

Strato Fisico

Addentriamoci nelle particolarità di ciò che viene effettivamente trasmesso
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DSSS - DBPSK
DSSS - DQPSK
HR/DSSS
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802.11g e ERP-OFDM
Letture ulteriori

Stratificazione

Come discusso, lo standard 802.11 continua ad evolvere di anno in anno, ed in riferimento
al modello a strati,

le novità che via via si aggiungono sono quelle relative allo strato fisico. Ogni nuova tecnica
di modulazione adottata, produce una nuova istanza dello strato di convergenza e del PLCP
(Pysical Layer Convergence Procedure), mentre le modifiche più strettamente hardware
sono localizzate nel sotto-strato PMD (Physical Media Dependent), che comunica con gli
stati superiori per mezzo del SAP (Service Access Point). Quando le SDU (Service Data Unit)
da trasmettere

discendono di strato in strato, a queste viene aggiunta una intestazione, ed il risultato è
detto PDU (Protocol Data Unit) che, quando consegnata allo strato inferiore, torna ad essere
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chiamata SDU (per il nuovo strato).

Con l'evoluzione degli standard 802.11, ci si è confrontati con l'esigenza di arricchire e
migliorare il formato delle trame così costruite, mantenendo allo stesso tempo
l'interoperabilità con le versioni precedenti dello standard.

^ indice

Formato di PLCP PPDU

Nella trattazione seguente, abbiamo scelto di ignorare il caso di Frequency Hopping (FH),
presente nello standard 802.11 del 1999. In figura è mostrato il formato della Physical
Protocol Data Unit (PPDU) associata alla Physical Layer Convergence Procedure (PLCP) in
versione lunga, come definita in 802.11b, in modo da essere interoperabile con la specifica
originaria ad 1 e 2 Mbit/s del 1999.

Sia il preambolo che l'header sono trasmessi a 1 Mbit/s, con modulazione DBPSK
(realizzabile anche come BPSK di un segnale differenziale), e quindi questi 192 bit durano
esattamente 192 microsecondi; la parte PDSU, può invece essere trasmessa ad una delle
velocità previste dall'802.11b. Il tipo di modulazione e la velocità sono specificate nei campi
Signal e Service, come riportato sotto. Nel campo Length è riportato un intero, che indica il
numero di microsecondi necessari alla trasmissione della PSDU. Questo tempo è valutato in
accordo alla velocità di tramissione adottata.

Per aumentare ancora l'efficienza, è stato definito un secondo formato, con il preambolo più
corto, e pari a soli 72 bit anziché 144:

notiamo anche che il tempo necessario alla trasmissione dei 48 bits dello short PLCP Header
ora è dimezzato, dato che ora viene trasmesso a 2 Mbit/s in DQPSK.
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Una stazione in grado di ricevere solo il formato lungo, non è in grado di acquisire il
sincronismo con una trama con preambolo corto, ma è comunque in grado di rilevare la
presenza di segnale, in modo da evitare collisioni. D'altra parte, le trame di controllo inviate
come risposta, usano la stessa modulazione trovata nella richiesta; così come un AP che
risponde ad uno scan attivo, usa la stessa modulazione trovata nella richiesta. In tal modo,
una stazione in grado di gestire solo il preambolo lungo, può astenersi dal tentare di
associarsi ad un AP che annuncia l'uso di preambolo corto.

Con il rilascio del'802.11g, esiste una ulteriore possibilità di formato, quella che impiega la
modulazione OFDM per la PSDU e nota come DSSS-OFDM, di cui mostriamo solo la versione
corta in cui preambolo e header PLCP sono gli stessi appena visti:

in cui notiamo che, appunto, la PSDU viene trasmessa in OFDM, secondo il formato illustrato
sotto.

^ indice

Generazione del CRC e del preambolo
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Quando il PLCP riceve la SDU da trasmettere, provvede a generare il preambolo (con 128
uni se lungo, o con 56 zeri se corto), a cui aggiunge i 16 bit di SFD (Start Frame Delimiter),
che nel caso lungo hanno il valore 1111001110100000, e nel caso corto, sono invertiti da destra
a sinistra. Quindi, si aggiunge l'header, ed infine, si calcola il CRC necessario a verificare
l'integrità dell'header PLCP, mediante il circuito/algoritmo CCITT CRC-16 mostrato sotto.

Ora che tutto è pronto per la trasmissione, la trama risultante viene fatta passare attraverso
uno scrambler, in modo da evitare la presenza di lunghe sequenze di bit tutti uguali, che
peggiorerebbero le prestazioni dei circuiti di recupero del sincronismo.

Quindi, la trama è inviata al modulatore (che può cambiare natura nel corso della
trasmissione).

In ricezione, dopo demodulazione, un descrambler con una struttura del tutto simile effettua
l'operazione inversa, con un circuito che semplicemente inverte tra loro i segnali di ingresso
e di uscita. Il circuito e' autosincronizzante, ed esaurito un transitorio associato all'inizio del
preambolo, dal descrambler inizia ad uscire una sequenza di uni (o di zeri, nel caso corto)
che segna l'acquisizione del sincronismo.

Il ricevitore si pone pertanto in attesa dei 16 bit dell'SFD, e quindi verifica l'integrità del
PLCP header. Dopodiché, con le informazioni ottenute, può procedere alla corretta
demodulazione del resto della trama.

^ indice

DSSS - DBPSK

La modulazione Direct Sequence Spread Spectrum è stata adottata fin dalla versione 1999
dello standard. Al posto di ogni bit da trasmettere, viene trasmessa una sequenza di 11
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chip, sempre uguale e pari a 10110111000 (se il bit vale zero, oppure pari al suo complemento
01001000111, se il bit vale 1), detta sequenza di Baker. Anche i chip sono bit, ma vengono
chiamati così per distinguere gli uni dagli altri. Di fatto quindi, la trasmissione a velocità di 1
Mbit/s, ora produce un flusso di chip a velocità di 11 Mchip/s!

Effettuando una modulazione differenziale di fase a due livelli (DBPSK), ad ogni chip
corrisponde la possibilità di assistere ad un cambio di fase della portante di 180° (se il chip
è pari ad 1), oppure nessun cambio di fase (se il chip è pari a zero). Se non è applicata
nessuna sagomatura all'impulso di modulazione, che quindi è rettangolare di base

(1/11)·10-6, il segnale trasmesso esibirà uno spettro di densità di potenza con andamento

(sinx/x)2 con lobo principale largo 22 MHz. Per evitare interferenza ai canali adiacenti, prima
della trasmissione si applica un filtro che riduce la potenza nei lobi secondari come mostrato
sotto.

Quindi in pratica, una trasmissione che poteva occupare 2 MHz, ora ne occupa 22. Qual'è il
vantaggio? E' che la stessa potenza risulta distribuita su più banda, causando un minor
livello di interferenza agli altri dispositivi; inoltre quando il ricevitore effettua l'operazione
inversa (il despreading), il segnale utile torna ad occupare la sua banda di 2 MHz, e tale sarà
l'ampiezza del filtro di ricezione; al contrario, eventuali segnali interferenti subiscono a loro
volta (a causa del despreading) un effetto di spreading in ricezione, e quindi la potenza
interferente risulta spalmata su più banda, tanto che parte di questa finisce fuori dal filtro di
ricezione.

Original signal Spread signal Decoded signal

In definitiva l'operazione di spreading-despreading può portare un vantaggio di prestazioni
denominato guadagno di processo, pari al rapporto tra la banda allargata e quella nominale,
e con un fattore di spreading di 11 come nel nostro caso, si ottiene un guadagno di
spreading superiore a 10 dB.

^ indice
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Sensibilità e portata

Imponendo un BER = 10–5, la sensibilità del ricevitore 802.11b è

–84 dBm @ 11 Mbps
–87 dBm @ 5.5 Mbps
–90 dBm @ 2 Mbps
–93 dBm @ 1 Mbps

Considerando un modello di propagazione in cui la potenza si riduce con la quarta potenza
della distanza anziché con il quadrato, l'attenuazione può essere stimata con l'espressione

                        A(dB) = 40 + 40·log10 (d(m)) + M(dB)

ed assumendo un margine M contro il fading di 10 dB, e potenza trasmessa di 15 dBm (30
mW), si ottiene che ad 1 Mbps la portata risulta di 29 metri.

^ indice

DSSS - DQPSK

In questo caso si raggiunge la velocità di trasmissione di 2 Mbit/s, pur mantenendo quella di
segnalazione pari a 1 Msimboli/s, attribuendo ad ogni simbolo 2 bit di informazione. Come
prima, ad ogni bit da trasmettere si associano gli 11 chip della sequenza di Baker, e la
sequenza di chip così ottenuta, viene presa 2 chip alla volta, per produrre un segnale
modulato QPSK differenziale, in cui ad ogni simbolo avviene un cambio di fase,
corrispondente alle seguenti coppie di chip:

didi+1 delta fi

00 0

01 90°

11 180°

10 270°

^ indice

HR/DSSS

Con lo standard 802.11b si raggiungono velocità di 5.5 ed 11 Mbit/s, grazie ad un
diverso modo di assegnare i bit ai simboli trasmessi. Il Complementary Code Keying (CCK)
mantiene una velocità di segnalazione fs di 11 Mbaud come nel caso DSSS, ma anzichè
usare una sequenza PN di Baker lunga 11 chip per ogni bit da trasmettere, associa ad ogni
sequenza di 4 o 8 bit una CodeWord di 8 simboli a quattro livelli, ottenendo così nei due casi
una velocità velocità di trasmissione pari a 5.5 ed 11 Mbit/sec rispettivamente.
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I simboli utilizzati dal CCK sono quaternari, sono trasmessi con modulazione DQPSK, e
realizzano una codifica di canale piuttosto robusta. Con 8 simboli quaternari (corrispondenti

4 od 8 bit della sequenza dati originaria) si rappresentano 48= 65536 diverse configurazioni,

mentre con 4 (8) bit solo 24 = 16 (28 = 256). Pertanto, nel caso di trasmissione a 5.5 Mbit/s
questa è tuttora protetta dalle interferenze mediante la presenza di una forte ridondanza
realizzata vincolando il tipo di di codeword ammissibili, mentre ad 11 Mbit/s, per ogni 8

simboli quaternari sono trasmessi 28 = 256 bit di informazione.

Sempre 802.11b, prevede anche una codifica Packet Binary Convolutional Codig (PBCC), in
cui si usa un codificatore convoluzionale che raddoppia i bit da trasmettere, ed una codifica
QPSK in fase e quadratura.

^ indice

Rampe di potenza

Dato che la coretta detezione della accensione del trasmettitore può essere cruciale ai fini
del corretto funzionamento del meccanismo di Collison Avoidance, la specifica pone vincoli
piuttosto severi a riguardo dei tempi di Power-Up e Power-Down del trasmettitore, riportati
di seguito:

^ indice

Velocità di trasmissione

Come preannuciato sopra, nel campo Signal della PLCP PPDU si può trovare il codice che
esprime la velocità di trasmissione e la tecnica di modulazione usata:

802.11b 802.11g

Signal Mbit/s Modulazione Signal Mbit/s Modulazione

0x0A 1 DBPSK 0xDC 22 PBCC

Strato Fisico 802.11 http://infocom.ing.uniroma1.it/alef/802.11/on_desk...

7 di 11 15/05/2012 02:17



0x14 2 DQPSK 0x21 33 PBCC

0x37 5.5 CCK 0x1E
6, 9, 12, 18, 24, 36,

48, 54
DSSS-OFDM

0x63 11 CCK

Anche l'802.11g prevede la possibilità di utilizzare la PBCC, permettendo di ottenere due
velocità particolari. D'altra parte, un intero intervallo molto vario di velocità diverse, può
essere ottenuto adottando la stessa tecnica di modulazione OFDM. La modulazione OFDM si
presta particolamente bene al caso di trasmissioni per le quali è prevista l'insorgenza di
fading selettivo, in quanto permette di evitare il ricorso a complesse operazioni di
equalizzazione.

^ indice

802.11g e ERP-OFDM

Questo standard utilizza la stessa tecnica di modulazione (OFDM) precedentemente
proposta per l'802.11a, che però opera a frequenze centrate attorno ai 5 GHz. Un pò perché
in Europa quella banda non è libera, un pò perché la minor portata delle apparecchiature a
quella frequenza, riduceva i vantaggi di una soluzione wireless, fatto sta che la 802.11a, pur
se emessa nel 1999, non sembra aver mai preso veramente piede. Tutto il contrario della
802.11g, la cui offerta di mercato attuale sembra pilotare il rapido rimpiazzo dell'11b.

Preambolo ed header in questo caso possono assumere una delle forme già previste, oppure
assumere un nuovo formato particolare, come illustrato sotto, e che prende il nome di
ERP-OFDM PPDU (in cui ERP = Extended Rate PHY), e che ha il vantaggio di non mescolare
un preambolo DBPSK con un payload OFDM.

Le diverse velocità di 6, 9, 12, 18, 24, 36, 48, 54 Mbit/s sono ottenute con simboli OFDM
costituiti da 48 portanti (più 4 portanti pilota), ognuna delle quali modulata con 2, 4, 16 o 64
punti (ovvero BPSK, QPSK, 16-QAM, 64-QAM) e con codici convoluzionali con rate da 1/2,
2/3, 3/4. Ad esempio, trasmettendo 1 bit/portante con segnalazione BPSK, si hanno 1*48 =
48 bit/simbolo, che si riducono a 24 dopo decodifica di canale a rate 1/2; dato che un

simbolo OFDM ha durata di 4 microsecondi, la velocità risulta pari a 24/(4*10-6) = 6*106.

La componente di sincronizzazione ha una durata di 16usec, ed il suo formato è riportato
sotto.
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Per i simboli OFDM, è specificato il rispetto di una maschera di emissione il cui andamento è
il seguente:

Quando preambolo ed header PLCP sono a portante singola come per il DSSS-OFDM, lo
standard sfrutta le informazioni di sincronizzazione acquisite in tale fase, per procedere alla
demodulazione della parte multiportante. In particolare, al momento della transizione tra i
due i due tipi di modulazione, dovrebbe mantenersi la stessa potenza, spettro, frequenza,
fase e temporizzazione.

In particolare, si desidera che l'andamento spettrale sia lo stesso nei due segmenti, in modo
che l'equalizzatore stimato nel primo, possa essere direttamente utilizzato nel secondo. Per
realizzare questo scopo, si lavora sia sulla parte OFDM, che su quella DBPSK.
Per quanto riguarda il segmento OFDM, questo viene finestrato temporalmente,
smussando la fase di attacco e di rilascio con un semiperiodo di coseno, di durata 0.1
microsec:
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in questo modo, l'effetto calcolato su di una singola sottoportante, è quello di ridurre
notevolmente le code della densità di potenza:

Viceversa, l'impulso elementare usato per trasmettere preambolo ed header, è ottenuto a
partire dallo spettro OFDM ideale rettangolare tra -9 e 9 MHz attorno alla portante, che
antitrasformato fornisce un sinx/x.

Per ridurne l'estensione temporale, questo inpulso viene finestrato con un coseno rialzato,
ottenendo un nuovo impulso dalle code che si azzerano molto più rapidamente, ed il cui
andamento spettrale è già più somigliante a quello che dovrebbe avere un simbolo OFDM
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^ indice

Letture ulteriori

Reti Cellulari: le WLAN, A. Baiocchi [local]
DSSS [local]
IEEE 802.11 [local]
IEEE 802.11b [local]
IEEE 802.11a [local]
IEEE 802.11g [local]
The radio modem - Jean Tourrilhes
Complementary Code Keying Made Simple - Bob Pearson

^ indice
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