Interfaccia wifi a crittografia
avanzata per la ricarica automatica
di autoveicoli elettrici
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Glossario

RSU — Road Side Unit

OBU — On Boar Unit

IEEE — Institute of Electrical and Electronics Engineers
WLAN — Wireless Local Area Network

FDM - Frequency Division Multiplexing

OFDM - Orthogonal Frequency Division Modulation
WAVE - Wireless Access in Vehicle Environments
PHY — Physical Layer

MAC — Medium Access Control

MAC — Medium Authentication Code

AES — Advanced Encryption Standard

DES - Data Encryption Standard

NIST — National Institute of Standard and Technology
RSA - Rivest Shamir Adleman

ECC - Elliptic Curve Criptograpy

IFP — Integer Factorization Problem

DLP — Discrete Logarithm Problem

ECDLP - Elliptic Curve Discrete Logarithm Problem
ECIES — Elliptic Curve Integrated Encryption Scheme
ECDH - Elliptic Criptography Diffie Hellman
ECDSA - Elliptic Crittograpy Digital Signature Algorithm

SOC - System On Chip

ISA — Instruction Set Architecture

RISC — Reduced Instruction Set Computer

CISC — Complex Instraction Set Computer

IPC — Instraction Per Clock / Inter Process Communication
IDE — Integrated Development Environment



Introduzione

Per mobilita sostenibile si intende lo sviluppo di una mobilita che sia il pit possibile efficiente e
quindi rispettosa verso 1’ambiente riducendo il proprio impatto.

Attualmente la forma di mobilita che piu vicina a queste premesse é sicuramente la mobilita di tipo
elettrico, che negli ultimi anni ha iniziato la propria ascesa seppur timidamente nel mercato globale.

I vantaggi offerti da questa nuova mobilita sono considerevoli, uno tra tutti & sicaramente
I’efficienza; Se un motore tradizionale ha un’efficienza che va dal 20% al 40% con il motore
elettrico e possibile ottenere anche il 95%.

La spiegazione di questa differenza é semplice: i motori tradizionali sono di tipo termico, cioe
convertono mediante un processo esotermico 1’energia chimica presente nei combustibili fossili in
energia cinetica; Una buona parte di essa viene dunque sprecata dal processo sotto forma di calore e
dagli attriti prodotti da tutte le parti meccaniche in continuo movimento.

Invece un motore elettrico ¢ in grado di trasformare 1’elettricita per mezzo di un campo elettrico in
energia cinetica senza bisogno di incontrare alcuna forma di attrito. Questo consente di eliminare
tutte quelle parti meccaniche presenti nelle auto tradizionali e non piu necessarie nelle elettriche a
tutto vantaggio della sostenibilita anche attraverso una maggiore longevita.

Inoltre si eliminerebbe il problema dell’inquinamento urbano poiché 1’energia sarebbe prodotta al di
fuori dalle citta.

Come ogni cosa anche I’elettrico ha degli svantaggi, e tra tutti quello che sicuramente ha un impatto
piu negativo nel consumatore é sicuramente la ricarica delle batterie; Se un’auto tradizionale
impiega pochi minuti per un rifornimento, un’auto elettrica puo richiedere anche diverse ore.

Inoltre I’adozione dell’elettrico deve essere supportata dallo sviluppo di un’infrastruttura di rete
capillare che ancora non é presente.

La ricarica attualmente viene effettuata alle colonnine di ricarica presenti ai lati delle strade
pubbliche, che mettono a disposizione dell’utente degli spinotti da collegare all’auto.
L’automobilista per ricaricare I’auto dovrebbe quindi parcheggiare in prossimita della colonnina,
pagare o identificarsi in presenza di un abbonamento e successivamente collegare lo spinotto e
ricaricare 1’auto.

Come si potrebbe migliorare questa dinamica ?

La mia idea prevede di predisporre dei parcheggi speciali che all’apparenza non differiscono da
quanto gia presente, ma con sostanziali differenze applicative derivanti dall’'uso delle moderne
tecnologie.

Ad esempio la colonnina potrebbe riconoscere automaticamente il veicolo, il conducente in tutta
comodita non dovrebbe far altro che parcheggiare per iniziare la procedura di ricarica.



Questo tipo di automatizzazione, e possibile attraverso |’installazione sia a bordo delle auto che
delle colonnine di particolari schede “board” wireless.

Il conducente dovra solamente parcheggiare vicino la colonnina ove saranno stati predisposti dei
parcheggi speciali atti ad effettuare una ricarica per induzione; Questo tipo di ricarica sfrutta un
fenomeno fisico detto “induzione” (https://it.wikipedia.org/wiki/Legge_di_Faraday), sia sotto
I’automobile che nel pianale dell’auto, viene installata una particolare strumentazione che lato
emettitore genera, mentre lato ricettore assorbe il campo elettrico generato.

Poiché questa ricarica e wireless la strumentazione (per fini estetici) potrebbe anche venire nascosta
sotto 1’asfalto.

Spiegato brevemente come la ricarica avviene nel concreto, ora passiamo a introdurre la parte della
gestione software che regola la comunicazione tra colonnina e auto.

Poiché la comunicazione di tipo wireless e per sua natura insicura, tra colonnina e automobile le
informazioni scambiate devono necessariamente essere protette, inoltre tali informazioni non
devono essere perse, ma giungere a destinazione per essere processate.

La tesi e stata cosl articolata:

1. Nel primo capitolo andremo ad approfondire gli aspetti legati alla comunicazione wireless

2. Nel secondo verra trattata in modo approfondito la tematica della sicurezza circa le
comunicazioni.

3. Nel terzo verra spiegato nel dettaglio I’architettura creata e I’implementazione software

Le funzioni di comunicazione si avvalgono di una scheda di tipo “custom” dotata di interfaccia wi-
fi, la cui sicurezza viene garantita da un’implementazione hardware di un noto schema crittografico,
il tutto viene controllato da un modulo software scritto dal sottoscritto, che si occupa di gestire le
basi della comunicazione utilizzando e garantendo quanto visto sopra.






I. Comunicazione tra veicolo e colonnina di
ricarica

1.1 - Vanet

I sistemi di comunicazione autonoma tra veicoli e tra questi e le stazioni fisse sono noti con il
termine di VANET; Questa vanet (Vehicular Ad-hoc NETwork) identifica una rete di comunicazione
composta da nodi che a differenza delle reti tradizionali e costituita sia da nodi fissi che da nodi
mobili, ricalcando I’architettura delle reti manet (Mobility Ad-hoc NETwork).

La presenza di questi nodi mobili rende la vanet una rete molto differente dalle reti cablate
tradizionali composte da soli nodi fissi i cui collegamenti sono dunque sempre gli stessi; I nodi
possono dunque muoversi e nel farlo creano e disfano collegamenti, questa dinamicita fa si che la
topologia di rete sia in continua evoluzione.

Nella realta i nodi mobili sono costituiti dai veicoli nelle strade che installano a bordo dei dispositivi
detti OBU (On Board Units), mentre i nodi fissi possono essere associati a semafori, ripetitori
telefonici, o qualsiasi altra cosa presente nelle citta per cui abbia un senso ai fini della manet; Tutti
questi dispositivi sono detti RSU (Road Side Units).

La vanet prevede una comunicazione tra nodi sia del tipo “one-hop” quando tra soli 2 nodi, e
“multi-hop” qualora le comunicazioni vengano instradate tra sorgente e destinazione mediante
molteplici ritrasmissioni di nodo in nodo.

Le possibili applicazioni delle vanet sono innumerevoli, e tra tutte, le piu interessanti spaziano dalla
sicurezza alla gestione efficiente del traffico; Naturalmente un requisito fondamentale perché tutto
cio abbia un senso e che la maggioranza dei veicoli/pedoni siano provvisti di questi sistemi.

Le OBU installate a bordo dei veicoli potrebbero aiutarci a prevenire incidenti attraverso la
conoscenza dei parametri quali: velocita, posizione, direzione, ecc.

Queste informazioni divulgate e rese disponibili nella rete rendono quindi possibile 1’applicazione
di contromisure utili a prevenire gli incidenti.

Esempio:

3 veicoli percorrono una strada a velocita sostenuta, il veicolo di mezzo e un camion quindi
il 3 veicolo che segue non avra visibilita di cosa succeda di fronte al camion.

Ad un tratto il primo veicolo inchioda, il camion che segue per un qualsiasi motivo non
frena e tampona il primo, mentre il terzo e ultimo veicolo pur rispettando la distanza di
sicurezza tamponera a sua volta il camion.

Se i veicoli fossero stati provvisti di OBU le cose sarebbero andate diversamente, infatti il
primo veicolo frenando avrebbe informato chi seguiva ed emesso un avviso che avrebbe
consentito al 3 veicolo pur non avendo visibilita di salvarsi.
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La vanet prevede 3 tipologie di comunicazione: v2v, v2i e v2p che rispettivamente significano,
vehicle to vehicle, vehicle to infrastructure e vehicle to pedestrian.

Le comunicazioni avvengono utilizzando trasmissioni wireless: 3G, 4G, 5G (nel prossimo futuro),

Wimax, gps e wifi 802.11p.

Il sistema integrato nel nostro veicolo (OBU) é un sistema embedded provvisto di due antenne wifi.

Queste antenne operano sulla frequenza delle 6Ghz utilizzando il protocollo wireless 802.11p
appartenente alla nota famiglia wireless che approfondiremo di seguito.



1.2 - IEEE 802.11

L’IEEE acronimo di Institute of Electrical and Electronics Engineers, ¢ un’associazione
internazionale di ingegneri con 1’obiettivo della creazione e promozione di standard tecnologici.

IEEE 802.11 e uno standard di trasmissione per le reti WLAN creato dalla IEEE e diffuso dalla wifi
alliance che ne promuove la diffusione attraverso la certificazione dei dispositivi, con 1’obiettivo di
creare uno standard aperto nel panorama delle comunicazioni wireless.

Con tale suffisso non si identifica un solo protocollo, ma bensi un’intera famiglia composta dalle
molte versioni che sono evolute dal protocollo originario in questi anni:

Protocollo Anno Frequency Bandwidth Modulation Data Rate
802.11 1997 2.4 Ghz 20 Mhz DSSS, FHSS 2 Mbps
802.11 b 1999 2.4 Ghz 20 Mhz DSSS, CCK 11 Mbps
802.11a 1999 5 Ghz 20 Mhz OFDM 54 Mbps
802.11 g 2003 2.4 Ghz 20 Mhz OFDM 54 Mbps
802.11 n 2009 2.4/5 Ghz 20/40 Mhz OFDM 600 Mbps
802.11p 2010 5 Ghz 10 Mhz OFDM 27 Mbps
802.11 ac 2014 5 Ghz 20/40/80/160 Mhz  OFDM 6.8 Gbps
802.11 ax 2019 2.4/5 Ghz 20/40/80/160 Mhz  OFDM, OFDMA 11 Gbps

Ogni versione ha esteso migliorato e introdotto nuove funzionalita andando a migliorare quella che
e stata la prima versione del protocollo; Le nuove versioni vengono create specificatamente per un
determinato ambito, questa differenziazione ha permesso di migliorare il protocollo con le
caratteristiche che piu si adattano al contesto, esistono versioni adatte all’uso domestico e altre che
invece sono state pensate per 1’automotive come 1’802.11p.

Queste differenziazioni sono frutto dell’esperienza maturata dal protocollo circa i limiti fisici
imposti, che legano la portata alla velocita di trasmissione.

Questo legame tra grandezze, in condizioni reali ci dice che non é possibile aumentare 1’una senza
inficiare 1’altra, cio € dovuto a fenomeni di “multipath fading”; Il multipath fading e una forma di
distorsione del segnale introdotta dalle repliche dello stesso che rifrangendosi su superfici diverse e
compiendo percorsi diversi possono giungere al destinatario attenuate e o ritardate (delay spread).
Un caso ideale in cui tale fenomeno é ridotto al minimo e il caso in cui la comunicazione avvenga
in campo aperto tra dispositivi che si vedono e comunichino per mezzo di antenne direzionali

ovvero una distorsione del segnale introdotta dalle diverse repliche dello stesso che giungono dalle
differenti rifrazioni che il segnale compie su diverse superfici, piu repliche quindi possono
giungerci (attenuate o ritardate) a seconda del percorso e delle superfici su cui il segnale e stato
riflesso

La condivisione del canale trasmissivo e gestita con una multiplazione di tipo FDM (Frequency
Division Multiplexing), e nelle ultime versioni con modulazione di tipo OFDM (Orthogonal
Frequency Division Multiplexing), un particolare tipo di modulazione multi-portante che suddivide
lo spettro in canali ognuno con la sua portante; Ogni canale é delimitato alle estremita da un piccolo
spazio di frequenze inutilizzato detto “banda di guardia”, cio € necessario ad attenuare i disturbi
prodotti dai seni cardinali che si trovassero alle estremita del canali e che quindi potrebbero
disturbarne altri.




Nel 2010 e stata creata 1’802.11p WAVE per adattare lo stack 802.11 alle esigenze poste dal mondo
dell’automotive.

L’802.11p opera con una portante poco sotto i 6 Ghz quindi e adatta a comunicazioni veloci di
medio/corto raggio sul cui percorso non si frappongano ostacoli (dedicated short-range
communication), esso e stato derivato dal piu noto 802.11a con cui condivide molti aspetti e si
differenzia per altri:

» Utilizza frequenze leggermente piu alte

* Solitamente utilizza meta banda, cioé 10 Mhz
* Ha una frequenza di simbolo doppia

* Ha una banda di guardia doppia

Il protocollo per il mercato USA opera su un segnale portante di 5.85 Ghz con una banda di 75Mhz
modulato in OFDM.

Questa banda da 75 Mhz e divisa in 1 canale di controllo e 6 canali di servizio.

In europa solo i primi 55 Mhz vengono utilizzati, gli ultimi 20 non sono ancora stati assegnati.
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seguente figura descrive la composizione dello strato wave, formato essenzialmente da due sezioni
distinte: parte di gestione “managment plane” che si occupa della gestione dei servizi necessari alla
vanet, e la parte dati “data plane” ovvero la parte formata da protocolli di rete e hardware fisico
necessari alla comunicazione.

L’802.11p e definito su livello fisico (PHY) e su livello di collegamento (MAC lower)

Management Plane Data Plane
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Lo strato wave mac é suddivisibile in due parti mac alto e mac basso, la parte alta é gestita dal
1609.4 che introduce la divisione per canali.






I1I. Sicurezza della comunicazione

Un aspetto molto importante delle comunicazioni e sicuramente la sicurezza, che nel nostro
contesto si traduce nel rendere un messaggio che transita lungo un canale condiviso illeggibile (per
mezzo di una chiave) a chiunque non sia il destinatario.

La necessita di occultare delle comunicazioni e sempre esistita, tanto che e possibile definirla
“antica quanto I’'uomo”, nella storia sono stati numerosi i casi documentati, lo stesso giulio cesare si
narra utilizzasse un cifrario a sostituzione detto “cifrario di cesare”.

Questa materia nel corso dei secoli e stata utilizzata per lo piu in ambito militare, comunicazioni di
guerra; E oggi nell’epoca moderna trova spazio come pilastro fondamentale nell’era
dell’informatizzazione con il nome di “crittografia”.

Al giorno d’oggi sono conosciute due forme di crittografia: simmetrica e asimmetrica; Ognuna con i
propri pregi e difetti.

Cenni di crittografia

Nei prossimi paragrafi verranno utilizzate alcune espressioni che ai molti appariranno poco chiare
senza almeno addurre una breve spiegazione:

* Chiave: Sequenza di caratteri utilizzata dall’algoritmo crittografico per offuscare il
messaggio originario.

* Chiave pubblica: Chiave utilizzata nel dominio degli schemi crittografici asimmetrici per
svolgere la parte di cifratura del messaggio, come gia espresso nel nome essa é resa pubblica
senza conseguenza alcuna.

* Chiave privata: Chiave utilizzata nel dominio degli schemi crittografici asimmetrici che
completa il cerchio assieme alla chiave pubblica decrittando il messaggio; Essa deve
rimanere privata poiché permette la lettura dei messaggi

* Chiave di sessione: Chiave simmetrica valida per 1’invio di un solo messaggio, pena la
decrittazione attraverso attacchi di crittoanalisi.
Nella crittografia simmetrica i rischi di sicurezza aumentano tanto quanto piu materiale
viene cifrato attraverso la medesima chiave, I’attaccante mediante la crittoanalisi potra
messaggio dopo messaggio individuare la chiave utilizzata.

»  Scambio chiave o “segreto condiviso”: E la procedura che permette a due interlocutori di
scambiarsi una chiave in modo sicuro, risolvendo dunque uno dei piu grandi problemi della
crittografia di tipo simmetrico.

Lo schema piu famoso appartenente a questa categoria e sicuramente quello di Diffie-
Hellman che per primi negli anni 70’ capirono le potenzialita della crittografia asimmetrica.




* Funzione di hashing: algoritmo il cui scopo e generare una chiave di lunghezza
predeterminata detta “hash” che goda delle seguenti proprieta:

1. Unidirezionalita: ottenuta la sequenza di hash, dovra risultare impossibile ottenere
cosa I’ha generata.

2. Resistenza alla collisione: Deve risultare quanto piu difficile possibile trovare due
sequenze che computate abbiano lo stesso hash.

* Schema crittografico: algoritmo crittografico pit o meno complesso, che nella sua forma
complessa é composto da altri schemi crittografici pit semplici.

e Message Autenthication Code (MAC): E un algoritmo crittografico che accetta in ingresso
2 parametri: messaggio in chiaro e chiave crittografica, questi 2 ingressi sono elaborati con
una funzione hash che produrra come risultato una firma digitale o MAC che in seguito
accompagnera il messaggio.



2.1 - Crittografia Simmetrica

La crittografia simmetrica e stata la prima forma di crittografia utilizzata, e nonostante cio essa e
tutt’ora largamente utilizzata in molti schemi crittografici grazie ai suoi molteplici punti di forza.

Tra i principali punti di forza rispetto la crittografia asimmetrica spiccano la semplicita e
I’immediatezza, la semplicita e sintomatica del notevole vantaggio di utilizzare una sola chiave sia
per cifrare che per decifrare rispetto le 4 richieste dagli schemi asimmetrici per lo stesso scenario.
Mentre I’immediatezza e evidente dal modo i cui i 2 schemi ottengono le chiavi, se per la
crittografia simmetrica e sufficiente generare in modo randomico una sequenza di bytes per la
seconda la cosa € un po' piu complessa, infatti ogni utente dovra generare 2 chiavi aventi tra loro un
complesso legame matematico ottenuto attraverso la generazione di chiavi che a seconda
dell’algoritmo utilizzato (vedi aes) possono richiedere diverse iterazioni.

Poiché la chiave ¢ in grado di rivelarci il contenuto del messaggio cifrato entrambe le parti
dovranno opportunamente avere tale chiave che dovra necessariamente rimanere segreta.

La principale problematica che da sempre ha afflitto tale crittografia e insita nel passaggio di chiave
tra i 2 interlocutori; Tale problematica e stata risolta con 1’avvento della crittografia asimmetrica,
piu specificatamente con I’algoritmo di diffie-hellman.

Attualmente 1’algoritmo crittografico simmetrico piu usato e 1I’AES, che ha rimpiazzato il DES
(https://it.wikipedia.org/wiki/Data_Encryption_Standard).

2.1.1 - AES e DES

Attualmente il pit importante e usato algoritmo di crittografia simmetrica e I’AES (Advanced
Encryption Standard). Standardizzato dal NIST (U.S. National Institute Of Standard and
Technology) nel 2001 sostitui il precedente DES.

Il DES (Data Encryption Standard) é stato un algoritmo di cifratura simmetrica utilizzato sin dal
1976 fino al 2002 con la sua ultima variante “triple des” ritenuta tuttora sicura; La principale
vulnerabilita del DES e dovuta alla lunghezza della chiave lunga solamente 56 bit e quindi
vulnerabile ad attacchi di forza bruta.

Gia nel 1997 il NIST indisse un concorso di selezione al fine di individuare un algoritmo che
sostituisse il DES.

Dalla competizione usci vincitore I’algoritmo di “Rijndael” principalmente per la sua
implementazione semplice e veloce sia in software che in hardware, inoltre esso richiedeva un
esigua memoria offrendo al tempo stesso un elevato livello di sicurezza.

L’algoritmo in questione venne dunque standardizzato e rinominato in AES (Advanced Encryption
Standard)



https://it.wikipedia.org/wiki/Data_Encryption_Standard

L’AES ¢ un algoritmo di crittografia a blocchi, il blocco ¢ di dimensione fissa (128 bit) e la chiave
puo essere di 128, 192 o0 256 bit.

AES opera utilizzando matrici di 4x4 byte chiamate “states”. Quando 1’algoritmo ha blocchi di 128
bit in input, la matrice State ha 4 righe e 4 colonne; se il numero di blocchi in input diventa di 32 bit
piu lungo, viene aggiunta una colonna allo State, e cosi via fino a 256 bit. In pratica, si divide il nu-
mero di bit del blocco in input per 32 e il quoziente specifica il numero di colonne.

I1 primo passo svolto dall’algoritmo ¢ AddRoundKey, cid vale solo la prima volta, successivamen-
te vengono svolti i round come spiegato in seguito.

L’algoritmo a seconda della lunghezza della chiave puo necessitare dalle 10, 12 o 14 iterazioni o
“round”. Ogni round é composto da 4 funzioni che eseguite in sequenza modificano la matrice, i
round sono 4:

* SubBytes (SB) : Ognibyte della matrice viene sostituito secondo le disposizioni di
un’apposita tabella chiamata “S-box” o “substitution box”.
Le “S-box” rappresentano una parte fondamentale di tutti gli algoritmi a chiave simmetrica,
infatti esse seguendo il principio della confusione e diffusione enunciato da shannon
garantiscono all’algoritmo una componente di non linearita necessaria per resistere agli
attacchi di crittoanalisi basati sulle proprieta algebriche.
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ShiftRows (SR) : Ibytes presenti nelle righe vengono traslati verso sinistra di un
numero di posizioni pari al numero della riga stessa (considerando la prima riga “0”)
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MixColumns (MC) : Questa trasformazione opera sulla matrice state considerando una
colonna per volta; Ogni colonna é formata da 4 valori |b; b, b, b che possono essere
considerati come coefficienti di un polinomio:

b(x):b3*x3+b2*x2+bl*x+b0

E sono moltiplicate per H x4+1H
Questo polinomio viene quindi moltiplicato con il polinomio costante:

a(x‘):3x3+x2+x+2

il risultato puo essere visto come una moltiplicazione matriciale:
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e AddRoundKey (ARK) : Ad ogni byte della matrice viene fatto uno XOR con la chiave di
sessione.
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Principio della confusione e diffusione:

Nella crittografia confusione e diffusione sono due proprieta che un algoritmo di cifratura deve
possedere per essere considerato robusto rispetto un attacco critto-analitico, queste proprieta sono
state identificate da Claude Shannon nel suo lavoro “La teoria della comunicazione nei sistemi
crittografici” nel 1949.

Per confusione si intende che la relazione tra chiave e testo cifrato sia quanto pit possibile



complessa ed enigmatica.
Per diffusione, la capacita dell’algoritmo di evitare ridondanze che possano far intuire uno schema

attraverso 1’uso di tutto il vocabolario.
Il modo piu semplice per ottenere la confusione ¢ attraverso la sostituzione, mentre la trasposizione

e il piu semplice per la diffusione.



2.2 - Crittografia asimmetrica

La crittografia asimmetrica € una metodologia crittografica nata negli anni 70’ ma di concezione
piuttosto recente se paragonata alla pit antica simmetrica.

Lo sviluppo della crittografia a chiave pubblica creata da Whitfield Diffie e Martin Hellman nel
1976 ha rappresentato una rivoluzione nel mondo della crittografia, che ha portato al superamento
dei limiti imposti dalla crittografia simmetrica come il problema della distribuzione delle chiavi.

Gli schemi crittografici che si basano sulla crittografia asimmetrica non sono annoverati per
efficienza e semplicita, ma al contrario dei simmetrici non hanno bisogno di scambiare nessuna
chiave in chiaro.

La crittografia asimmetrica e stata costruita su solide basi matematiche; Ciascun schema é quindi
basato su un “problema” un complesso calcolo matematico dalla cui soluzione vengono generate
due chiavi.

Alcuni esempi di questi problemi sono: la fattorizzazione intera, usata in RSA, il problema del
logaritmo discreto usato nello schema di EIGamal e il problema del logaritmo discreto delle curve
ellittiche.

Questa classe di algoritmi come anticipato utilizza due chiavi per funzionare, una detta “chiave
pubblica” e I’altra “chiave privata”; La prima é pubblica in quanto esposta in chiaro, viene utilizzata
unicamente per cifrare il messaggio, la seconda invece e utilizzata per decifrare il messaggio e non
essere mai inviata.

Attualmente lo schema crittografico asimmetrico piu usato € RSA.




2.2.1 - RSA

Come gia detto in precedenza é basato su uno schema di crittografia asimmetrica, il suo nome é
formato dalle iniziali dei suoi creatori, Rivest, Shamir ed Adleman. Questo é l'algoritmo di
crittografia asimmetrica che tutt’ora e piu famoso e diffuso.

Esso basa la sua robustezza sulla complessita intrinseca del problema di fattorizzazione dei numeri
interi IFP; L’algoritmo si compone dei seguenti passi:

Vengono generati 2 numeri primi molto grandi denominati p e g. Sia n il prodotto di quest’ultimi e

sia @(n|la funzione di Eulero (https://it.wikipedia.org/wiki/Funzione %CF%86 di Eulero) di n. Se

n=p*q allora puo essere dimostrato che:
oln|=p—1)*[q—1|

Viene quindi scelto un numero ‘e’ come chiave pubblica che deve essere primo con ¢(n),
successivamente la chiave privata ‘d’ scelta rispettando 1’equazione:

exd=1xmod(¢|(n))

L’utente prima di poter inviare il messaggio ‘m’ dovra cifrarlo utilizzando la chiave pubblica ‘e’
insieme ad ‘n’:

c=m°modn

inviato il messaggio al destinatario bastera decifrare il messaggio con la propria chiave privata ‘d’
secondo:

d
m=c modn

2.2.2 - ECC

Nel 1985 Victor Miller e Neal Kobliz in modo indipendente proposero un sistema crittografico
basato sul problema delle curve ellittiche.

La crittografia basata sulle curve ellittiche (ECC - Elliptic Curve Cryptography) e di tipo
asimmetrico, e puo essere applicata per la criptazione, decriptazione, firma digitale, verifica della
firma digitale e procedura di scambio delle chiavi esattamente come RSA.

Come nei problemi di fattorizzazione intera IFP e del logaritmo discreto LDP anche per il
problema delle curve ellittiche ECDLP non esiste un algoritmo che possa risolverlo in modo veloce
ed efficiente; Quest’ultimo tra i 3 citati rappresenta sicuramente il pitt complesso.

Poiché la difficolta di risoluzione non dipende solamente dal tipo di problema, ma anche dai numeri
presenti é stato possibile incrementare il livello di sicurezza della crittografia mantenendo lo stesso
algoritmo, come nel caso di RSA.


https://it.wikipedia.org/wiki/Funzione_%CF%86_di_Eulero

2.2.3 - ECC vs RSA

RSA deve la sua popolarita al fatto di essere stato il primo schema crittografico asimmetrico
divenuto standard, esso come gia discusso € basato sul problema di IFP, la sua sicurezza e garantita
dalla lentezza nella fattorizzazione e dalla velocita nella moltiplicazione.

Il livello di complessita richiesto per risolvere una formulazione di tale problema negli ultimi anni
si sta dimostrando sempre piu insufficiente, nonostante non sia stato trovato un nuovo procedimento
matematico in grado di fattorizzare i numeri primi e quindi ridurre i tempi.

Cio e dovuto al progresso tecnologico, quel che ne consegue ¢ che la crescente potenza
computazionale offerta ha semplificato notevolmente il problema.

Se negli anni 90 un buon livello di sicurezza era offerto da chiavi corte, oggi quello stesso livello
per essere garantito necessita di chiavi ben piu lunghe, che nel momento di redazione di questo
documento hanno raggiunto i 2048bit, e la cosa non puo altro che peggiorare con chiavi che
dovranno essere necessariamente sempre piu lunghe.

Per chiave si intende un valore numerico che sara computo del problema affrontato

La problematica circa 1’eccessiva lunghezza delle chiavi puo essere risolta con I’introduzione di un
problema matematico pit complesso come quello offerto dallo schema crittografico basato sulle
curve ellittiche ECC, che ha il vantaggio di poter utilizzare chiavi, significativamente piu corte pur
mantenendo lo stesso adeguato livello di sicurezza.

Una chiave corta € meglio poiché e piu gestibile soprattutto dai sistemi che hanno limiti hardware
(ridotta capacita di rete, buffer, storage, ecc) e nei sistemi portatili come ad esempio gli smartphone
comporta un minor consumo di batteria.

Inoltre ECC ha anche il pregio di generare le chiavi in modo quasi istantaneo a differenza di RSA
che necessita di generare e testare grandi numeri pseudo-primi al fine di definire le chiavi che siano
valide rispetto il problema di base.



Nel seguente schema vengono comparati tra loro RSA e ECC usando come metro di paragone la
lunghezza di chiave in bit necessaria alla crittografia simmetrica AES per ottenere lo stesso livello
di sicurezza dei sistemi RSA ed ECC con una diversa lunghezza di chiave.

Notiamo come i due schemi pur garantendo lo stesso livello di sicurezza usino chiavi dalla
lunghezza molto dissimile, con una maggiore efficienza per I’ECC, che aumenta per i livelli di
sicurezza piu elevati.

TABLE 1
KEY LENGTH COMPARISON OF RSA AND ECC
Security RSA ECC Approx.
level key length | key length ratio
(bits) (bits) (bits)
80 1024 160-223 5-6:1
112 2048 224-255 8-9:1
128 3072 256-283 11-12:1
192 7680 384-511 15-20:1
256 15360 512-571 27-30:1
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2.2.4 - Diffie Hellman

L’algoritmo di Diffie-Hellman risale al 1976 ed é quindi uno dei piu antichi algoritmi a chiave
pubblica; Con esso venne risolto il principale problema della crittografia simmetrica: “lo scambio
chiavi”

L’algoritmo consente a due interlocutori che comunicano in un canale insicuro di scambiarsi una
chiave senza che essa transiti in chiaro sul canale.

La sicurezza e basata sulla risoluzione del problema del logaritmo discreto DLP.

Alice genera e rende pubblico un numero primo molto grande N e un generatore
(https://it.wikipedia.org/wiki/Generatore (teoria dei numeri)) g (esiste poiche N ¢ un numero
primo)

Alice genera un numero casuale a<N e calcola A=g“mod N e lo rende pubblico

Bob genera un numero casuale b<N e calcola B=g"mod N e anch’esso li rende pubblici

A questo punto entrambi sono in grado di calcolarsi la chiave segreta attraverso le seguenti formule:

Alice:

k=B“mod N
Bob:

k=A"mod N

Esempio:

Pubblico Beb
N=17
g=3

Genero:
b=11

Genero:
a=6

Calcolo: Calcolo:
A=gtamodN B=g*bmod N
= 3% mod = 3*11 mod

17 17

Calcolo:

k=A'bmod N
= 1511 mod
17

Calcolo:

k=B*amodN
= 96 mod
17

Segreto Condiviso

k=9

Come risultato otteniamo che sia Alice che Bob hanno la stessa chiave “k” che e rimasta segreta e
nello stesso tempo condivisa, in molti schemi crittografici cio e detto “segreto condiviso”.


https://it.wikipedia.org/wiki/Generatore_(teoria_dei_numeri)

2.3 - ECIES

E uno schema crittografico ibrido, poiché utilizza in diverse fasi sia la crittografia simmetrica che
asimmetrica sfruttandone i vantaggi di entrambe.

La crittografia a curva ellittica ha 3 importanti implicazioni nella sicurezza, e viene usata in molti
schemi crittografici; Tra i piu noti citiamo:

* (ECDH - Elliptic Curve Diffie Hellman):
Come gia spiegato in precedenza I’algoritmo di diffie-hellman é un importantissimo schema
a cui va riconosciuto il merito di aver risolto la problematica dello scambio di chiavi.
Questa implementazione chiamata ECDH altro non é che lo schema originario trasposto e
adattato alla piu sicura ed efficiente crittografia a curva ellittica.
La procedura di scambio chiavi viene sintetizzata in un acronimo di sole due lettere “KA”
che significa key agreement.

* (ECDSA - Elliptic Curve Digital Signature Algorithm):
E un algoritmo di firma digitale che garantisce:

- che il mittente sia chi dice di essere
- che il mittente non possa disconoscere il messaggio
- che il messaggio non possa essere alterato

Prima di tutto i due interlocutori dovranno accordarsi su la curva da utilizzare.

Il mittente che intenda inviare un messaggio dovra calcolare la firma che verra inclusa in
quest’ultimo prima di essere inviato.

11 destinatario legge il messaggio e verifica la firma con la quale il messaggio e stato
firmato.

* (ECIES - Elliptic Curve Integrated Encryption Scheme):
E il piu importante schema algoritmico basato su ECC, e utilizza delle funzioni che variano
in base allo standard utilizzato (ANSI X9.63, IEEE 1363% ISO 18033-2, SECG SEC 1)

KA - Key Agreement:
E una funzione utilizzata per scambiarsi una “segreto condiviso”
Tutti gli standard definiscono 1’uso di DH

KDF — Key Derivation Function:
meccanismo che produce un set di chiavi per codificare

ENC — Encryption:
algoritmo di cifratura simmetrica

MAC - Message Autentication Code:
Dati utilizzati per per autenticare i messaggi

HASH - Digest Function:
funzione utilizzata assieme a KDF e MAC




Esempio:

assumiamo che vi siano 2 host A e B che per semplicita chiamiamo Alice e Bob.
Alice vuole inviare un messaggio a Bob.

Alice genera una coppia di chiavi u e U che rispettivamente sono chiave privata scelta
casualmente nel “campo di galois” e pubblica, calcolata secondo la relazione:

U=u*G (U e un punto della curva)
Lo stesso vale per bob, le sue chiavi saranno v e V

Dopo la generazione delle chiavi A utilizzera la funzione di key agreement KA per generare
un valore segreto condiviso u*V che e dato dal prodotto scalare della chiave privata di A
con la chiave pubblica di B.

Successivamente A prendera il valore segreto condiviso u*V e opzionalmente altri parametri
da dare in input a KDF che avra come output la concatenazione delle chiavi crittografiche
KMAC e KENC.

KENC e la chiave che verra usata per la crittografia simmetrica.

A ottenuta la chiave simmetrica KENC potra cifrare il messaggio msg ottenendo cmsg che
poi inviera a B, lo stesso ma in modo speculare fara A ottenendo msg insieme ad altri
parametri che attraverso la funzione MAC per produrre la firma tag

Infine A prende U, tag e cmsg e invia il crittogramma composto da questi 3 parametri
aB.

B infine riceve il crittogramma da A e estrae i 3 parametri, e usa la chiave pubblica U che
moltiplica con la sua chiave privata v per ottenere il valore segreto condiviso.
A questo punto i due host possono comunicare in modo sicuro.



Di seguito sono mostrati gli schemi crittografici usati da ECIES, in Figura 1 lo schema per cifrare,
e in Figura 2 quello per decifrare.
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III. Implementazione

Terminato il capitolo sulla sicurezza possiamo ora concentrarci sul vero obiettivo di questa tesi,
Ovvero quello di sviluppare il canale software che consentira all’automobile provvista di OBU di
comunicare con la colonnina e quindi caricare 1’automobile stessa.

3.1 — Piattaforma di sviluppo

I sistemi embedded sono dei sistemi hardware appositamente progettati per svolgere un determinato
compito, integrano quindi solamente cio che é necessario.

Tali sistemi si antepongono come sistemi “specifical purpose” a i sistemi “general purpose” come
pc e tablet per le loro modalita d’uso strettamente vincolate.

Solitamente questi sistemi sono basati su architetture hardware “general purpose” come “Von
Neumann” o “Harvard”, ma si differenziano nello svolgere il loro compito grazie a componenti
hardware integrati.

Esempio:
Il nuovo codec h265 utilizzato per la compressione video.

Questo codec consente di comprimere video e risparmiare banda a patto di avere una
riduzione della qualita e un certo costo computazionale per la conversione.

Solitamente la codifica e piu onerosa rispetto la decodifica per venire incontro a sistemi
general purpose (viene preferito allungare i tempi di codifica a patto di velocizzare la
decodifica).

Questo formato e gestibile da sistemi “general purpose” con hardware di un certo livello,
tutti quei sistemi che non raggiungono tale livello prestazionale come gli smartphone
possono adottare decodificatori hardware, che affiancati ad un sistema general purpose ne
sgravano il lavoro.

Come fatto notare nell’esempio anche alcuni sistemi “general purpose” possono integrare moduli
hardware per compiti specifici, questo & quello che succede nel sistema scelto per quanto riguarda la
crittografia accelerata in hardware.

Sarebbe possibile avvalersi della crittografia software, ma cio inevitabilmente allungherebbe i tempi
che abbiamo deciso di ridurre utilizzando una crittografia specialistica accelerata via hardware.




3.1.1 — La scheda Craton 2

P PP Y La board in questione utilizza un SOC (System On Chip) basato su
SN AN (60 design ARM con le seguenti caratteristiche:

* Dual channel/diversity IEEE 802.11p mobility optimized

modem

* [EEE 802.11a/b/g/n/ac operante a 2.4GHz/5GHz, con una
banda teorica di 433 Mbps

e 802.11p/WLAN con supporto MIMO 2x2 (2.4 e 5Ghz)
* V2X-embedded HSM (Hardware Security Module)

* AEC Q-100 grade 2 (-40°C to +105°C ambient operation)

* Minimal thermal constraints due to high-temperature manufacturing process

¢ Soc dual core basato su ARM Cortex A7

Il chip utilizzato “Craton2” implementa la crittografia e lo stack 802.11p (https://www.auto-
talks.com/product/craton2/)

In ambito mobile la scelta di un SOC “ARM based” e storicamente obbligata, 1’architettura ARM e
un’architettura designata ai bassi consumi cosa che si coniuga perfettamente alle esigenze dei
sistemi portatili che sono alimentati a batteria e non possono smaltire attivamente il calore prodotto.

Inoltre le architetture concorrenti essendo sviluppate per altri sistemi non ospitano all’interno dello
stesso chip tutta la componentistica di corredo come bluethoot, wifi, gps, ecc.

In passato Intel con la propria architettura x86 tentd di farsi strada nel mercato dei SOC, ma la
parentesi non fu affatto positiva con il ritiro dal mercato alcuni anni dopo.

La disfatta dell’x86 risiede nel fatto che ARM e x86 sono architetture molto diverse fra loro pensate
per ambiti d’uso diverse.

Le principali differenze sono che le architetture ARM sono basate su un’ISA (Instruction Set
Architecture) di tipo RISC (Reduced Instruction Set Computer) mentre le x86 su CISC (Complex
Instruction Set Computer); Al dila degli acronimi la loro principale differenza risiede nel tipo di
filosofia seguita per il processamento delle istruzioni, I’architettura RISC prevede un set di
istruzioni piuttosto ristretto e formato da istruzioni semplici, il CISC invece ha un vastissimo set di
istruzioni complesse e non.

Quindi le architetture basate su CISC sono pensate per le alte prestazioni a discapito di complessita
e consumi, infatti generalmente hanno un IPC piu alto cioé riescono ad eseguire le istruzioni piu
velocemente.

Inoltre le architetture CISC a differenza delle RISC da una versione all’altra dell’ISA garantiscono
la retrocompatibilita del software, cosa che non avviene con la controparte; Ad esempio:




“Un software compilato su ARM v6 non potra essere eseguito su ARM v7 e v8 per ragioni di
incompatibilita tra le diverse ISA”

Contrariamente x86 supporta anche software risalente anche ai primi computer.

Tutte queste differenze fanno si che un chip x86 sia un chip grande, complesso e poco ottimizzato in
un mondo ormai appartenente ad ARM.

3.2 — Configurazione dell’ambiente di sviluppo

La board é stata appositamente progettata per essere: parsimoniosa nei consumi, sufficientemente
veloce per gestire un sistema operativo e comunicare wireless utilizzando crittografia in hardware.
Tenendo a mente questi obiettivi e stata scelta come architettura hardware ARM appositamente
customizzata con 1’aggiunta dei moduli hardware necessari per supportare 1’accelerazione
crittografica.

La scelta del sistema operativo data 1’architettura ARM e ricaduta sul mondo open di linux, ma piu
precisamente su una distribuzione:

poky linux

E una distribuzione linux appositamente ideata per esser leggera e girare su sistemi hardware
limitati come i sistemi embedded.

Il sistema operativo presente sulla scheda é stato opportunamente configurato con tutti i driver e
software necessari al funzionamento dei chip proprietari e interfacce wireless; Tramite il chip
proprietario “Craton2” offre in hardware: 802.11p, ecdsa, ecies e aes.

Sulla scheda sono anche stati configurati i servizi di telnet e samba con cui é possibile
rispettivamente accedere alla scheda e caricarvi sopra file.

Il telnet ci consente di avere accesso al terminale remoto quindi di avere completo accesso alla
scheda.

Toolchain:

E I’insieme di programmi utilizzati nello sviluppo di un software, solitamente il loro utilizzo
avviene in modo consequenziale in catena, da qui il nome “tool-chain”.

La tool-chain fornita é formata da macchina virtuale comprensiva di compilatore ARM, librerie
compatibili con i moduli hardware e un ambiente di sviluppo basato su eclipse gia configurato e con
alcuni esempi di utilizzo dei moduli hardware; L’ambiente e stato virtualizzato usando Virtualbox.

Specificamente per lo sviluppo sul nostro sistema embedded é stato utilizzato I’'IDE Eclipse: un
ambiente di sviluppo che comprende editor di testo e compilatori e debbuger.




Poiché il target del nostro software é il sistema embedded, eclipse dovra compilare su base ARM
utilizzando un compilatore che produrra codice compatibile con la nostra board; Questa
compilazione viene chiamata “cross-compilazione”.

Durante la cross-compilazione eclipse andra a richiamare il makefile: € un file che contiene delle
istruzioni necessarie alla corretta compilazione del codice, si occupa di settare tutti i parametri e
link a librerie necessarie per la compilazione.

Effettuata la cross-compilazione il file binario compatibile solo con il sistema embedded verra
caricato nella scheda dove potra essere eseguito.

La scheda prima di poter utilizzare il wifi deve caricare nel kernel il modulo craton utilizzando il
comando:

insmod craton.ko



3.3 - Architettura

Il progetto si basa sul seguente schema:

<~ coda WE coda EW
feE foiihid
= =i
= ==

=3

ALl wireless channel ! Liill

w
g
@
o
o
.__________________‘
ﬂ
L
v
~\ i ;
w
o
oyl
@
o
)

Per la sperimentazione, come da immagine, sono state utilizzate 2 board uguali aventi ruoli diversi,
stabiliti dal comportamento software; Una si comportera come un client, ovvero in presenza di una
colonnina cerchera di instaurare una connessione, mentre 1’altra rappresentante la colonnina si
comportera come un server in attesa di una connessione.

Entrambe le schede hanno poi un’interfaccia ethernet a cui sono stati connessi dei terminali di
controllo e test in ssh.

Ogni board ha dunque 2 interfacce, una wireless per la comunicazione esterna (veicolo — colonnina)
e una interna cablata per la comunicazione con altri sistemi che nel veicolo sono rappresentati dal
sistema di controllo e interfaccia lato utente.

Lo scopo primario delle 2 board e quello di stabilire una connessione tra loro e quindi dialogare
garantendo al tempo stesso la sicurezza e ’integrita dei dati trasmessi che viaggiano attraverso un
canale condiviso insicuro e talvolta rumoroso come quello wireless. Questa sicurezza viene




garantita da quanto gia detto nei precedenti capitoli, ora tratteremo piu nel dettaglio 1’aspetto
dell’integrita.

Poiché le interfacce presenti sulla board hanno caratteristiche molto dissimili tra loro, € stato
necessario implementare lato software una gestione per colmare tale differenza, che é riscontrabile
soprattutto in termini di banda passante.

Se infatti I’interfaccia ethernet ha una banda sicura e garantita, cid non é assolutamente vero per
I’altra interfaccia, la cui banda puo dipendere da molti fattori esterni: come la distanza, gli ostacoli e
o la presenza di interferenze.

La gestione software e stata quindi necessaria per risolvere questa prima difficolta riscontrabile nel
seguente codice:

//n sono rispettivamente, prima i byte letti poi i byte inviati
n = recv(eth, buffer, 1024, 0);
n = send(wlan, buffer, n, 0);

Se per un qualsiasi motivo I’interfaccia wlan dovesse riscontrare una qualche difficolta, una tra tutte
I’eccessivo throughput dell’interfaccia ethernet non gestibile lato wifi, con questo basilare codice il
dato verrebbe sicuramente perso andando a compromettere 1’integrita dell’informazione.

La soluzione a questi problemi e stata individuata attraverso un approccio architetturale del tipo
“divide et impera”, ovvero una problematica complessa viene segmentata in operazioni piu semplici
svolte in modo atomico.

Nella fattispecie le operazioni previste sono 2:

1. Lettura interfaccia e accodamento
2. Lettura coda e invio su interfaccia

Le 2 operazioni sono completamente slegate e indipendenti tra loro poiché vengono eseguite
parallelamente su thread diversi; Inoltre le loro comunicazioni al fine di mantenere la massima
indipendenza passano attraverso una coda.

Facendo un esempio:

Sull’interfaccia eth giunge un messaggio, il thread-0 lo legge e lo accoda sul buffer, di conseguenza
seguendo il principio della casualita qualche istante dopo il thread-1 lo pesca e lo invia sulla
propria interfaccia di afferenza.



Di seguito e raffigurata una rappresentazione di quanto e stato discusso fin ora circa I’architettura
utilizzata.

coda [EW direzione
Ethernet to

: mq_send mo_receive : '
recy thread-0 > } »| thread-1 cend
Eth Wlan
send iy ) recy
thread-3 : 4 < thread-2
ma_receive ma_send

coda /WE direzione
Wireless to

La rappresentazione dell’architettura é espressa mediante un diagramma di flusso, formato da 2
flussi uguali nella forma, opposti nel verso e distinti nell’esecuzione.

Ciascun flusso permette il transito delle informazioni da un’interfaccia all’altra in uno specifico
verso, ed entrambi i flussi attivi consentono una comunicazione bidirezionale.

Come gia anticipato, il tutto viene svolto nella piena indipendenza tra interfacce attraverso 1’utilizzo
di thread.

Occorre dunque fare una breve digressione sull’architettura di una cpu andando nello specifico ad
analizzare le varie forme di esecuzione parallela offerte dai sistemi operativi.

La cpu (Central Process Unit) € una componente fondamentale di un qualsiasi sistema hardware
complesso, e detta centrale poiché essa processa ed esegue le istruzioni facenti parte di un
programma, e nel farlo utilizza tutte le altre componenti che nei suoi confronti ricoprono un ruolo di
supporto.

Una cpu é a sua volta composta da sottosistemi interconnessi tra loro a formare una rete che ricalchi
una logica di esecuzione delle istruzioni prestabilita detta “architettura”, i principali sottosistemi
sono:

¢ Program counter: Contatore che tiene memoria del numero dell’istruzione attualmente in
esecuzione, e utile negli spostamenti all’interno della memoria che possono verificarsi in
caso di chiamate a funzione, condizioni o cicli.
All’interno della cpu le istruzioni che sono eseguite sono istruzioni di tipo macchina, mentre
i linguaggi di programmazione utilizzati sono di piu alto livello (1 istruzione corrisponde a
piu istruzioni macchina)



alto livello macchina

inta=10;
intb =5;
intc = a+b;

push r0

push rl

push r2

mov 10, rO
mov 5, rl1
addr0, r1, r2
pop r2

pop rl

pop r0

NN WNRO

¢ Pipeline: le pipeline sono delle unita fondamentali per I’esecuzione parallela delle
istruzioni; Il loro funzionamento é basato sull’esecuzione per step delle operazioni come
nelle cpu x86 che svolgono operazioni complesse essendo un’architettura CISC.

Instr. No. Pipeline Stage
1 IF [ ID | EX |MEM WE
2 IF | ID | EX |MEM WEB
3 IF | ID | EX [MEM| WE
4 IF | ID | EX MEM
5 IF | 1D | EX
s [r|2)3fa|s|6|7

Nell’architettura x86 solitamente vengono individuate 5 fasi: Instruction Fetch, Instruction
Decode, Execution, Memory e Write Back.

Lo scopo della suddivisione in fasi ¢ quello di massimizzare 1’uso della cpu andando ad
eseguire operazioni diverse che operano su aree diverse in modo da utilizzare quanto piu
possibile il chip e quindi aumentando le prestazioni.

Maggiore é il numero di pipeline e maggiore é il livello di prestazioni, questo e vero a patto
di non dover svuotare le pipeline cosa che puo avvenire in alcuni casi.

e ALU: E I’acronimo di Arithmetic Logic Unit, cioé la parte di cpu che si occupa di svolgere
le operazioni matematiche, solitamente nelle architetture piu sofisticate possono essere piu

d’una per massimizzare la parallelizzazione.

e Stack: ¢ una memoria a pila utilizzata per salvare dati utili all’esecuzione software, gli usi
pit comuni sono:

Salvare i valori di registri che verranno utilizzati in seguito e quindi sovrascritti con
I’istruzione push e recuperarli con pop

Salvare il valore del program counter quando viene chiamata una funzione
attraverso l’istruzione jsr (jump sub-routine)

Passare parametri alle funzioni



e BUS: E la linea di trasmissione dati principale su cui avvengono comunicazioni tra diversi
componenti per lo scambio dati e sincronizzazione

* Area registri: € un’apposita area dove vengono temporaneamente salvate le variabili utili in
quel momento all’esecuzione del programma software attualmente in esecuzione, poiché
sono di numero finito vengono utilizzati assieme alla stack.

® (Cache: area di memoria estremamente veloce, ma dalla capacita ridotta, utilizzata per
ottimizzare 1’accesso ai dati che nell’esecuzione del programma risultano piu utili.

e Memory Mapping: é una struttura software solitamente presente nella cache utile per tenere
traccia e assegnare porzioni di ram a processi richiedenti con I’obiettivo di destinarla in
modo univoco al fine di evitare collisioni e problemi di sicurezza.

Senza, un processo malevolo potrebbe leggere e manipolare la memoria di un altro processo.

Le cpu moderne sono dette “multiprogrammate” data la loro predisposizione a eseguire piu processi
parallelamente, attraverso I’adozione di strutture di supporto come: cache, alu ridondanti, ecc.
L’esecuzione parallela nelle cpu e svolta attraverso la suddivisione del tempo di esecuzione per il
numero di processi coinvolti: ad ogni processo viene dunque associato un tempo di esecuzione
stabilito dall’algoritmo di scheduling oltre il quale il processo viene fermato per avviare
immediatamente il successivo. Lo stop di un processo significa la pulizia di tutte le strutture di
supporto come pipeline, registri, stack, program counter, ecc e il loro salvataggio.

I1 tempo necessario ad una pipeline per svuotarsi e detto tempo di context-switch tradotto: tempo di
cambio contesto, cioe il tempo necessario alla pipeline per svuotarsi ed eliminare ogni riferimento
al vecchio processo.

La gestione del tempo di processo e ad appannaggio degli algoritmi di scheduling che per brevita
diremo solo che sono algoritmi che cercano di migliorare 1’esecuzione dei processi attraverso una
breve analisi degli stessi.

I processi vengono gestiti a livello di sistema operativo attraverso una struttura di controllo detta
PCB (Process Control Block) che contiene tutte le informazioni riguardo un determinato processo,
come: id univoco del processo (pid), stato del processo, program counter, informazioni utili per lo
scheduler, ecc; Questo tipo di esecuzione é chiamata quindi “multiprocess”.

Esiste anche un'altra forma di esecuzione parallela che fa uso dei thread chiamata di conseguenza
“multithread”; Un thread € un segmento di processo, cio significa che il tempo di cpu assegnato ad
un processo puo essere a sua volta suddiviso in sotto-processi chiamati thread.

A differenza dei processi i thread sono meno vocati alle prestazioni visto il loro ridotto tempo di
esecuzione, ma presentano altri vantaggi, come ad esempio la condivisione delle aree di memoria
che appartengono al processo stesso.

Mentre nel multiprocesso la comunicazione tra differenti processi e possibile attraverso strumenti di
IPC (Inter Process Comunication) quali socket, code, signal ecc; Cio dunque rende un approccio
multithread piu adatto a tutti quegli scenari dove e sufficiente un normale livello di prestazioni a
tutto vantaggio della semplicita implementativa.

Ora che sono state spiegate le due modalita di esecuzione parallela possibili, possiamo chiudere
questa breve parentesi e ritornare sul progetto.

Nel progetto e quindi stato scelto un approccio di tipo multithread con 1’ausilio di stumenti di IPC
(Inter Process Communication) come le code per rendere del tutto asincrone le operazioni.



Ora spieghiamo attraverso spunti di codice la sequenza di operazioni che il programma andra ad
eseguire per svolgere il suo obiettivo.

Il primo passo e quello di connettere le due interfacce; Cio viene svolto in modo asincrono
delegando il compito a due thread distinti che ottenuta la connessione verranno riassorbiti dal
thread principale.

for (c=0; c<n; c++) {
pthread create(&th[c], , wait for connection, ( *) &sock[c]);

}

for (c=0; c<n; c++) {
pthread join(th[c], 0);
}

Non appena entrambi i thread sono stati riassorbiti, avvio il servizio attraverso la chiamata:

build bridge(&sock[Q], &sock[1]);

Questa chiamata, mettera in piedi il servizio attraverso la creazione dei 2 flussi di esecuzione che
garantiranno 1’afflusso di dati bidirezionalmente, la funzione e la seguente:

build bridge(sock str *sa, sock str *sb){

thi4];

mg_unlink(ew);
mg_unlink(we);

create queue(ew);
create queue(we);

th args *args = malloc(4* (th_args));
args|[0] (th args){ew,&(sa->connection),&(sa->state)};
args[1] (th_args){ew,&(sb->connection),&(sb->state)};

args[2] (th args){we,&(sb->connection),&(sb->state)};
args[3] (th_args){we,&(sa->connection),&(sa->state)};

pthread create(&th[0], , sock to queue, ( *)&args[0]);



pthread create(&th[1], queue to sock, ( *)&args[1]);

pthread create(&th[2], sock to queue, ( *)&args[2]);
pthread create(&th[3], queue to sock, ( *)&args[3]);

Infine avviato il servizio il thread principale svolgera un ruolo di controllo delle interfacce e se
necessario interverra tentando ove possibile di ristabilire la connessione; Questo ruolo in campo
informatico e detto “watchdog”.

while (1){

for (c=0;c<n;c++){
if (sock[c].state==1){
sock[c].state=2;
printf ("RECONNECT %s\n",sock[c].name);
pthread create(&th[c], , wait for connection,
*)&sock[c]);
}
}
printf("E: %d\nW: %d\n",sock[0].state, sock[l].state);
usleep (5*SEC);

Come si evince dal codice, il watchdog restera in attesa passiva fin tanto che la struttura di supporto
del socket con il parametro “state” non indichi la disconnessione dello stesso. Il watchdog reagira
attivamente provando a ristabilire la connessione persa.

11 passaggio del parametro state € possibile in modo semplice attraverso 1’approccio multithread
scelto, che come e stato in precedenza spiegato € a memoria condivisa, cio permette ad istanze
diverse di condividere le variabili e quindi avere una forma di comunicazione semplice e veloce.

{
name[8];
connection;
sock;




int state;
int type;
char addr[15];

int port;
struct sockaddr in servaddr;
}sock str;

Il comportamento software nel suo complesso e rappresentato nell’esempio di diagramma temprale
mostrato di seguito; Nell’esempio viene anche considerato il caso in cui un’interfaccia si
disconnetta.

thread thread thread thread thread thread
. socket socket ethernet queue to wireless queue to
main client senver to queue wireless to queue ethernet

awia e attende i

thread >
asincroni che

stabiliscono le

Y

Y

awio il servizio
attraverso la funzione
build bridge, che crea
4 thread

Y
f

Y
1
I

il thread principale a
questo punto
svolgera il ruolo di

s_tato socket ethernet 2
disconnessao, provo a {

disponnesso

F 3
Y

ritirarlo su con Fawio
del thread dedicato

il thread dedicato ha
riconnesso linterfaccia { socket

-~

e aggiornato lo stato, i connesso
thread dellinterfaccia
possono lavorare

I




3.4 — Avvio demo

Il software demo che é alla base delle schedine puo essere eseguito semplicemente compilando e
avviando gli eseguibili.

Compiliamo e avviamo la demo della schedina con:

gcc main.c -lrt -lpthread

./a.out

Mentre per le schedine ho usato un software leggero scritto in C, per i terminali di controllo e stato
utilizzato un linguaggio piu conciso e diretto come il python.
Essendo interpretato non necessita di compilazione e puo essere avviato semplicemente con:

python cli-srv.py <input>

Questo software é versatile nel suo comportamento, infatti puo essere avviato e configurato sia
come client che come server attraverso I’input dell’utente esprimibile in 2 modi: all’avvio del
programma come parametro <input> COme sopra o avviato il programma dove ci verra chiesto
esplicitamente.

Avviati e connessi i software, procedura ovviamente automatica sara possibile testarli in vari modi
prestando attenzione all’integrita dei dati trasmessi e alla robustezza della connessione che viene
ristabilita automaticamente.

A scopo di test sui 2 software di controllo é stata introdotta una funzionalita che consente di
verificare in breve la robustezza dell’applicazione, ci bastera digitare come input una stringa
composta da una sequenza di caratteri moltiplicata per un numero per ottenere come input la stessa
sequenza digitata ripetuta per il numero di volte espresso.

= aaaa..a (1024 caratteri)

I test sulla robustezza sicuramente piu interessanti consistono nello scollegare una della due
interfacce e con la restante inviare i dati che verranno recapitati all’altra una volta riconnessa.
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