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SOMMARIO

coro principale di questo lavoro di tesi & quello di mostrare co-

me l'implementazione di un’infrastruttura a chiave pubblica pos-

sa limitare gli effetti dello Spam over Internet Telephony (SPIT)

sugli utenti di VoIP provider utilizzanti la segnalazione SIP, sfruttando

il concetto di «federazione» definito dallo SPEERMINT Working Group
di IETF.

L'infrastruttura a chiave pubblica pud infatti essere utilizzata per rila-
sciare dei certificati digitali ai membri di una federazione di VoIP provi-
der, la cui unica regola della policy & quella di utilizzare connessioni
TLS presentando il suddetto certificato, ed instaurando cosi delle re-
lazioni di peering diretto, on-demand, basato sulla federazione. In questa
maniera non e possibile segnalare al destinatario della chiamata se
questa ¢ sicuramente SPIT, ma ¢ possibile segnalare se il dominio am-
ministrativo di provenienza della chiamata ¢ sicuramente fidato. Que-
sto e fattibile sfruttando l'intestazione SIP Alert-Info, che, ricevuta da
uno user agent, puo abilitare in esso una modalita di squillo telefoni-
co speciale, indicante all'utente 1’assoluta sicurezza della chiamata in
arrivo.

Questa tesi studia I'implementazione di questo tipo di soluzione
sul VoIP provider SapienTel, appartenente all’'Universita di Roma «La
Sapienza», interessandosi dell’architettura SIP dell’Internet Telephony
service provider in questione, della realizzazione della federazione Sa-
pienFed a cui esso appartiene, e dell’infrastruttura a chiave pubblica ad
essa associata.



«Sara necessaria quella determinazione che le persone sanno dimostrare
quando danno valore alla propria liberta e non permettono a nessuno di
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Parte I

PRESENTAZIONE DEL LAVORO



INTRODUZIONE

E gia da qualche anno che il Voice over Internet Protocol ha comin-
ciato il suo processo di diffusione. Il grande successo di questa tecno-
logia & la conseguenza del grande aumento degli utenti con accesso
Internet a larga banda (ADSL), e dei grandi sviluppi relativamente
recenti nel settore dell’Information and Communication Technology. Per
dare un’idea, tra questi sviluppi possiamo citare: gli algoritmi di com-
pressione audio e video, i protocolli per velocizzare le trasmissioni di
contenuti multimediali, la diminuzione dei tempi di risposta, ed i
meccanismi di cifratura per la confidenzialita della chiamata. L'uten-
te dal canto suo ¢ attirato verso la tecnologia VoIP grazie al grande
risparmio da questa ottenibile rispetto alla telefonia tradizionale.

Un fattore trainante dello sviluppo del VoIP é sicuramente 1'utilizzo
del Session Initiation Protocol come protocollo di segnalazione. I punti
di forza di questo protocollo sono la semplicita, l'estensibilita a favo-
re di nuovi servizi, e la modularita e scalabilita della sua architettura.
Oltre ai tanti vantaggi del protocollo, @ perd un notevole problema,
dato dal fatto che quello SIP e un sistema aperto, come quello email,
e per questo un utente fornito di indirizzo SIP pud raggiungere ogni
altro utente con indirizzo SIP e viceversa. Infatti, come & accaduto
per il sistema email, anche il sistema SIP potrebbe essere soggetto a
spam, che nel contesto della telefonia Internet prende il nome di SPIT
(Spam over Internet Telephony). In piu, il verificarsi dello SPIT, ossia di
miriadi di telefonate pubblicitarie in qualunque ora del giorno e del-
la notte, sarebbe senza dubbio molto pit fastidioso del normale spam
email, effettivamente seccante ma solo nel momento in cui si apre la
casella di posta elettronica. Di fatto poi, per contrastare, almeno in
parte, lo spam email prima che il messaggio di posta elettronica sia
aperto, e possibile applicare dei filtri anti-spam; la stessa soluzione
perd non pud essere applicata per contrastare lo SPIT, infatti e possi-
bile verificare che la chiamata sia effettivamente SPIT solo dopo aver
risposto e ascoltato la voce dall’altra parte.

Nella maggior parte dei casi non ¢ infatti possibile intuire e rico-
noscere che la chiamata sia sicuramente SPIT prima di rispondere,
ma ¢ in effetti possibile fare il contrario, ossia affermare con certez-
za se una chiamata e sicuramente fidata, ovvero proveniente da un
dominio amministrativo fidato nei confronti del VoIP provider di de-
stinazione. Questo e possibile grazie al concetto di federazione fornito
dallo SPEERMINT Working Group di IETF. Una federazione € un insie-
me di VoIP provider che si interconnettono tra loro utilizzando regole

La diffusione del
VoIP

SIP si occupa della
segnalazione per le
comunicazioni
VoIP

11 problema dei
sistemi aperti: lo
spam

Un possibile
approccio: la
federazione



di peering ben definite dalla policy della federazione. Questo concetto
pud essere applicato contro lo SPIT implementando una federazione
di VoIP provider (tra loro fidati) che si connettono tramite TLS, presen-
tando i propri certificati digitali rilasciati da una Certificate Authority.
Le chiamate da parte di utenti appartenenti a VoIP della stessa fede-
razione sono dunque fidate, e possono essere cosi contrassegnate in
maniera che lo user agent destinatario lo segnali in qualche modo,
magari tramite uno squillo speciale.

Questa tesi si prefigge il compito di studiare e di implementare
una soluzione di questo tipo. Infatti, anche 1'Universita di Roma «La
Sapienza» ha il suo VoIP provider, di nome SapienTel, grazie al quale
professori, ricercatori, e studenti possono comunicare tra di loro, o
con professori, ricercatori, e studenti di altre universita, italiane ed in-
ternazionali. I'architettura esistente @ stata modificata, inoltre & stata
realizzata una federazione, SapienFed, ed una Certificate Authority adibi-
ta a rilasciare i certificati digitali, da utilizzare durante le connessioni
TLS, ai membri di tale gruppo (VoIP provider aderenti alle regole); in
pitt & stato aggiunto all’architettura SapienTel un SIP gateway neces-
sario per l'autenticazione dei membri di SapienFed. Per finire abbia-
mo preso in delega un dominio amministrativo, affinché, tramite una
ben determinata configurazione del DNS, sia possibile far entrare a
far parte della federazione anche quei VoIP provider con indirizzo IP
dinamico.

Il resto del lavoro e strutturato come segue:

NEL SECONDO CAPITOLO dopo aver introdotto la tecnologia VoIP,
il protocollo SIP, ed il concetto di peering, sara argomentato il
problema in questione.

NEL TERZO CAPITOLO sara descritta la soluzione presa in conside-
razione, ossia quella legata al concetto di federazione, coadiuvata
dall'implementazione di un’infrastruttura a chiave pubblica per il
rilascio di certificati digitali da presentare durante 1’handshake
TLS.

NEL QUARTO CAPITOLO saranno presentati gli strumenti open sour-
ce utilizzati per implementare la soluzione descritta nel capi-
tolo 3, ossia il SIP server OpenSER, la Public Key Infrastructure
OpenCA, e lo user agent Twinkle.

NEL QUINTO CAPITOLO sara illustrata la nuova architettura Sapien-
Tel, ossia quella ottenuta dopo I'implementazione della soluzio-
ne descritta nel capitolo 3 .

NEL SESTO CAPITOLO saranno descritti i passi effettuati per realiz-
zare la nuova architettura SapienTel illustrata nel capitolo 5, la fe-
derazione SapienFed, e la sua infrastruttura a chiave pubblica, facen-

Obiettivo della tesi

Struttura della
tesi



do particolare attenzione al caso dei VoIP provider con indirizzo
IP dinamico.

IN APPENDICE A sono consultabili le licenze d'uso dei software open
source utilizzati in questo lavoro di tesi, ossia la GNU General
Public License e la Berkeley Software Distribution.

IN APPENDICE B infine sono riportati i file di configurazione dei SIP
server implementati con OpenSER.
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N questa sezione si vuole svolgere una panoramica sullo scenario
in questione. Sara prima introdotta la tecnologia VoIP; si passera
quindi alla descrizione del protocollo SIP e alla definizione del

peering; e si concludera con la spiegazione del problema a cui porre
rimedio.

2.1 LA TECNOLOGIA VOICE OVER INTERNET PROTOCOL
2.1.1 Cos’e?

11 «Voice over Internet Protocol» (VoIP) [7], € una tecnologia che rende
possibile effettuare una conversazione telefonica sfruttando una con-
nessione ad Internet, o anche una rete dedicata che utilizzi il protocol-
lo IP, senza passare attraverso la rete telefonica tradizionale (PSTN);
cido consente di eliminare le relative centrali di commutazione, e di
economizzare sulla larghezza di banda occupata. Non & pit1 presente
il collegamento fisico della linea (doppino telefonico e centrali); ma
la voce, trasformata in un segnale digitale, viene incapsulata in pac-
chetti di dati e inviata in rete. Una volta giunti a destinazione, tali
pacchetti vengono ricomposti per ricostruire il segnale originale, che
sara cosi fruibile nell’apparecchio ricevente. L'utente ricevente deve
utilizzare un dispositivo specifico, come ad esempio un computer, un
adattatore per il telefono utilizzato, oppure un telefono IP, per ren-
dere possibile la conversione del segnale digitale in segnale vocale.

Il VoIP ¢ una
tecnologia che
permette le
conversazioni
telefoniche tramite
reti IP



2.1 LA TECNOLOGIA VOICE OVER INTERNET PROTOCOL
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Figura 1: Elementi terminali coinvolti nelle comunicazioni VoIP.

Nella Figura 1 sono rappresentati gli elementi terminali che possono
essere coinvolti in una comunicazione VoIP.

L’approccio utilizzato da Internet nelle comunicazioni si basa sulla
commutazione a pacchetto, e dunque sull’invio di pacchetti di dati attra-
verso la rete. Questo sistema permette ai dati di giungere a destina-
zione attraverso differenti percorsi. Giunti poi a destinazione, questi
dati vengono ricomposti per essere utilizzati dall'utente (pagine web,
video, mp3, e voce) con determinati programmi o accessori. L'approc-
cio di Internet nella comunicazione & totalmente differente rispetto a
quello utilizzato dalla rete telefonica tradizionale. La rete telefonica
tradizionale utilizza la classica comunicazione basata sulla commuta-
zione a circuito, in cui tutti i telefoni sono collegati fisicamente uno con
l'altro, e nel momento in cui un utente compone un numero, la linea
che collega i due telefoni in questione viene totalmente impegnata
per l'intera durata della conversazione.

Utilizzare il proprio accesso ad Internet per telefonare permette di
risparmiare sul costo della bolletta telefonica, poiché tutte le telefo-
nate sono trattate come locali, ed hanno un costo indipendente dalla
durata; inoltre, il costo dell’infrastruttura € molto inferiore rispetto al
caso della telefonia tradizionale. Attualmente il VoIP & molto diffuso

Approccio
utilizzato dalle
«reti a pacchetto»
e...

...approccio
utilizzato dalle
«reti a circuito»



2.1 LA TECNOLOGIA VOICE OVER INTERNET PROTOCOL

nelle aziende (ed e in crescita anche tra gli utenti domestici); questo
perché le compagnie telefoniche hanno gia cablato (o stanno provve-
dendo a farlo) le proprie dorsali per la trasmissione della voce tramite
il protocollo IP. Un problema serio della tecnologia VoIP, legato allu-
tilizzo della rete Internet, riguarda la sicurezza informatica poiché i
dati che viaggiano in rete possono essere intercettati, e i computer
risultano sempre interessati da attacchi informatici e da tentativi di
intrusione. Non meno fastidiosi sono i problemi di sicurezza legati
alle vulnerabilita presenti nei protocolli di comunicazione utilizzati
dal VoIP.

2.1.2  Principali Vantaggi

Nel paragrafo precedente si & spiegata la differenza tra la telefo-
nia tradizionale a commutazione di circuito e la tecnologia VoIP basata
sulla commutazione di pacchetto. Ora si vuole puntare 1’attenzione sui
principali vantaggi che il VoIP, con il suo utilizzo, puo fornire.

Il vantaggio, non trascurabile, che 1'utente domestico puo trarre
dall’utilizzo del VoIP, per le proprie telefonate, riguarda il minor co-
sto delle chiamate; questo perché tale costo dipende dalla quantita
di traffico trasmessa, in termini di bit al secondo, ed e indipendente
dalla durata della chiamata. Telefonare utilizzando il VoIP significa:
spesa nulla per le chiamate verso utenti facenti capo allo stesso VoIP
provider, e nel peggiore dei casi una spesa molto ridotta per le chia-
mate verso altre destinazioni geografiche (specialmente per le lunghe
distanze). Per le aziende la convenienza & ancora maggiore perché e
possibile utilizzare il VoIP per comunicare gratis tra le differenti filiali
sparse nel mondo. In questo modo, di fatto, si realizza una rete digi-
tale interna al gruppo, che si presta molto bene ad essere modificata
e adattata per fornire i pitl disparati tipi di servizio. Tra i servizi che
possono risultare importanti, possiamo citare quelli inerenti alla sicu-
rezza (come ad esempio l'implementazione di comunicazioni sicure,
tramite meccanismi crittografici a chiave pubblica e a chiave simmetrica),
e quelli legati alla compressione dei dati. Questo tipo di elaborazio-
ne & possibile grazie al formato digitale dei dati scambiati durante
la comunicazione. Grazie al VoIP viene inoltre garantita la portabilita
del numero a prefisso geografico, infatti il numero non e piu legato
fisicamente ad una linea telefonica (centrale relativa alla zona di resi-
denza), e dal punto di vista dell'utente non cambia nulla, in quanto
si utilizzera sempre un normale telefono.

I vantaggi non sono solo per gli utilizzatori, ma anche per i gestori
del servizio. Adottare il VoIP, dal lato del gestore, significa diminui-
re il costo d’infrastruttura e cablaggio poiché e possibile eliminare
le centrali di commutazione legate alla telefonia a commutazione di
circuito, ed e sufficiente un unico tipo di cavo per il funzionamento

Vantaggi per
l'utente

Vantaggi per il
gestore del servizio
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del personal computer e del telefono. C’e inoltre un netto risparmio
anche per quanto riguarda I'occupazione di banda, grazie alle evolu-
te codifiche oggigiorno impiegate. Un altro aspetto fondamentale che
non puo essere trascurato & la praticita. Infatti, dato che il VoIP uti-
lizza le stesse tecnologie di Internet e della comunicazione di rete tra
computer, le risorse aziendali che si occupano della gestione e della
manutenzione della rete possono occuparsi anche della gestione del
VoIP, con il vantaggio di non dover spendere denaro per 'utilizzo di
tecnici esterni. Inoltre, con l'utilizzo dei sistemi wireless, nemmeno i
cavi saranno pitl un problema. Infine, & possibile I'implementazione
di funzionalita avanzate, e I'aggiunta di future opzioni non richiedera
la sostituzione dell’hardware.

2.1.3 Problemi

II VoIP, oltre ai vantaggi, porta con se anche una serie di possibi-
li difficolta, che potrebbero influire sulla qualita del servizio offerto.
Nelle comunicazioni basate su Internet, e di conseguenza sulla pila
TCP/IP, i problemi principali che possono manifestarsi riguardano la
qualita della trasmissione dei dati e la gestione dei pacchetti trasmes-
si. In un collegamento basato sulla pila TCP/IP, i dati in trasmissione
vengono suddivisi in pacchetti, e spediti attraverso Internet, per essere
poi ricostruiti in ricezione. Le difficolta che possono sorgere nel caso
di utilizzo della tecnologia VoIP, per la comunicazione vocale, sono le-
gate alla latenza e al jitter (€ necessario ridurre e mantenere costante il
tempo di transito e di elaborazione dei dati durante le conversazioni),
e all’integrita dei dati (& necessario evitare le perdite d’informazione
dovute alla perdita dei pacchetti). Diminuire il tempo di latenza signi-
fica aumentare la velocita di transito delle informazioni, ed evitare
possibili pause nella conversazione; mentre migliorare l'integrita dei
dati significa evitare la perdita dei pacchetti, da cui conseguirebbe
una perdita di parole e/o di frasi durante la conversazione. Un altro
problema del VoIP ¢ I'impossibilita di effettuare chiamate d’emergen-
za, poiché a causa della natura dell’Internet Protocol, & difficile loca-
lizzare geograficamente un utente; I'eventuale chiamata d’emergenza
non puo essere quindi smistata al call center pit vicino.

Per affrontare i problemi sollevati in precedenza ¢ possibile adotta-
re una serie di accorgimenti:

¢ implementazioni hardware capaci di distinguere i pacchetti VoIP
dagli altri, e di gestire in modo efficiente le priorita;

e utilizzo di buffer per memorizzare i pacchetti, prestando atten-
zione a possibili aumenti del tempo di latenza (causati dalle ela-
borazioni dei dati necessarie per la comunicazione, come ad
esempio la cifratura dei dati);

I problemi
principali delle
comunicazioni
basate sulla pila
TCP/IP

Le difficolta legate
al VoIP

Accorgimenti per
limitare i problemi
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e utilizzo di gestori di servizi ADSL che garantiscano una banda
di una certa qualita.

Detto cio, possiamo ora passare ad illustrare i protocolli utilizzati
dalla tecnologia VoIP.

2.1.4 Protocolli

Per il funzionamento della tecnologia VoIP sono richieste due ti-
pologie di protocolli di comunicazione, che funzionano in parallelo.
Una tipologia € necessaria per il trasporto dei dati (pacchetti voce su
IP), e nella grande maggioranza delle implementazioni di VoIP vie-
ne impiegato il protocollo RTP («Real-time Transport Protocol»), per il
trasferimento dei dati con proprieta di tempo reale.

L'altra tipologia di protocollo ¢ necessaria per la codifica della se-
gnalazione che assiste la conversazione. I protocolli di segnalazione
pitt utilizzati sono:

e SIP (Session Initiation Protocol) dell'IETF;
e H.323 dell'lTU;

* XMPP, (eXtensible Messaging and Presence Protocol) usato da Goo-
gle Talk;

® SCCP (Skinny Client Control Protocol) della Cisco Systems;

* [IAX (Inter Asterisk Xchange), usato dai server Asterisk open source
e dai relativi software client.

I primi tre sono protocolli aperti, mentre gli altri sono protocolli pro-
prietari. Ci sono molteplici vantaggi nellutilizzare i protocolli aperti:

e c’e la possibilita di sviluppare software interoperabile e multi-
piattaforma;

* la privacy nelle comunicazioni tra utenti e preservata dalla tra-
sparenza dei protocolli implementati;

* i problemi nella migrazione tra software, piattaforme, e provider
sono limitati;

* non sono possibili politiche di fidelizzazione dell’utente ad una
data piattaforma o ad un determinato software;

e ¢ favorita la competizione nello sviluppo di software e servizi
(nel rispetto delle specifiche dei protocolli utilizzati);

e J'utente non e in balia dei capricci di qualche multinazionale.

Tra i protocolli aperti citati, sicuramente quello oggigiorno pit1 utiliz-
zato per le comunicazioni VoIP ¢ SIP.
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2.2 IL SESSION INITIATION PROTOCOL

11 «Session Initiation Protocol» (SIP) & un protocollo di segnalazione
di strato applicativo definito dall'IETF (Internet Engineering Task Force)
nell’RFC 3261 [30], che ha reso obsoleto I’RFC 2543 [17]. E’ stato svi-
luppato ufficialmente a partire dal 1999, e fa parte dell’Internet Multi-
media Conferencing Suite. SIP & basato su IP, ed & impiegato principal-
mente per applicazioni di telefonia VoIP; ma esso trova applicazione
anche nei servizi telefonici supplementari, nella video-comunicazione,
nei videogiochi interattivi, e nella messaggistica istantanea.

SIP gestisce in modo generale una sessione di comunicazione tra
due o piul entita, ovvero fornisce i meccanismi per instaurare, modifi-
care, e terminare (rilasciare) una sessione. Attraverso il protocollo SIP
possono essere trasferiti dati di diverso tipo (audio, video, messaggi-
stica testuale, ecc.). Inoltre, SIP favorisce un’architettura modulare e
scalabile, ovvero capace di crescere con il numero degli utilizzatori
del servizio. Queste potenzialita hanno fatto si che questo protocol-
lo di segnalazione sia, ad oggi, il protocollo pit diffuso, nel mercato
residenziale e business, per il supporto al VoIP.

Intorno a SIP sono sorti diversi tipi di utilizzatori, pensati per fa-
cilitare la fruizione della telefonia VoIP. Alcuni esempi sono: gli ATA
(Analog Telephone Adapter), capaci di convertire la segnalazione elet-
trica di un normale telefono analogico in un flusso di dati IP; e gli
IP Phone, dall’'unione tra telefono tradizionale e ATA, i quali sono
telefoni dalle funzionalita elevate, e ai quali non arriva il doppino
telefonico ma i cavi di rete. Evoluzione ulteriore sono i soft-phone, ap-
plicazioni software per personal computer che emulano le funzioni di
un telefono VoIP.

2.2.1 Descrizione

Storicamente SIP utilizza il protocollo di trasporto UDP, con porta
di default 5060. Le revisioni di questo standard perd ne permettono
anche l'utilizzo attraverso TCP e TLS. La decisione di utilizzare TCP
al posto di UDP viene presa dallo user agent client (il terminale mit-
tente), quando ad esempio la dimensione del messaggio e tale da non
rendere possibile 1'utilizzo di un singolo pacchetto UDP, oppure nel-
I'eventualita che la comunicazione sia ritenuta a priori inaffidabile. I
TLS & invece utilizzato per rendere sicuro il trasporto; in questo caso
la SIP URI di destinazione usera lo schema sips anziché sip.

Nel caso del trasporto UDP, SIP fa uso di una macchina a stati
che definisce i parametri della modalita di ritrasmissione seguente.
Se lo user agent client non riceve risposta ad un suo messaggio entro
un tempo T; (posto a 500 msec), lo re-invia di nuovo, e raddoppia
il valore del timer Ty. Al nuovo scadere di T; ripete ancora 1l'invio
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del messaggio, e raddoppia nuovamente Tj, e cosi via (ritrasmette e
raddoppia il timer) finché:

* non riceve una risposta valida, oppure
e ¢ trascorso pitt di 1T minuto dal primo invio, oppure

* viene ricevuto un errore di tipo ICMP".

In questo modo, mentre si sfruttano i vantaggi di velocita legati all'u-
tilizzo di UDP, si aggiunge una funzione di affidabilita al trasporto,
che permette di gestire il caso dei messaggi perduti.

Le funzioni fondamentali del protocollo SIP sono:

* lalocalizzazione degli utenti e 'acquisizione delle preferenze di
questi ultimi;

* l'invito degli utenti a partecipare ad una sessione, effettuando
una negoziazione delle capability?, e trasportando una descrizio-
ne della sessione;

* l'instaurazione delle connessioni di sessione;
* la gestione di eventuali modifiche dei parametri di sessione;
e il rilascio delle parti;

* la cancellazione della sessione in qualunque momento.
Inoltre, grazie ad alcune estensioni, il protocollo puo:

* pubblicare ed aggiornare le informazioni di presenza;
e richiedere il trasporto di informazioni di presenza;
e notificare 'evento di presenza;

* trasportare messaggi istantanei.

Come gia detto, SIP non si occupa del trasporto dei media (au-
dio/video), ma soltanto della segnalazione. La comunicazione vera e
propria avviene tramite altri protocolli, tra i quali il pitt utilizzato e
RTP.

II modello utilizzato per la sintassi del protocollo SIP e text-based,
derivato dall’HTTP. Per instaurare una sessione avviene un three-way
handshake (concettualmente simile a quello che avviene con il proto-
collo TCP).

Alcune caratteristiche importanti del protocollo Session Initiation
Protocol sono:

1 L'Internet Control Message Protocol & un protocollo di servizio che si preoccupa di
trasmettere informazioni riguardanti malfunzionamenti, informazioni di controllo,
0 messaggi tra i vari componenti di una rete di calcolatori.

2 Le capability sono le caratteristiche della comunicazione (media coinvolti, codec, ecc.)
che sono negoziate tra le parti della comunicazione. Queste sono negoziate tramite
il protocollo Session Description Protocol.
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* la possibilita di essere impiegato sia in contesti client-server che
in contesti peer-to-peer;

* la facilita di estensibilita e di programmazione;
* la possibilita di avere server sia stateless che stateful;

* l'indipendenza dal protocollo di trasporto.

Un messaggio SIP pud essere o una richiesta o una risposta. Una
sequenza composta da una richiesta e da una o piu risposte e detta
transazione: una transazione € identificabile da un transaction-ID, che
ne specifica la sorgente, la destinazione ed il numero di sequenza.

Il protocollo SIP supporta la mobilita ed e dialog-oriented: un dialo-
g0 € una relazione persistente tra entita paritetiche che si scambiano
richieste e risposte in un contesto comune (equivale all’insieme delle
transazioni dall’inzio alla cancellazione di una chiamata).

2.2.2 I Messaggi

Gli utenti SIP sono risorse identificabili o localizzabili mediante
URI o URL? che contengono informazioni sul dominio, sul nome d’u-
tente, sull’host, o sul numero col quale 1'utente partecipa alla sessione.
Gli indirizzi sono stile email. Esempi fittizi possono ad esempio essere:

e sip:valerio.ielapi@ing.uniromal.it
® sip:valerio.ielapi@l94.150.20.21:5060

e +39-81-12345@mioGateway.com

Un messaggio SIP e costituito dalla chiamata di un metodo (o SIP
request type; nella richiesta in Figura 2 il metodo € INVITE), seguito da
una serie di campi d’intestazione (header), da una riga vuota, e quindi
dal corpo (body) del messaggio. Quest'ultimo contiene le intestazioni
del protocollo SDP (Session Description Protocol, RFC 2327 [16]), che
segnalano all’host contattato il tipo di sessione multimediale che ver-
ra instaurata per la comunicazione (nell’esempio una sessione audio
RTP).

La prima riga del messaggio SIP, ossia quella in cui viene effettuata
la chiamata del metodo, ha il seguente formato:

<Method> <Request-URI> <SIP-Version>

in cui <Method> individua la semantica del messaggio, <Request - URI>
indica il destinatario del messaggio, e <SIP-Version> rappresenta la
versione del protocollo implementata.

I metodi che possono essere utilizzati nei messaggi SIP sono:

Uno Uniform Resource Identifier o Uniform Resource Locator € una stringa che identifica
univocamente una risorsa generica che puo essere un indirizzo web, un documento,
un’immagine, un file, un servizio, un indirizzo di posta elettronica, ecc.
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REGISTER: inviato da uno User Agent per registrare presso un
Registrar Server il proprio punto di ancoraggio alla rete;

INVITE: serve ad invitare un utente a partecipare ad una sessio-
ne; dato che, tipicamente, a seguito di un messaggio contenente
tale metodo, lo User Agent chiamato inizia a squillare, si dovra
attendere che quest’ultimo risponda, dunque viene subito invia-
ta una risposta provvisoria, e solo successivamente, una risposta
definitiva (positiva o negativa);

ACK: ¢ un messaggio di riscontro; & inviato dallo User Agent
chiamante, verso lo User Agent chiamato, per confermare la ri-
cezione di una risposta definitiva ad un INVITE. L'INVITE e
I"'unico metodo che innesca questa forma di three way handshake,
inviando una risposta alla risposta;

PRACK: un Provisional Response ACK viene inviato da uno User
Agent Client che vuole riscontrare la ricezione di risposte tempo-
ranee ad un INVITE gia inviato; infatti, mentre le risposte defini-
tive sono riscontrate dall’ACK, quelle temporanee no, e lo User
Agent Server che le invia non ha conferma del loro arrivo. Alla
ricezione del PRACK (che & una richiesta), lo User Agent Server
invia una risposta 200 OK (che non e quella relativa all'INVITE,
ma fa riferimento al PRACK), e lo User Agent Client cessa di
inviare PRACK;

BYE: utilizzato per porre fine ad un dialogo SIP;

CANCEL: serve a terminare un dialogo se la sessione non ha
ancora avuto inizio;

INFO: utilizzato per inviare ad uno User Agent, con cui si e gia
instaurata una sessione, delle informazioni relative ad eventi
che avvengono dall’altro lato, come ad esempio, la pressione
dei tasti del telefono;

REFER: lo User Agent che lo riceve trova nell’intestazione Refer-
to una nuova SIP URI da contattare; dopo aver chiesto confer-
ma alla persona che gestisce lo User Agent, la nuova SIP URI
viene contattata (pud essere una pagina web, od un altro User
Agent), ed il mittente del REFER viene notificato dell’esito (con
un messaggio NOTIFY);

SUBSCRIBE: consente a chi lo invia di manifestare l'interesse
a ricevere delle notifiche riguardanti 1’evoluzione di alcune va-
riabili di stato (tramite messaggi NOTIFY), indicate mediante
l'intestazione Event, in cui si fa riferimento ad un event package;
e utilizzato per E-Presence;

14
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INVITE sip:11@192.168.1.15 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.10;branch=z%hG4bK5f7e00cd4321b8bd
From: <sip:10@192.168.1.15>;tag=a%9943d4ald5eaécb

To: <sip:11@192.168.1.15>

Contact: <sip:10£8192.168.1.10>

Supported: replaces

Call-ID: B8c9%610bb07a0caBbR192.168.1.10

CSeq: 28292 INVITE

User—-Agent: Grandstream BT110 1.0.8.33

Max-Forwards: 70

Allow: INVITE,ACK,CANCEL,BYE,NOTIFY, REFER, OPTIONS, INFO, SUBSCRIBE
Content-Type: application/sdp

Content-Length: 224

v=0

o=10 8000 8000 IN IP4 192.168.1.10
s=SIP Call

c=IN IP4 192.168.1.10

t=0 0

m=audio 5004 RTP/AVP 4 18 97
a=sendrecv

a=rtpmap:4 G723/8000
a=rtpmap:18 G729/8000
a=rtpmap: 97 iLBC/8000
a=fmtp: 97 mode=20

a=ptime: 60

Figura 2: Esempio di messaggio SIP (INVITE).

* NOTIFY: tiene uno User Agent al corrente dell’evoluzione di
alcune variabili di stato; puod essere inviato anche senza aver
prima ricevuto un messaggio SUBSCRIBE;

* OPTION: ¢ utilizzato per interrogare uno User Agent riguardo
alle sue funzionalita, in questa maniera lo User Agent chiamante
puo decidere il tipo di comunicazione da instaurare;

* MESSAGE: permette I'invio di messaggi istantanei, ospitati nel
body, e descritti da un’intestazione Content-Type.

Per ogni messaggio SIP inviato, il terminale attende una risposta. La
prima riga di ogni risposta ha il seguente formato:

<SIP-Version> <Status-Code> <Reason-Phrase>

dove lo <Status-Code> identifica la categoria della risposta, mentre la
<Reason-Phrase> ne da una piccola descrizione testuale. Le categorie
di risposte sono definite nelle seguenti classi:

® lxx - Provisional: risposta di tipo provvisorio. Viene utilizzata
per informare che ¢ in corso un’operazione;

® 2xx - Success: indica che 1'operazione & avvenuta con successo;
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* 3xx - Redirect: viene trasmessa a seguito dell’attivazione di una
redirezione della chiamata. In questo caso e il client (lo User
Agent o il proxy che ha inoltrato la chiamata) che si deve occu-
pare di richiamare 1'indirizzo specificato;

* 4xx - Request Failure: la richiesta non puo essere soddisfatta
perché contiene qualche errore sintattico;

® 5xx - Server Failure: la richiesta appare valida, ma non puo
essere soddisfatta per un problema interno del server;

* 6xx - Global Failure: la richiesta non puo essere accettata da
parte di nessun server.

Per quanto riguarda le intestazioni, sono rappresentate nel seguen-
te formato:

<header-name>: <header-value> (,<header-value>)

dove <header-name> ¢ il nome dell’intestazione, ed <header-value> il
valore; (,<header-value>) significa che ogni intestazione puo avere
pitt di un valore, e che tali valori sono separati da una virgola. Inoltre,
per ogni valore possono essere specificati dei parametri aggiuntivi,
ognuno con il proprio valore, e separati da punto e virgola, in modo
da arricchire il loro potere espressivo, e permettere lo sviluppo di
nuove estensioni; dunque il formato di <header-value> ¢ il seguente:

<header-value>: <value> (;<parameter-name>=<parameter-value>)

<value> ¢ il valore dell’intestazione, <parameter-name> ¢ il nome del
parametro, mentre <parameter-value> ne ¢ il valore. Le intestazioni
pitt importanti sono:

e To: indica la URI del destinatario della richiesta; nelle risposte
tale intestazione resta invariata;

* From: rappresenta la URI di chi invia la richiesta; nelle risposte
questa intestazione rimane invariata;

¢ Call-ID: é un identificatore semi-casuale, che resta uguale per
tutti i messaggi di uno stesso dialogo, ovvero € univocamente
associato ad un INVITE iniziale;

* (CSeq: & costituita da un numero, seguito dal nome del metodo
che ha dato inizio alla transazione. Il numero si incrementa di
uno ad ogni nuova transazione di uno stesso dialogo;

* Via: ¢ inserita da ogni elemento che invia una richiesta SIP, in
cui indica il proprio indirizzo, porta, trasporto, ed un parame-
tro branch utile per distinguere le diramazioni di un messaggio
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forkato. Ogni elemento di transito che deve inoltrare la rispo-
sta rimuove l'intestazione da lui inserita, ed usa quella in ci-
ma per determinare a chi inviarla. In questo modo non occorre
consultare il DNS, ed e sufficiente un proxy stateless;

* Max-Forwards: utile per limitare il numero di volte che un
messaggio € inoltrato;

* Contact: contiene uno o pitt URI presso le quali il mittente di
una richiesta desidera essere ricontattato;

¢ Allow: annuncia i metodi supportati da un’entita;

* Supported: elenca le estensioni supportate tra quelle elencate
presso IANA;

* Record-Route: specifica la volonta di un proxy di essere mante-
nuto nel path dei futuri messaggi del dialogo.

La sequenza di messaggi inviati e ricevuti per instaurare una chia-
mata SIP ¢ illustrata nella Figura 3.

SIP Server
User Agent A ]
User Agent B

A
IP-

i

_
URI: alice@ing.uniromal.it URI: bob@ing.uniromal.it
IP: 151.100.122.150 IP: 151.100.122.155
3 ; INVITE: sip:bob@ing.uniromal.it
Bigeich amaiHab ® INVITE: sipibob@ing.unirormalit
100 - Trying A Lt
i 180 - Ringing || telefono di Bob
180 -Ringing ! d squilla
200 -OK Baob risponde
200 - 0K
ACK &
Inizio della RTP Inizio della
conversazione [ P conversazione
Fine della St i
conversazione S B

Figura 3: Flusso di messaggi in una comunicazione SIP.

2.2.3 Architettura di Rete

Le entita essenziali di una rete SIP sono: Elementi
principali
® SIP User Agent: € un end-point e puo fungere da client o da ser-  dell’architettura
ver; i due ruoli sono dinamici, nel senso che, nel corso di una ses- SIP

sione, un client puo fungere da server e viceversa. Quando funge
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da client da inizio alla transazione originando richieste. Quando
funge da server accoglie le richieste, e le soddisfa se possibi-
le. Uno user agent & sostanzialmente una macchina a stati, che
evolve a seconda dei messaggi SIP, e registra le informazioni
rilevanti del dialogo. 1l dialogo ha inizio quando si risponde posi-
tivamente al messaggio di INVITE, e termina con un messaggio
di BYE.

* Registrar Server: & un server dedicato o collocato in un proxy.
Quando un utente ¢ iscritto ad un dominio, invia un messaggio
di registrazione del suo attuale punto di ancoraggio alla rete ad
un registrar server.

* Proxy Server: € un server intermedio; puo rispondere diretta-
mente alle richieste, oppure «reinstradarle» ad un client, ad un
server, o ad un ulteriore proxy. Un proxy server analizza i para-
metri d’instradamento dei messaggi, e «nasconde» la reale posi-
zione del destinatario del messaggio, essendo quest’ultimo in-
dirizzabile con un nome convenzionale del dominio di apparte-
nenza. I proxy possono essere di tipo stateless o stateful. Il primo
tipo processa ogni richiesta o risposta SIP, ma non viene im-
magazzinata nessuna informazione riguardante il messaggio; il
secondo tipo tiene traccia delle richieste e delle risposte ricevu-
te, ed utilizza queste informazioni per processare i messaggi
futuri. Quando uno wuser agent invia sistematicamente le pro-
prie richieste ad un proxy vicino (di default), allora tale proxy
viene detto Outbound-Proxy. Viceversa, un Inbound-Proxy & un
proxy che instrada le chiamate entranti in un dominio. Infine un
Forking-Proxy puo instradare una stessa richiesta in parallelo o
in sequenza a piu destinazioni.

® Redirect Server: server che reinstrada le richieste SIP, consenten-
do al chiamante di contattare un insieme alternativo di URI.

* Location Server: € un database contenente le informazioni riguar-
danti l'utente, come il profilo, I'indirizzo IP, e I'URL.

L'instaurazione di una chiamata SIP segue lo schema che in gergo
viene definito trapezoide SIP, illustrato in Figura 4.
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Figura 4: Trapezoide SIP.

2.3 IL PEERING

La definizione precisa del termine «peering» e il soggetto di ac-
cesi dibattiti. Con questo termine generalmente si intende la nego-
ziazione reciproca degli assetti d'interconnessione tra service provider
funzionalmente indipendenti [23].

Si distinguono due tipi di peering: il peering di strato 3 ed il peering
di strato 5, descritti nei seguenti paragrafi.

2.3.1 Peering di Strato 3

1l peering di strato 3 (livello di Rete) si riferisce all’interconnessione di
due reti di service provider diverse, allo scopo di scambiare pacchetti
IP destinati ad una o ad entrambe le reti. Il peering di strato 3 & gene-
ralmente indifferente al carico IP, ed & frequentemente ottenuto utiliz-
zando un protocollo d'instradamento, come il Border Gateway Protocol
(BGP), per scambiare le informazioni d’instradamento richieste.

2.3.2 Peering di Strato 5

11 peering di strato 5 (strato di Sessione) si riferisce all’interconnessione
di due SIP Service Provider, allo scopo di instradare la segnalazione
delle chiamate real-time (o quasi real-time) tra i loro rispettivi utenti,
utilizzando i metodi SIP. Tale peering puo essere «diretto» o «indiretto».
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Si noti che i flussi mediali associati a questa segnalazione (se presenti)
non sono vincolati a seguire lo stesso insieme di cammini IP della
segnalazione.

Il peering diretto (Figura 5) descrive quei casi in cui due SIP Service
Provider si interconnettono senza utilizzare una rete di strato 5 inter-
media. Il peering indiretto (Figura 6) si riferisce allo stabilimento o di

Service Provider A Service Provider B

ous » P

T
~ PEEEN
ProxyA Proxy B

—

User Agent A User Agent B

Figura 5: Esempio di peering diretto.

un cammino per la segnalazione e i media, o di un cammino di sola
segnalazione, tramite una o piti reti di transito. In questo caso ¢ gene-
ralmente richiesto che sia stabilita una relazione di fiducia tra il SIP
Service Provider d’origine e la rete di transito da un lato, e tra la rete
di transito ed il SIP Service Provider di destinazione dall’altro.

Service Provider A DNS Service Provider B

DNSAﬁ ﬁ

i i
il = =
Proxy A ﬁ; %’ Proxy B

Proxy
! g RTP -
a— W Ll
User Agent A Service Provider User Agent B
di transito

Figura 6: Esempio di peering indiretto.
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E’ chiaro che nel nostro lavoro prenderemo in considerazione esclu-
sivamente il peering di strato 5.

2.4 PERCHE ABBIAMO BISOGNO DEL PEERING SIP?

Quando SIP e stato sviluppato non c’era bisogno del peering SIP.
SIP era considerato aperto come il sistema email. Come tutti possono
inviare email a chiunque, ogni utente SIP dovrebbe poter contattare
ogni altro utente SIP tramite tale protocollo. Dunque, affinché cio sia
possibile, sono necessari due requisiti:

e il provider SIP del chiamante deve permettere le chiamate verso
i SIP URI non appartenenti al dominio SIP locale;

¢ il provider SIP del chiamato deve acconsentire alle chiamate SIP
entranti provenienti dall’esterno del dominio locale.

Un servizio SIP che soddisfa questi due requisiti viene definito «ser-
vizio SIP aperto». Attualmente ci sono molti servizi SIP aperti; degli
esempi sono iptel.org e fwd.pulver.com.

Ma ci sono anche altri servizi SIP, che sono «chiusi» o «limitati».
Chiuso significa che il SIP service provider permette solo chiamate SIP
interne (chiamate per gli altri utenti dello stesso SIP service provider).
Tutte le chiamate dirette verso gli altri utenti sono eventualmente in-
stradate tramite la PSTN. Limitato significa che il SIP service provider
permette solo le chiamate SIP da e per alcuni domini, e non per tut-
ti. Tutto questo ovviamente richiede I'autenticazione delle chiamate
entranti. Esempi di servizi chiusi sono yahoo, broadband, inode, vonage,
IMS/NGN.

Ci sono 3 ragioni principali per cui un service provider non offre un
servizio aperto, ma soltanto chiuso o limitato:

* modello di business: il service provider necessita di accordarsi
economicamente con la PSTN per le tariffe d’interconnessione e
di transito;

e sicurezza: il service provider teme eventuali problemi di sicu-
rezza riguardanti 'autenticazione dei proxy esterni al proprio
dominio, ed il Denial of Service (DoS);

* SPIT: il service provider teme lo SPam over Internet Telephony
(SPIT), che con ogni probabilita si verifichera prima o poi (come
lo spam email).

Avere dei provider SIP aperti mentre altri provider SIP sono chiusi con-
duce a vari problemi d’interconnessione. Qui di seguito ve ne sono
alcuni esempi:
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¢ Un utente di un servizio SIP aperto chiama un utente di un ser-
vizio SIP chiuso utilizzando il SIP URI del chiamato. Il provider
SIP del chiamato ignora il messaggio SIP in arrivo, causando il
fallimento della chiamata.

e Un utente di un servizio SIP chiuso chiama un utente di un ser-
vizio SIP aperto tramite il numero telefonico E.164 di quest’ulti-
mo. Benché il chiamato possa essere raggiunto direttamente tra-
mite ENUM+SIP, la chiamata sara instradata tramite la PSTN,
causando cosi tempi di configurazione della chiamata maggiori,
costi di chiamata, e probabilmente anche una peggiore qualita
dovuta al verificarsi di varie transcodifiche e pacchettizzazioni.

* Due utenti vogliono effettuare una video-conversazione tra di
loro. Entrambi i SIP provider supportano le sessioni video, ma se
l'interconnessione tra i due provider viene svolta tramite la PSTN
non c’e alcuna possibilita di usufruire di sessioni multimediali
(Video, Instant Messaging, Presence).

Per risolvere questi problemi & necessaria una modalita di peering de-
dicata. Probabilmente qualcuno puo sostenere che il peering non e
necessario, e che i provider SIP dovrebbero soltanto aprire i loro ser-
vizi SIP. Ma questo condurrebbe agli stessi problemi che si hanno
col sistema email. Inoltre, se ci sono service provider che non vogliono
aprire i loro servizi a tutti, la loro posizione deve essere rispettata.
E anche se un service provider aprisse il suo servizio SIP, questo po-
trebbe voler applicare alcune limitazioni sulla maniera di eseguire le
interconnessioni.

Dunque, per incoraggiare i SIP provider ad aprire il loro servizio
SIP, bisogna offrire loro dei meccanismi per autenticare gli altri servi-
ce provider. Ci sono vari modi per autenticare gli utenti SIP o gli altri
SIP service provider, ad esempio: SIP su TLS (autenticazione basata
sul certificato), autenticazione basata sull’indirizzo IP, SIP+S/MIME,
VPN di strato 2, [Psec, ecc. Comunque, a prescindere dalla tecnologia,
il service provider ha bisogno di autenticare le chiamate. In questo la-
voro di tesi sara analizzata la soluzione relativa all’autenticazione su
base certificato (o SIP su TLS), per ovviare al problema dello SPIT.
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N questo capitolo sara esposta la soluzione prescelta per la riso-
luzione del problema esposto nella precedente sezione. Si arri-
vera gradualmente alla formalizzazione di tale soluzione, comin-

ciando col trattare 'argomento dell’autenticazione, ed in particolare
I'autenticazione nelle comunicazioni SIP, passando poi all’approccio
utilizzato dallo SPEERMINT WG di IETF, e cioé quello relativo alle
federazioni; si discutera poi dell'infrastruttura a chiave pubblica, e del
protocollo TLS che ne utilizza i certificati. Si concludera quindi la
sezione formalizzando la soluzione da implementare.

3.1 L’AUTENTICAZIONE

Nel campo della sicurezza informatica, si definisce «autenticazione»
il processo tramite il quale un computer, un software, o un utente ve-
rifica la corretta, o almeno presunta, identita di un altro computer,
software, o utente che vuole comunicare attraverso una connessione
[32]. Durante una comunicazione in Internet o durante 1’accesso ad
alcuni servizi messi a disposizione dal Web, e importante per 1'uten-
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te definire in modo univoco la propria identita, essere riconosciuto,
e per questo ottenere 1'accesso ai servizi desiderati (Figura 7). Allo
stesso modo e fondamentale anche conoscere 1'identita di chi si tro-
va dall’altra parte della linea di comunicazione, ed essere certi che
l'interlocutore con il quale si stanno scambiando le informazioni sia
veramente chi dichiara di essere e non un impostore.

Alice server
Credenziali :

Figura 7: Esempio di autenticazione.

Un esempio legato alla vita quotidiana € la comune procedura di
autenticazione che conosciamo come login (ad esempio per entrare
nella propria casella di posta elettronica). Un sistema di elaborazio-
ne, progettato per essere usato soltanto da utenti autorizzati, deve
essere in grado di rilevare ed escludere i non autorizzati. L’accesso
ad esso, dunque, viene garantito solo dopo aver eseguito con succes-
so una procedura di autenticazione in cui sono state presentate delle
credenziali (di solito uno username ed una password personale).
I metodi tramite i quali un essere umano pud autenticarsi sono  Classi dei metodi
divisi in tre classi, in base a cid che egli: di autenticazione

* ¢ (ad esempio, tramite impronte digitali, impronta vocale, mo-
dello retinico, sequenza del DNA, calligrafia, o altri identificato-
ri biometrici);

¢ ha (ad esempio, tramite tesserino identificativo);

* conosce (ad esempio, tramite password, parola chiave, o numero
d’identificazione personale PIN).

Spesso, al posto del singolo metodo, viene usata una combinazione
di metodi, ad esempio un tesserino identificativo ed un PIN. Questa
procedura prende il nome di autenticazione a due fattori.

I processo di autenticazione e basato sulla misura del rischio. Siste-
mi, applicazioni, ed informazioni ad alto rischio richiedono forme di-
verse di autenticazione, che confermano pilt accuratamente 'identita
digitale dell’utente rispetto ad applicazioni a basso rischio.
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Nel contesto dell'ICT (Information and Communication Technology),
sono stati sviluppati dei metodi crittografici (come la firma digitale),
i quali, per ora, non sono raggirabili se (e solo se) la chiave origi-
naria, utilizzata per cifrare 1'informazione, non e stata compromessa.
Questi ottimi metodi sono, almeno per ora, considerati inattaccabili.
Ma non c’e, pero, la certezza che essi rimangano sicuri per sempre.
Imprevisti sviluppi matematici futuri potrebbero rendere vulnerabi-
le l'intera generazione moderna di algoritmi di cifratura, mettendo
in seria discussione tutto cid che e stato autenticato in passato. In
particolare, un contratto digitalmente firmato non avrebbe piti alcun
valore nell’eventualita che il sistema crittografico di base fosse stato
bucato. La scelta dei diversi metodi di autenticazione ¢ condizionata
da diversi fattori, tra cui l'usabilita, I'importanza delle informazioni
da proteggere, ed il costo del sistema.

3.1.1 L’Autenticazione nelle Comunicazioni SIP

Addentriamoci ora nell’argomento riguardante l’autenticazione nel-
le comunicazioni con segnalazione SIP. L'associazione di un Contact
Address (indirizzo IP dello user agent) con un Address of Record (URI
SIP associata all’utente), che avviene nel momento in cui uno user
agent contatta un registmr, e un’operazione che, se eseguita senza nes-
suna verifica di autorizzazione, permetterebbe a chiunque di ricevere
telefonate SIP dirette a qualcun altro. Pertanto, qualunque VoIP pro-
vider minimamente serio intraprende una procedura di verifica del
possesso delle credenziali di accesso nei confronti dello user agent che
richiede la registrazione. L'autenticazione SIP consiste in una sfida
che il registrar invia allo user agent, contenuta nell’intestazione WWW-
Authenticate presente in una risposta «401 Unauthorized», e basata sul
metodo della Digest Authentication [30]. La Digest Authentication & un
meccanismo sviluppato inizialmente per HTTP. Tale meccanismo ve-
rifica che entrambi i partecipanti alla comunicazione condividano la
conoscenza di una parola chiave segreta. Quando un server vuole au-
tenticare un utente genera una sfida (Digest Challenge) e gliela invia;
a sua volta l'utente, per essere autenticato, deve ritornare al server
una risposta (Digest Reply) corretta alla sfida ricevuta. Ovviamente,
la correttezza della risposta dipende dal possesso della parola chia-
ve segreta. In questo modo, il VoIP provider che gestisce il registrar,
e che rilascia 1’Address of Record all'utente dello user agent, concor-
da con questo anche un segreto condiviso, o password, da utilizzare
in associazione alla parte user dell’Address of Record, per verificarne
I'autorizzazione all'utilizzo del registrar (Figura 8).

Allo stesso modo, anche i messaggi inviati da uno user agent al
proprio outbound proxy devono essere autenticati, in modo da impe-
dire al proxy di comportarsi come Open Relay, e di inoltrare richieste
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SIP Registrar

-

>

407 - Proxy Authentication Required

User Agent

REGISTER
{senza credenziali)

€

REGISTER
{con credenziali errate)

o

401 - Unauthorized

REGISTER
{con credenziali esatte)

200 - OK

Figura 8: Registrazione tramite Digest Authentication.

provenienti da chiamanti sconosciuti (Figura 9).

Resta pero aperta la questione di come procedere all’autenticazione
tra 'outbound proxy sorgente della chiamata ed il registrar di destina-
zione, senza contare la presenza di eventuali altri proxy intermedi:
infatti, mentre tra user agent, registrar, e outbound proxy i rapporti sono
diretti e mediati da uno stesso VoIP provider, non € invece pensabi-
le poter stabilire un segreto condiviso tra tutte le coppie di proxy
presenti in Intenet. La soluzione attualmente pit1 percorribile sembra
essere quella allo studio da parte dello SPEERMINT WG (Session PEE-
Ring for Multimedia INTerconnect Working Group) di IETF, che consiste
nella definizione di Federazioni SIP a cui i singoli VoIP provider pos-
sono aderire. Tali federazioni svolgono la funzione di una Certificate
Authority comune per firmare i certificati digitali dei provider aderenti
ad essa; tali certificati saranno utilizzati nell’ambito delle connessioni
TLS che le coppie di proxy federati devono stabilire quando coinvolti
dall’attraversamento della segnalazione SIP.
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SIP Registrar
User Agent chiamante : User Agent chiamato

INVITE
(senza credenziali) &
»
<407’ - Proxy Authentication Required
ACK [
»
INVITE
(con credenziali errate) <
»
L 401 - Unauthorized
T
ACK &
»
INVITE
(con credenziali esatte) &
o~ INVITE o5
»
o 100 - Trying
<

Figura 9: Chiamata con Digest Authentication.

3.2 IL SESSION PEERING FOR MULTIMEDIA INTERCONNECT
WORKING GROUP

I termine «VoIP Peering», come gia accennato, e utilizzato per de-
scrivere l'interconnessione di rete inter-provider, ed il transito delle
chiamate vocali tra i punti d’interconnessione. Mentre oggigiorno le
chiamate vocali sono la motivazione primaria del peering, altre forme
di comunicazione real-time si stanno evolvendo, e continueranno a
farlo. Per questo, lo SPEERMINT Working Group [14] descrive le chia-
mate come sessioni, tenendo in considerazione il fatto che tali comu-
nicazioni sono di natura real-time. Lo SPEERMINT WG si concentra
sulle architetture in grado di identificare, segnalare, ed instradare le
sessioni di comunicazione sensibili al ritardo (real-time). Queste ses-
sioni utilizzano il protocollo di segnalazione SIP per abilitare il pee-
ring tra due o pitt domini amministrativi in reti IP. Lo SPEERMINT
WG si interessa delle considerazioni riguardanti lo stabilimento del-
la fiducia, la sicurezza, e la resistenza agli abusi e agli attacchi tra i
suddetti domini di peer. Lo SPEERMINT WG presta attenzione unica-
mente al peering di livello applicativo. Tuttavia, per ottenere il peering
per una sessione real-time, bisogna tenere in considerazione sia i flussi
di segnalazione che i flussi medjiali. Inoltre, il gruppo di lavoro rico-
nosce che c’¢ la probabilita che si presentino dei casi d'utilizzo che

Ambito e obiettivi
dello
SPEERMINT WG



3.2 IL SESSION PEERING FOR MULTIMEDIA INTERCONNECTWORKING GROUP 28

richiederanno di concentrarsi sull’interazione tra lo strato applicativo
ed i livelli di rete inferiori, o sulle dipendenze dello specifico livello
applicativo dagli strati inferiori.

Pit specificatamente, lo SPEERMINT WG si concentra sulle archi-
tetture d’instradamento per sessioni real-time e sui casi di utilizzo a
queste associati. In piti, si occupa della specifiche riguardanti i vari
tipi di flussi applicativi.

Per il futuro lo SPEERMINT WG si propone di considerare va-
ri meccanismi per supportare I'applicazione della Quality of Service,
e/o i meccanismi d’ingegneria del traffico a supporto delle sessioni di
peering real-time.

In ogni caso, la maggior parte dell’attenzione dello SPEERMINT
WG e rivolta alle migliori pratiche attuali riguardanti lo scambio di
sessioni real-time tra VoIP service provider, ed in particolare, a come
queste chiamate sono instradate. Lo SPEERMINT WG riconosce che
alcuni di questi provider controllano anche le reti d’accesso sottostanti,
mentre altri no, e questo fatto pud presentare vari requisiti addizio-
nali o casi d’utilizzo da considerare. Il gruppo di lavoro sviluppa dei
documenti riguardanti i casi d’utilizzo, per registrare la varieta delle
pratiche correnti.

Un posto di rilievo negli studi del gruppo di lavoro e occupato
dalle Federazioni di VoIP provider. Nel prossimo paragrafo sara ef-
fettuata una panoramica dei documenti di questo gruppo di lavoro
riguardanti tale argomento.

3.2.1 [ Draft

Prima di cominciare a definire il concetto di federazione, & utile in-
trodurre i documenti riguardanti tale argomento, e da cui si & preso
spunto per questo lavoro di tesi.

Ancora non e stato rilasciato uno standard riguardante le federa-
zioni tra SIP service provider, ma sono stati rilasciati gia molti draft;
questi possono essere suddivisi in tre categorie principali: preliminari,
prenormativi, ed analitici.

I draft preliminari sono due:

* Background and Assumptions of the Speermint WG [20]: chiari-
sce il ruolo dello SPEERMINT WG, che e quello di suggerire so-
luzioni al problema dell’interconnesione tra domini SIP. Viene
svolta un’analisi del perché le soluzioni previste dagli standard
attuali non vengano in effetti attuate, e del perché sia il model-
lo PSTN che il modello email dell'instradamento della chiama-
ta non siano soddisfacenti. Quindi si individuano le assunzio-
ni consolidate che devono essere rimosse, al fine di procedere
verso una reale evoluzione.

Gli studi futuri

Draft preliminari
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* VoIP Security Threats relevant to SPEERMINT [26]: illustra in
maniera esaustiva le minacce ed i pericoli riguardanti le fun-
zionalita di individuazione, segnalazione, e trasmissione mul-
timediale presenti in un’architettura VoIP. Inoltre, descrive le
migliori pratiche correnti volte a contrastare tali pericoli.

Tra i draft prenormativi possiamo annoverare:

* SPEERMINT Peering Architecture [28]: descrive i modelli di
architettura di peering, adottando la distinzione e la separazio-
ne tra Location Function®, Signaling Function®, e Media Function3.
Questo documento si basa sul draft

— Use of DNS SRV and NAPTR Records for SPEERMINT [6]:
espone le query ed i record NAPTR* ed SRV> da adottare nel
contesto del peering SIP.

* VoIP SIP Peering Use Cases [36]: discute i casi d’instradamen-
to diretto ed indiretto, nonché quelli legati alle federazioni: tri-
viali, basate sulle liste d’accesso, su TLS, o su proxy centrale. Tale
documento ¢ basato sui draft:

- A Minimalist Approach to Direct Peering [22]: che appro-
fondisce il peering diretto;

— A Federation based VoIP Peering Architecture [15]: che ap-
profondisce la definizione di federazione, i flussi di chiama-
ta, e 'architettura d’instradamento.

* SPEERMINT Routing Architecture Message Flows [27]: espo-
ne i casi di peering On-Demand, Statico, e basato su Federazione.
Nel caso della federazione, distingue i casi in cui ne esiste una
in comune tra chiamante e chiamato, oppure nessuna, oppure
I'eventualita in cui il chiamato pud redirigere il chiamante at-
traverso una terza federazione, accreditata presso il chiamante,
di cui sfrutta il transito. Dal punto di vista della gestione della
chiamata, la federazione puo essere: implementata su di un proxy
centrale che esegue delle redirezioni, basata su VPN, o basata su

La Location Function € una funzione che determina, per il dominio di destinazione in
una data Request URI, la posizione della Signaling Function. Un elemento che esegue
la Location Function e il DNS.

La Signaling Function € una funzione che esegue l'instradamento delle richieste SIP
per stabilire e mantenere le chiamate. La Signaling Function & implementata dai SIP
proxy.

La Media Function esegue le funzioni legate ai media, come ad esempio la transcodifi-
ca dei media, I'implementazione della sicurezza dei media tra due SIP service provider,
ecc.

Il Naming Authority PoinTeR & un tipo di record del DNS che supporta la riscrittura
basata sulle espressioni regolari.

5 Il SeRVice record e un tipo di record del DNS che specifica le informazioni sui servizi

disponibili (usualmente TCP e UDP).

Draft
prenormativi
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TLS. E’ fornito inoltre un ottimo esempio di rimappatura delle
porte RTP nel caso di Media Relay.

Infine i tre draft analitici sono: Draft analitici

* An ITSP Problem Statement Regarding SIP Peering [25]: illu-
stra le considerazioni operative di un Internet Telephony Service
Provider nei confronti del peering SIP.

* Use cases for Enterprise Peering using the Session Initiation
Protocol [10]: descrive alcuni casi d’utilizzo per l'applicazione
del peering SIP tra VSP commerciali.

* SIP Peering Use Case for VSPs [35]: tratta 1'interconnessione di
piu VoIP service provider.

Grazie allo studio dei draft citati, si ha un quadro pitt completo
riguardo al lavoro svolto dallo SPEERMINT WG, e riguardo all’argo-
mento «federazioni», che sara discusso nel seguente paragrafo.

3.3 LE FEDERAZIONI

Una Federazione [23] & un gruppo di SIP service provider, i quali ac-
cettano di ricevere chiamate 1’un l’altro tramite SIP, e che aderiscono
ad un insieme di regole amministrative per tali chiamate (pagamen-
to, gestione dell’abuso, ecc.), e a delle regole specifiche riguardan-
ti i dettagli tecnici del peering. L'insieme di tali regole costituisce la
cosiddetta policy della federazione.

Come possiamo evincere dalla Figura 10, un SIP service provider puo
essere un membro di:

* nessuna federazione (il peer E non appartiene a nessuna federazio-
ne);

* una singola federazione (i peer A e D appartengono soltanto alla
Federazione X, mentre il peer C appartiene solamente alla Federa-
zione Y);

* federazioni multiple (il peer B appartiene sia alla Federazione X che
alla Federazione Y).

Dunque, una federazione € come un club. Tutti i membri condivido-  Una Federazione &
no un interesse comune. Nel caso del VoIP peering, i membri condi-  un club in cui
vidono lo stesso desiderio di interconnettersi direttamente tramite la tutti i membri

condividono un

segnalazione SIP invece di interconnettersi tramite SS7°. Una federa- ¢
interesse comune

zione necessita di almeno 2 membri, ma solitamente ve ne sono molti
di piti, i quali si trattano 1'uno con l'altro in maniera identica.

6 Il Signaling System 7 ¢ il tradizionale sistema di segnalazione per reti a commutazione
di circuito.
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Figura 10: Appartenenza alle federazioni.

Ci possono essere molte federazioni differenti, con differenti scopi, e
dunque con differenti politiche d’interconnessione. Ad esempio, una
federazione puo attuare la politica di effettuare il peering gratuitamen-
te, e tutti possono farne parte, purché siano autenticati tramite TLS.
Altre federazioni possono mantenere le politiche di pagamento vigenti
(ad esempio, lo scatto alla risposta); ma comunque i membri devo-
no soddisfare alcuni requisiti (ad esempio, essere degli operatori di
telefonia mobile).

3.3.1 Esempi

Questo paragrafo espone alcuni esempi di come le federazioni pos-
sono operare. I quattro esempi riportati riguardano: le Federazioni Tri-
viali, le Federazioni basate sulla Lista d’Accesso, le Federazioni basate su
TLS, e le Federazioni con SIP Proxy Centrale.

Federazioni Triviali

Un accordo di peering privato tra due SIP service provider € un ca-
so speciale di federazione. Questi due SIP service provider accettano di
scambiarsi le chiamate tra di loro, e configurano l'infrastruttura di
strato 3, i Location Server, ed i SIP proxy di cui hanno bisogno, in
modo da riuscire ad instradare e a completare le chiamate. Questo
puo avvenire in maniera diretta o indiretta, ma usualmente si segue il
modello di chiamata diretto.

Pero, anche I'insieme di tutti i SIP service provider che implementano
un servizio SIP aperto, in accordo agli RFC 3261 [30], 3263 [29], e 3761
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[11], soddisfa la definizione di federazione. In questo caso, le regole
tecniche sono contenute in questi tre RFC, ed il Location Server ¢ il
DNS pubblico.

Il modello amministrativo di questa federazione ¢ il modello email,
infatti non esiste una lista dei membri, ed ogni SIP server, operante in
Internet, che implementa l'instradamento di chiamata in accordo a
questi RFC e implicitamente un membro di questa federazione. Non
c’e bisogno di una relazione d’affari tra i membri di questa federazione.
Non c’e protezione contrattuale contro le chiamate indesiderate, lo
SPIT, o gli attacchi di tipo Denial of Service (DoS)7.

Federazioni basate sulla Lista d’Accesso

E’ legittima la volonta di non implementare il servizio SIP tramite
un proxy aperto; in questo caso, un gruppo di SIP service provider che
vogliono permettere le chiamate dagli altri SIP service provider, appar-
tenenti allo stesso gruppo, puo raccogliere la lista degli indirizzi IP
di tutti i loro outbound proxy. Questa lista e redistribuita a tutti i mem-
bri, i quali la utilizzeranno per configurare i firewall dei loro elementi
d’ingresso (inbound proxy). In questa maniera le chiamate provenienti
dagli altri membri della stessa federazione saranno accettate, mentre le
chiamate provenienti dagli altri host di Internet saranno bloccate.

L'instradamento delle chiamate pud ancora essere svolto tramite le
regole standard degli RFC 3261 [30], 3263 [29], e 3761 [11].

Se un nuovo membro entrasse a far parte di questo club, ogni altro
SIP service provider necessiterebbe di adattare le proprie regole per il
filtraggio.

Federazione con SIP Proxy Centrale

Un modo per semplificare la gestione delle suddette regole dei fi-
rewall € quello di implementare un SIP proxy centrale, a cui instradare
tutti i messaggi SIP. In questo caso, tutti i membri della federazione
hanno solo bisogno di aprire i loro elementi d’ingresso alle richieste
di tale server centrale. L'ingresso, nella federazione, di un nuovo SIP
service provider innesca soltanto un cambiamento nella configurazione
del proxy centrale e non negli altri SIP service provider.

Tale approccio € abbastanza popolare oggigiorno. Questo &€ un esem-
pio di peering indiretto.

L'attacco di tipo Denial of Service (in italiano «negazione del servizio») mira a portare
il funzionamento di un sistema informatico, che fornisce un servizio, al limite delle
prestazioni, fino a rendergli impossibile I'erogazione del servizio. Gli attacchi vengo-
no abitualmente attuati inviando al server un alto numero di richieste, saturandone
le risorse, e rendendo tale sistema instabile.
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Federazioni basate su TLS

Un’ altra opzione per limitare le chiamate entranti ai soli membri
della federazione & quella di utilizzare dei certificati, da presentare me-
diante il protocollo TLS, come controllo d’accesso. Questo meccani-
smo funziona meglio se la federazione si comporta anche da Certificate
Authority (CA), in modo da firmare le chiavi TLS di ogni SIP service
provider membro della federazione. Cosi, I’elemento d’ingresso di un
SIP service provider ha bisogno di controllare solo se il certificato del
client, ovvero del SIP proxy chiamante, contiene una firma corretta
della CA.

Aggiungere il supporto alle Certificate Revocation List (CRL) risolve il
problema del bloccaggio delle chiamate provenienti dagli ex membri
della federazione.

Il beneficio principale di questo modello & che, se un SIP service
provider entra a far parte della federazione, non c’e bisogno di fare
alcuna modifica agli elementi d’ingresso dei membri di questa.

Data la presenza di un controllo d’accesso, ed il basso carico di
configurazione richiesto, questo caso d’utilizzo & chiaramente adatto
per lo svolgimento del nostro lavoro realizzativo; comporta pero 'im-
plementazione di un’infrastruttura a chiave pubblica per il rilascio dei
certificati da utilizzare col protocollo TLS.

3.3.2 Il Peering basato sulla Federazione

Per comprendere appieno cosa succede nel peering basato sulla fede-
razione [36], bisogna prima capire in generale come si instaura una
relazione di peering tra due SIP proxy appartenenti a due domini
amministrativi differenti.

A tale scopo, nella Figura 11 € rappresentato il flusso di messaggi
di base in una relazione di peering (abbiamo considerato che i due
SIP proxy non svolgano il ruolo di Media Relay, ma 1'unico cambia-
mento avrebbe interessato soltanto i flussi RTP, che non sarebbero
stati inoltrati direttamente end-to-end, ma sarebbero invece passati per
entrambi i proxy).

I vari scenari differiscono soprattutto nella maniera e nella tempi-
stica in cui il peering € implementato. Il peering puo essere stabilito a
seguito dell’arrivo di un messaggio all'inbound proxy di un dominio
amministrativo (Peering On-Demand), o staticamente a seguito di un
accordo tra i due domini amministrativi (Peering Statico). In entram-
bi i casi il peering puod essere diretto o indiretto, ma, data 1’assenza di
reti di strato 5 in grado di offrirci il transito, si e scelto di fare rife-
rimento unicamente al modello di peering diretto. Tra 1’altro, la scelta
del peering diretto (ossia tra due soli proxy con domini amministrativi
differenti) & quasi obbligata dal fatto che il protocollo TLS funziona
hop-by-hop e non end-to-end.
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Proxy 1 Proxy 2
Alice DNS Bob
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‘_ ....... — — — — — _)
INVITE N
_ 100 - Trying
NAPTR query
NAPTR reply
I D2T+SIPS
SRV query o
i SRV reply
Fase di
Peering On-Demand
‘_ ....... . | — — — — _)
INVITE "
| INVITE
L 100 - Trying
100 - Trying | 180 -Ringing
Ly 180 - Ringing
180 - Ringing | o 200 - OK
L 200 - OK
s 200 - OK
ACK 2l
ACK o
| ACK -
| s BYE
L BYE
<
- BYE
200 - OK -
200 - OK o
200 - OK o

Figura 11: Flusso di messaggi di base in una relazione di peering.
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I SIP service provider eseguono un peering statico nel caso in cui, per
l'iniziazione di ogni transazione real-time (come un messaggio SIP),
sia richiesta una pre-associazione tra i provider. Per quanto riguarda il
peering statico nelle federazioni, ogni peer della federazione deve prima
aderire ad un insieme comune di regole e di linee guida legate all’in-
terconnessione, e quindi pre-associarsi con ogni altro peer prima di
iniziare ad inviare le richieste di sessione.

Tra i casi d’utilizzo, la forma pitt semplice di peering & quella del
peering statico diretto. Due SIP service provider negoziano e aderiscono
a stabilire una relazione di peering SIP. La connessione dei peer € confi-
gurata staticamente, e connette direttamente i due SIP service provider.
Prima dello stabilimento della connessione, i peer possono scambiarsi
delle informazioni, quali, ad esempio, i SIP URI degli abbonati, la po-
sizione dei proxy, ecc. I peer accettano solo il traffico originato dai peer
fidati. La seguente ¢ una descrizione di alto livello di questo caso di
utilizzo (Figura 12):

1. lo User Agent Client inizia una chiamata tramite un messaggio
INVITE;

2. loutbound proxy del dominio sorgente della richiesta (Proxy A)
interroga un database per ottenere i dati riguardanti lo stabili-
mento della sessione;

3. il database restituisce le informazioni richieste;

4. la richiesta e trasmessa all’inbound proxy del dominio di destina-
zione (Proxy B);

5. l'inbound proxy del dominio di destinazione (Proxy B) determina
lo stato del chiamato, e dirige la chiamata verso quest'ultimo;

6. viene stabilita una connessione RTP tra lo User Agent Client e lo
User Agent Server.

I peering statico diretto & tipicamente implementato in uno scenario
dove esiste un alto livello di fiducia tra i due domini amministrativi.
Entrambi i domini amministrativi normalmente firmano un accordo,
che dichiara chiaramente le politiche di peering ed i termini.

I SIP service provider mettono invece in pratica un peering on-demand
nel caso in cui essi siano in grado di scambiarsi il traffico senza alcuna
pre-associazione precedente 1'originazione di una transazione real-time
tra i domini amministrativi. Ogni informazione che necessita di es-
sere scambiata tra i domini, a supporto dell’interconnessione, pud
essere ottenuta tramite un meccanismo protocollare dinamico. Come
gia accennato, il SIP service provider sorgente ed il SIP service provider
di destinazione non condividono alcuna informazione prima della
richiesta che inizia il dialogo. Quando il proxy del dominio sorgente
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Figura 12: Peering diretto (statico e on-demand).

interroga il proprio database, richiedendo le informazioni relative allo
stabilimento della sessione, le informazioni riguardanti 1'utente desti-
natario devono essere pubblicamente disponibili. Inoltre, quando il
proxy del dominio sorgente instrada la richiesta al proxy del dominio
di destinazione, quest’ultimo deve accettare la richiesta senza alcuna
pre-associazione con il SIP service provider sorgente.

Il caso del peering on-demand diretto & tipicamente implementato in
uno scenario dove il SIP service provider di destinazione permette ad
ogni SIP service provider sorgente di raggiungere i suoi abbonati al
servizio. Il dominio amministrativo del SIP service provider di desti-
nazione non richiede alcun pre-accordo per accettare la chiamata. Il
SIP service provider di destinazione rende l'informazione riguardante
i suoi abbonati disponibile pubblicamente. Questo modello imita il
modello email di Internet: il mittente non ha bisogno di un pre-accordo
per inviare l'email al destinatario. Le operazioni per l'instaurazione
della chiamata sono le stesse del caso di peering statico diretto mostrato
in Figura 12. Nel peering on-demand il SIP service provider di destinazio-
ne & aperto al pubblico, e deve essere preparato a subire il problema
dello spam esistente nel sistema email. Lo spam VoIP (SPIT) e consi-
derato, dagli abbonati al servizio, piti fastidioso di quello email (lo
spam email raggiunge 1'utente ogni volta che questo apre la casella
di posta elettronica, mentre lo SPIT potrebbe far squillare il telefono
in continuazione durante 'arco della giornata); dunque il SIP service
provider di destinazione dovrebbe applicare delle regole per filtrare le
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chiamate spam.

La soluzione offerta dal peering on-demand € una soluzione piu sca-
labile, che permette di minimizzare le modifiche da effettuare sui SIP
proxy di ogni singolo dominio; infatti, a differenza del peering stati-
co, non € necessario ne modificare i proxy ogni volta che un dominio
amministrativo entra a far parte della federazione, ne distribuire la li-
sta dei membri della federazione, ma basta pubblicare nel DNS la lista
delle federazioni a cui si appartiene. Il rovescio della medaglia & pero
quello di non conoscere direttamente, e a priori, i domini amministra-
tivi membri delle federazioni a cui si appartiene. Dunque, alla luce di
queste considerazioni, si e giunti alla scelta di adottare, per la nostra
architettura, il peering on-demand diretto.

In generale, nel tipo di peering scelto (basato sulla federazione, diretto,
on-demand), I'idea di base & che il dominio di destinazione possa pub-
blicare le informazioni relative al peering nel proprio DNS. Grazie alle
federazioni, la rete della sorgente e la rete della destinazione possono
trovare un insieme comune di procedure per il peering. In seguito sa-
ranno esposti alcuni esempi che dimostreranno come Alice possa uti-
lizzare questo schema per selezionare dinamicamente i meccanismi
di peering corretti, allo scopo di parlare con Bob; non prima pero di
aver illustrato l'algoritmo Domain Policy-Dynamic Delegation Discovery
System (DP-DDDS), utilizzato per interrogare il DNS, e per recupe-
rare da questo le informazioni utili per instaurare una relazione di
peering tra due membri della stessa federazione.

L’Algoritmo Domain Policy-Dynamic Delegation Discovery System

L'algoritmo Domain Policy-Dynamic Delegation Discovery System (DP-
DDDS) prende spunto dall’'RFC 3401 [24]. Tale algoritmo prende in
input un dominio (preso dalla URI SIP della destinazione o Request
URI) e l'insieme delle federazioni localmente supportate, e come out-
put restituisce le regole della federazione con priorita maggiore a cui
appartengono sia il proxy sorgente che il proxy destinatario. Il risultato
guida l'instradamento della chiamata.

I passi dell’algoritmo sono i seguenti:

1. Sono recuperati tutti i record NAPTR in cui i servizi (campo
service) sono di tipo "D2P+SIP:";

2. Senon ci sono record NAPTR di questo tipo, allora il destinatario
non aderisce a nessuna federazione, e 'instradamento e eseguito
attraverso le regole dell’RFC 3261 [30];

3. Se ¢’ un gruppo di record NAPTR di questo tipo, allora sono
raccolti e messi in ordine crescente rispetto al campo order;

4. Per ogni guppo:
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a) Viene estratta la URI da ogni record NAPTR;

b) Se il campo service contiene il valore "fed”, allora la URI
estratta individua la federazione d’appartenenza del desti-
natario, la quale viene confrontata con le federazioni a cui
appartiene la sorgente (memorizzate in un database locale).
Se il mittente ed il destinatario sono membri della stessa fe-
derazione, allora la URI estratta precedentemente identifica
univocamente la policy di tale federazione (contenuta nel da-
tabase), e vengono restituite in output le regole di tale policy,
che guideranno l'instradamento. Se non ci sono federazioni
in comune, l'instradamento e eseguito attraverso le regole
dell’RFC 3261.

Qui di seguito sono riportati alcuni esempi di peering diretto basato
sulla federazione, e che dunque fanno uso dell’algoritmo DP-DDDS.

Esempi

Nei seguenti due esempi sono riportati i due casi possibili che si
possono verificare nel contesto del peering on-demand, diretto, basato sul-
la federazione, e sono quello in cui la sorgente ed il destinatario della
chiamata appartengono alla stessa federazione, e quello in cui la sor-
gente ed il destinatario della chiamata non hanno nessuna federazione
in comune.

CORRISPONDENZA DI FEDERAZIONE In questo caso Alice e Bob
appartengono alla stessa federazione (Proxy 1 e Proxy 2 appartengono
alla stessa federazione), cioé http://example.com/Wonderland, la quale
ad esempio implica un’ulteriore configurazione di chiamata tramite
TLS.

Il database locale del Proxy 1 elenca le federazioni a cui esso appar-
tiene (inclusa http://example.com/Wonderland) e le regole da segui-
re nel caso in cui una tra queste federazioni sia selezionata per una
chiamata. L'insieme dei record NAPTR nel DNS del Proxy 2 include:

IN NAPTR 10 50 "u" "D2P+SIP:fed" (

"I~ x$!http://example.com/small-federation!" . )
IN NAPTR 20 50 "u" "D2P+SIP:fed" (
"1~ x$!http://example.com/Wonderland!" . )

In Figura 13 & rappresentata la cronologia della procedura che prece-
de lo stabilimento della connessione tra i due proxy; quando il Proxy
1 riceve un INVITE da parte del suo utente Alice, che vuole chiamare
Bob, interroga il DNS per ottenere i record NAPTR pubblicati dal Proxy
2 a cui Bob appartiene; ottenuti i record NAPTR, e verificata la corri-
spondenza con una federazione, recupera la policy della federazione nel
database locale, e ne impiega le regole per I'instradamento. Abbiamo
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supposto che la policy implichi una connessione con trasporto TLS;
dunque il Proxy 1 ri-interroga il DNS per ottenere le informazioni su
come contattare il Proxy 2 mediante TLS. Ottenute le informazioni
necessarie, Il Proxy 1 pud raggiungere il Proxy 2 con le regole imposte
dalla federazione, e la connessione pud essere instaurata.

Proxy 1 Proxy 2
Alice DNS Bob

5

INVITE
100 - Trying

-«

NAPTR query

3

NAPTR reply

-

Analizza i RR con D2P+SIP,
e trova la corrispondenza
con una federazione

Analizza il NAPTR
con D2T+SIPS

SRV query

SRV reply

A

Peering

Connessione TLS
(_ ....... R s 4 s 3 e _)

Figura 13: Corrispondenza di federazione semplice.

NESSUNA CORRISPONDENZA DI FEDERAZIONE Se il Proxy 2 non
condivide alcuna federazione con il Proxy 1, ad esempio facendo parte
solamente di small-federation (e non di Wonderland), allora non e
possibile alcun peering diretto tra i due proxy.

I DNS del dominio del Proxy 2 contiene il record:

IN NAPTR 10 50 "u" "D2P+SIP:fed" (
"I~ x$!http://example.com/small-federation!" . )

Nella Figura 14 e rappresentata la cronologia dei messaggi inviati nel
caso in questione; quando il Proxy 1 riceve un INVITE da parte del
suo utente Alice, che vuole chiamare Bob, interroga il DNS per ottene-
re i record NAPTR pubblicati dal Proxy 2 a cui Bob appartiene; ottenuti
i record NAPTR, viene verificata 1’assenza di una federazione comune
ai due proxy, che non potranno quindi instaurare alcuna relazione di
peering on-demand, diretto, basato su federazione. Se non ci sono federa-
zioni che corrispondono, Alice puo provare con l'instradamento verso
la PSTN.
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DNS

Alice

INVITE
100 - Trying

A

NAPTR query

NAPTR reply

-

Analizza i RR con D2P+SIP,
e non trova la corrispondenza
con alcuna federazione

Bob non offre nessuna alternativa,
ed il peering non é possibile

g

Figura 14: Nessuna corrispondenza di federazione.

3.3.3 La Policy della Nostra Federazione

Abbiamo gia introdotto la modalita di peering scelta per 1'imple-
mentazione della nostra sperimentazione, ossia la modalita diretta,
on-demand, e basata su federazione, ma ancora non abbiamo parlato del-
la policy da adottare nella nostra federazione, per trovare rimedio al
problema esposto nel precedente capitolo.

Certificate Authority
della federazione

e
>

A

Dominio A Dominio B
Ed =]

Federazione

Figura 15: Federazione con Certificate Authority.

Riassumendo, la soluzione all’autenticazione tra due proxy, appar-
tenenti a domini amministrativi diversi, che vogliono comunicare,
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puo essere quella di raccogliere tutti i VoIP provider fidati in un’unica
federazione. In definitiva, la segnalazione sicura (cifrata, ma soprattut-
to autenticata) tra i VoIP provider appartenenti alla suddetta federazione
puo essere scambiata tramite il protocollo TLS. Affinché il TLS possa
autenticare i due proxy, al fine di instaurare tra loro una segnalazione
sicura, le parti in causa devono presentare un certificato che attesti la
loro autenticita. L'emissione dei certificati pud essere realizzata trami-
te un’infrastruttura a chiave pubblica, che sara descritta e discussa nel
seguente paragrafo (Figura 15).

3.4 LA PUBLIC KEY INFRASTRUCTURE
3.4.1 La Crittografia a Chiave Pubblica

La crittografia a chiave pubblica, conosciuta anche come crittografia
asimmetrica, € stata proposta nel 1976 da Whitfield Diffie e Martin Hell-
man, ed & forse la migliore scoperta mai avvenuta nell’ambito della
sicurezza delle comunicazioni [32]. Questa € un tipo di crittografia in
cui ad ogni attore coinvolto e associata una coppia di chiavi, ossia:

e la chiave privata, personale e segreta, che viene utilizzata per
decifrare un documento crittato o per firmare un messaggio;

* la chiave pubblica, che deve essere distribuita, e serve a crittare un
documento destinato alla persona che possiede la relativa chiave
privata (Figura 16), o a verificare 1'autenticita e l'integrita di un
messaggio firmato dal possessore della chiave privata (Figura 17).
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Figura 16: Cifratura a chiave pubblica.
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Figura 17: Autenticazione a chiave pubblica.

La proprieta fondamentale della coppia di chiavi pubblica/privata & che
un messaggio cifrato utilizzando la chiave pubblica puo essere decifra-
to soltanto utilizzando la chiave privata corrispondente; infatti, risulta
essere computazionalmente infattibile tentare di risalire alla chiave pri-
vata a partire dalla conoscenza di quella pubblica, e risulta essere com-
putazionalmente infattibile tentare di risalire al messaggio in chiaro
a partire dalla conoscenza di quello crittato, e della chiave pubblica.

L’idea base della crittografia a chiave pubblica diviene piui chiara se si
usa un’analogia postale, in cui il mittente & Alice ed il destinatario
Bob, i lucchetti rappresentano le chiavi pubbliche e le chiavi identificano
le chiavi private:

1. Alice chiede a Bob di spedirle il suo lucchetto gia aperto. La
chiave dello stesso verra perd gelosamente conservata da Bob.

2. Alice riceve il lucchetto, e con esso chiude il pacco e lo spedisce
a Bob.

3. Bob riceve il pacco, e puo aprirlo con la chiave di cui e 'unico
possessore.

Si pud notare come per rendere sicuro il contenuto del pacco ci sia
bisogno del lucchetto del destinatario, mentre per entrare in posses-
so del contenuto viene usata esclusivamente la propria chiave priva-
ta, rendendo l'intero processo di crittaggio/decrittaggio asimmetrico.
Chiunque riuscisse ad intercettare il lucchetto chiuso non potrebbe
leggerne il contenuto.

Nella tradizionale crittografia simmetrica viene invece utilizzata un'u-
nica chiave sia per crittare che per decrittare i messaggi. Le informa-
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zioni (la chiave e 1’algoritmo), necessarie per chi deve inviare il mes-
saggio, sono quindi identiche a quelle necessarie a chi deve riceverlo.
Per concordare una chiave con il proprio interlocutore c’e bisogno di
mettersi preventivamente in contatto con lui, incontrandolo di per-
sona, telefonandogli, scrivendogli una lettera, mandandogli un mes-
saggio, o in qualsiasi altro modo. In qualsiasi caso, esiste il pericolo
che la chiave venga intercettata durante il tragitto, compromettendo
quindi l'intero sistema comunicativo.

La crittografia a chiave pubblica permette invece a due (o piu) per-
sone di comunicare in tutta riservatezza senza utilizzare una chiave
condivisa, e anche se non si sono mai incontrate precedentemente.
Dunque, il problema dell’assenza di un canale sicuro per lo scambio
della chiave segreta puo essere risolto dalla crittografia a chiave pubblica.
La crittografia a chiave pubblica, oltre al problema della distribuzione
delle chiavi, risolve anche il problema dell’eccessiva quantita di chiavi
utilizzate nel sistema simmetrico®; infatti, nella crittografia asimmetri-
ca basta che ogni utente sia in possesso di una chiave pubblica e di
una chiave privata, al contrario della crittografia simmetrica in cui ogni
utente deve condividere una chiave segreta con ogni suo interlocutore.

8 In un sistema in cui sono presenti N utenti che vogliono comunicare tra di loro in
maniera sicura, sarebbero necessarie in totale Z]i\]:1 (i—1) chiavi per la cifratura a
chiave simmetrica, e 2N chiavi per la cifratura a chiave pubblica. Con semplici passaggi
si pud verificare che, in tale sistema, il numero di chiavi necessarie nella cifratura a
chiave pubblica & minore del numero di chiavi richieste dalla crittografia simmetrica se
N > 6. Da questo risultato si pud comprendere il risparmio, in termini di quantita
delle chiavi, ottenibile tramite la crittografia a chiave pubblica.
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La coppia di chiavi pubblica/privata viene generata attraverso un al-
goritmo (ad esempio, RSA? o DSA'®) a partire da dei numeri casuali.
Gli algoritmi asimmetrici fanno in modo che la conoscenza della chia-
ve pubblica e dell’algoritmo stesso non siano sufficienti per risalire alla
chiave privata. Tale meccanismo e reso possibile grazie all'uso di fun-
zioni unidirezionali '* (one-way). In realta, in molti casi, 'impossibilita
di risalire alla chiave privata non e dimostrata matematicamente, ma ri-
sulta dallo stato attuale delle conoscenze matematiche (inesistenza di
un algoritmo di fattorizzazione efficiente) e della potenza di calcolo
disponibile. Per esempio, & sufficiente un piccolo computer e qualche
millesimo di secondo per moltiplicare due numeri primi da 150 cifre,
ma occorre il lavoro di decine di migliaia di computer per un anno
per trovare i fattori primi di quel numero.

A questo punto il gioco e fatto: ogni utilizzatore si crea la propria
coppia di chiavi. La chiave privata viene tenuta segreta e non viene mai
rivelata a nessuno; viceversa, la chiave pubblica viene diffusa in vari
modi, per esempio puo essere depositata in archivi pubblici (keyserver)

RSA & un algoritmo di cifratura a chiave pubblica inventato nel 1978 da tre ricercatori
del MIT: Ronald Rivest, Adi Shamir, e Leonard Adleman. L'algoritmo si fonda su parti-
colari proprieta dei numeri primi composti da centinaia di cifre. RSA non & sicuro
da un punto di vista matematico teorico, in quanto esiste la possibilita che, tramite
la conoscenza della chiave pubblica, si possa decrittare il messaggio cifrato; ma I’enor-
me mole di calcoli e l'infinito dispendio, in termini di tempo, necessari per trovare
la soluzione, fa di questo algoritmo un sistema di affidabilita pressoché assoluta.
RSA & basato sul problema complesso della fattorizzazione in numeri primi. Il suo
funzionamento base ¢ il seguente:

1. sigenerano due numeri primi casuali e indipendenti, p e q, abbastanza grandi
da garantire la sicurezza dell’algoritmo;

2. sicalcolanon =pqe ¢(n)=(p—1)(q—1);

3. sisceglie un numero casuale b tale che 1 <b < $(n) ed MCD(b, dp(n)) =1;
4. sicomputa a = b Tmod ¢p(n) (Algoritmo di Euclide Esteso);
5

. sieliminano p, g, e tutti i risultati intermedi; si mette al sicuro la chiave segreta
a, e si pubblica la chiave pubblica (n,b);

Dunque, la cifratura y del messaggio x si ottiene come segue:

b

y=-ek(x) =x"modn,

mentre il testo in chiaro x si ottiene dal messaggio cifrato y nel seguente modo:
x =dk(x) =y*modn.

RSA & computazionalmente impegnativo; di conseguenza una buona pratica oggi-
giorno e quella di sfruttarlo per codificare un unico messaggio contenente una chiave
segreta; tale chiave verra poi utilizzata per scambiare messaggi tramite un algoritmo
a chiave segreta.

11 Digital Signature Algorithm & uno standard FIPS per la firma digitale. La sicurezza
di DSA si basa sull'inesistenza di un algoritmo efficiente per il calcolo del logaritmo
discreto.

Le funzioni unidirezionali sono funzioni matematiche molto facili da computare, ma
quasi impossibili da invertire senza il possesso di alcuni parametri.
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a disposizione di chi la desideri. E importante che la chiave pubblica
sia liberamente accessibile, perché chiunque voglia comunicare con la
persona che 1'ha generata dovra preventivamente munirsi di questa,
con la quale crittera il messaggio per il destinatario, o verifichera la
firma digitale del mittente. Data la mole di calcolo abbastanza elevata
necessaria ad un sistema asimmetrico per crittare una comunicazione,
di solito la crittografia a chiave pubblica viene utilizzata soltanto per
stabilire e condividere una chiave simmetrica, la quale sara utilizzata
poi per crittare la comunicazione mediante un sistema simmetrico.

Come gia accennato, con la crittografia asimmetrica si pud realizzare
anche la firma digitale, utile per I'autenticazione del mittente: in prati-
ca, un utente cifra un messaggio con la propria chiave privata; gli altri,
una volta ricevuto tale messaggio, riescono a decifrarlo solo con la
chiave pubblica relativa a quella particolare chiave privata. La firma digi-
tale serve anche a verificare l'integrita del messagio, ovvero che esso
non sia stato manipolato durante 'invio o la trasmissione, mediante
attacchi del tipo «Man In The Middle».

Nell’attacco Man In The Middle, 1’attaccante e in grado di leggere,
inserire, o modificare a piacere i messaggi tra le due parti in comuni-
cazione, senza che nessuna delle due sia in grado di sapere se il col-
legamento sia stato compromesso. L'attaccante deve essere in grado
di osservare e intercettare il transito dei messaggi tra le due vittime.
Supponiamo che Alice voglia comunicare con Bob, e che Mallory vo-
glia spiare la conversazione, e se possibile consegnare a Bob dei falsi
messaggi. Per iniziare, Alice deve chiedere a Bob la sua chiave pubblica.
Se Bob invia la sua chiave pubblica ad Alice, ma Mallory e in grado di
intercettarla, quest'ultima puo iniziare un attacco del tipo Man In The
Middle. Mallory pud semplicemente inviare ad Alice una chiave pub-
blica della quale possiede la corrispondente chiave privata. Alice poi,
credendo che questa sia la chiave pubblica di Bob, cifra i suoi messaggi
con la chiave di Mallory ed invia i suoi messaggi cifrati a Bob. Mallory
quindi li intercetta, 1i decifra, ne tiene una copia per se, e li ri-cifra (se
lo desidera) usando la chiave pubblica di Bob originariamente inviata
ad Alice. Quando Bob ricevera il messaggio cifrato credera che questo
provenga da Alice. La possibilita di un attacco di questo tipo rimane
un serio problema di sicurezza per i sistemi di cifratura a chiave pub-
blica. Un meccanismo largamente usato per evitare simili attacchi &
1'uso di chiavi firmate: se la chiave di Bob e firmata da una terza parte
di fiducia che ne assicura 'autenticita, Alice puo considerare con una
certa confidenza che la chiave firmata da lei ricevuta non € un ten-
tativo di intercettazione da parte di Mallory. L'uso di chiavi firmate
€ uno dei meccanismi primari usati per rendere sicuro il traffico web
(compresi HTTPS, SSL e TLS). Da questo problema nasce il concetto
di infrastruttura a chiave pubblica (PKI).
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3.4.2 Cos’é una PKI?

Una Public Key Infrastructure (PKI) & un’infrastruttura che utilizza i
certificati digitali come meccanismo di autenticazione, ed ¢ implemen-
tata per gestire i certificati e le chiavi ad essi associate. Piu specifica-
tamente, una PKI rappresenta una soluzione per la sicurezza in rete,
definendo il complesso insieme di procedure, tecniche, elaborazioni
teoriche e pratiche che permettono di implementare un sistema di
crittografia a chiave pubblica basato sui certificati digitali. Un certificato
digitale serve ad identificare in maniera affidabile 1'utente o il compu-
ter che rivendica di essere il proprietario di una determinata chiave
pubblica. L'obiettivo ¢ quello di definire un metodo veramente sicu-
ro per scambiare informazioni, e per accedere alle risorse disponibili
nell’ambito di un’organizzazione, di una comunita, di un’azienda, o
addirittura nel mondo intero.

Come gia spiegato nel paragrafo precedente, nella cifratura a chiave
pubblica si utilizzano due chiavi legate matematicamente, una pubblica
ed una privata, una & utilizzata per cifrare e l'altra per decifrare (quale
delle due e utilizzata per quale scopo dipende da quello che si vuole
ottenere, ovvero confidenzialita dei dati o autenticazione del mittente).

I1 problema della cifratura a chiave pubblica € la difficolta di ricono-
scere se una chiave pubblica appartiene realmente a colui che dichiara
di esserne il proprietario. Un attaccante potrebbe dichiarare che la
sua chiave pubblica appartiene a Valerio lelapi, quando di fatto non &
cosi; questo attaccante potrebbe dunque intercettare i messaggi invia-
ti a Valerio Ielapi, e decifrarli con la sua chiave privata (attacco man in
the middle). Quindi si ¢ dimostrato necessario un metodo per verifica-
re l'identita del possessore della coppia di chiavi. Questo ¢ il motivo
per cui sono nate le infrastrutture a chiave pubblica, in cui una terza
parte fidata, chiamata Certificate Authority (CA), emette un certifica-
to che associa una coppia di chiavi pubblica/privata ad un utente la
cui identita e stata gia verificata (Figura 18). In questo modo gli altri
utenti possono verificare I'identita del possessore delle chiavi. Questo
lavoro e analogo all’emissione delle carte d’identita da parte di entita
che fanno capo al governo. Chi emette il certificato ha gia controllato
I'identita della persona a cui viene rilasciata la carta, cosi tutto dipen-
de dalla certificazione che il possessore della carta ¢ realmante chi
dichiara di essere.

I certificati digitali contengono informazioni riguardanti il possesso-
re, la chiave pubblica del possessore, la data di scadenza, e la firma
digitale di chi ha emesso il certificato (la CA). Gestire i certificati di-
gitali e le chiavi ad essi associate € complesso; per questo sono state
create le PKI, che dunque gestiscono l’emissione, il rinnovo, e la revo-
ca dei certificati. Le PKI ed i loro certificati si basano sulle specifiche
ITU-T X.509 [34].
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Figura 18: L'infrastruttura a chiave pubblica

3.4.3 Da cosa é composta?

Una PKI puo essere implementata in un’organizzazione, per essere
utilizzata dagli utenti della sua rete, 0 puo essere un’entita commer-
ciale che emette certificati ad esempio agli utenti di Internet. Ad ogni
modo, tra le componenti di una PKI vi sono:

la Certificate Authority (CA): ha il compito di emettere, gestire,
e revocare i certificati;

la Registration Authority (RA): ha il compito di verificare il
legame tra le chiavi pubbliche e le identita dei possessori;

i Soggetti o possessori dei certificati: persone, organizzazioni,
macchine, o software per i quali e stato emesso un certificato;

i Client: validano le firme digitali e la propria catena di certificati
attraverso la chiave pubblica di una CA fidata;

il Repository: contenitore delle chiavi pubbliche, dei certificati, e
della lista dei certificati revocati o Certificate Revocation List (CRL);

la Politica di sicurezza: stabilisce e definisce la direzione com-
portamentale che viene scelta dalla PKI, per 'organizzazione
della sicurezza, cosi come per tutti i processi ed i principi di uti-
lizzo della crittografia. La politica di sicurezza di una PKI viene
pubblicata nel Certification Practices Statement (CPS).
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Gli elementi fondamentali di una PKI sono quelli che rappresenta-
no l'autorita, ossia la Certificate Authority e la Registration Authority, i
quali saranno approfonditi nella prossima sezione.

3.4.4 Certificate Authority e Registration Authority

La Certificate Authority & il componente primario di una PKI. Una
Certificate Authority € un’autorita accreditata, responsabile dell’emissio-
ne dei certificati utilizzati per 'identificazione di una comunita di in-
dividui, o di sistemi, o di altre identita che utilizzano una rete infor-
matica, e della revoca di un certificato precedentemente emesso. Fir-
mando in modo digitale i certificati emessi, I’Autorita di Certificazione
lega l'identita del possessore del certificato ad una chiave pubblica al-
I'interno del certificato stesso, facendosi cosi garante della validita di
quest’ultimo. Una CA e semplicemente un server che esegue un soft-
ware per erogare i servizi di certificazione. La maggior parte delle PKI
ha molteplici CA, disposte gerarchicamente. In cima alla gerarchia c’e
la CA radice (root CA). Questa CA emette i certificati delle altre CA a
lei subordinate. Le CA di livello inferiore emettono i certificati per gli
utenti. La CA radice e la piu fidata, per questo € usualmente posizio-
nata in una locazione fisica molto sicura, o addirittura tenuta off-line
quando non & in uso.

Ogni CA puo utilizzare un numero indefinito di Registration Autho-
rity, e persino svolgere il ruolo di RA se I'autenticazione dell’entita &
svolta dalla stessa CA.

Le Registration Authority sono necessarie per ottenere 1'identifica-
zione e l'autenticazione fisica delle entita richiedenti un certificato.
Le RA non devono essere autorizzate ad emettere certificati. Una RA
e un individuo, oppure un gruppo di persone facenti parte di un’or-
ganizzazione o di un’unita organizzativa, accreditato da una CA in
qualita di referente per la registrazione di nuove entita finali che chie-
dono il rilascio di un certificato. Le RA hanno il compito di control-
lare in modo appropriato l'identita dei richiedenti, e devono firmare
un accordo con la CA, in cui e previsto I'obbligo di aderire alle pro-
cedure di quest’ultima. Dunque, i principali doveri di un’autorita di
registrazione sono:

* autenticare 1'identita del soggetto;

* convalidare la corrispondenza tra una chiave pubblica e I'identita
del richiedente, attraverso un metodo di verifica opportuno.

Mentre, i principali compiti di un’autorita di certificazione sono:

e gestire le richieste di certificazione e I'emissione di nuovi certi-
ficati;
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* accettare e confermare le richieste di certificazione da parte di
entita richiedenti un certificato;

e rilasciare certificati sulla base delle richieste autenticate;
¢ rendere pubblicamente disponibili i certificati emessi;

* occuparsi delle richieste di revoca dei certificati, e della revoca
degli stessi;

* accettare e confermare le richieste di revoca da parte di entita
richiedenti;

* rendere le CRL pubblicamente disponibili.

I principali servizi forniti da una PKI sono: Principali servizi

di una PKI
* Registrazione: questo ¢ il processo attraverso il quale il richie-

dente si presenta alla RA, per cercare di ottenere un certifica-
to. Durante la procedura viene richiesto al soggetto di fornire
i propri attributi, come il nome, l'indirizzo email, il numero di
telefono, ed altre informazioni, seguendo le specifiche CPS del-
la CA; quindi la RA segue le linee guida specificate nel CPS per
verificare che i dettagli forniti dal soggetto siano corretti, prima
di dare il via libera alla CA per I'emissione del certificato;

* Certificazione: ¢ il processo attraverso il quale la CA emette un
certificato che contiene la chiave pubblica del soggetto, e lo pub-
blica in un repository pubblico ed accessibile a tutti, permettendo
di scaricarlo. Quando viene accettata una richiesta di certificato,
una coppia di chiavi deve essere creata e firmata dal richieden-
te; a quel punto la chiave pubblica ¢ inviata alla RA. La RA deve
verificare la firma e 1'identita in base alle policy della PKI. Quan-
do questo é fatto, la CA firma la chiave pubblica dell’utente con
la sua chiave privata. Questo crea il certificato, che e reinviato al
richiedente. Il certificato pud quindi essere pubblicato. I certi-
ficati possono essere emessi per differenti utilizzi, come IPSec,
web authentication, web server, domain controller, email, ecc.

* Revoca o annullamento: nella maggior parte dei casi, un certi-
ficato rimane valido fino a quando non viene raggiunta la data
di scadenza. Ci sono comunque un certo numero di situazio-
ni in cui & necessaria una revoca prematura del certificato, ad
esempio quando:

- il soggetto ha cambiato nome;

- un impiegato lascia la compagnia che ha emesso il certifi-
cato;
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— si e verificata una compromissione (o una sospetta compro-
missione) della chiave privata.

In base alla politica (policy) adottata dalla PKI, nel CPS sono espo-
ste le regole che governano la sicurezza delle chiavi, il processo di
emissione, il rinnovo, e la revoca dei certificati, ed i periodi di vita
di questi. Inoltre il CPS affronta argomenti come il metodo di gene-
razione e di immagazzinamento delle chiavi. La scelta di adottare
e pubblicare la policy, da parte della PKI, serve a rendere sicuro il
metodo per verificare che 1'identita dei possessori del certificato sia
affidabile, per stabilire chi puo revocare i certificati, come le liste di
revoca dovrebbero essere distribuite, come archiviare i certificati, e
ad identificare le applicazioni che possono e non possono utilizzare i
certificati.

Il metodo stabilito per la revoca dei certificati include 1'utilizzo di
una Certificate Revocation List (CRL), che raccoglie i certificati revocati
(normalmente ogni certificato e identificato da un numero seriale uni-
co, assegnato nel momento dell’emissione) e che e firmata, con tanto
di data, dalla CA; la CA pubblica le CRL ad intervalli regolari nel repo-
sitory pubblico. Un certificato la cui corrispondente chiave privata sia
stata compromessa deve essere revocato il pit presto possibile, subi-
to dopo che la compromissione ¢ stata scoperta; altrimenti, se la CRL
non viene pubblicata per molti giorni dopo la revoca del certificato,
gli utenti non sono in grado di venire a conoscenza del problema, e
possono quindi accettare messaggi firmati da un malintenzionato in
possesso della chiave privata rubata; comunque, anche se la CRL ve-
nisse pubblicata immediatamente dopo la revoca, non ci sarebbe la
garanzia che gli utenti ne vengano a conoscenza in tempo. Una CRL
permette ai client ed ai server di controllare se 1’entita con cui stan-
no dialogando possiede un certificato valido. La CRL & un file che
contiene le seguenti informazioni:

* la lista dei certificati revocati e la ragione della revoca;
¢ |'emissario della CRL;
¢ ]a data di emissione della CRL;

* la data di pubblicazione della prossima versione della CRL.

E importante specificare che, quando la CA che aveva originariamen-
te emesso il certificato lo revoca, firma digitalmente la CRL: in questo
modo, l'utente finale che controlla la CRL puo essere sicuro dell’atten-
dibilita delle informazioni che la CRL contiene. Si accede ad una CRL
nel caso in cui si ha bisogno di utilizzare un certificato contenente
una chiave pubblica per crittare dei dati da inviare ad un particolare
destinatario, o per verificare la firma digitale presente in un messag-
gio ricevuto. Quando si ha una qualsiasi di queste due necessita si
eseguono le seguenti operazioni:
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1. si ottiene il certificato digitale desiderato;
2. si ottiene il numero seriale del certificato;
3. si ottiene la CRL (si accede al proprio repository locale di CRL);

4. si controlla la firma digitale della CRL, la data di pubblicazione,
e la data della prossima pubblicazione;

5. sicontrollala CRL per determinare se il certificato che si intende
usare e stato revocato o sospeso (basandosi sul numero seriale del
certificato).

Se il certificato & valido si puo fare affidamento sull’identita dell’in-
terlocutore.

Formato del Certificato X.509

X.509 e uno standard ITU [34] per le infrastrutture a chiave pubblica.
Tale standard definisce, fra le altre cose, i formati per i certificati a
chiave pubblica. Un certificato X.509 contiene le informazioni riportate
in Figura 19, ovvero:

* la Versione: puo essere 1,2 o 3, in accordo alle specifiche emesse
in tempi successivi;

e il Numero di Serie: deciso dalla CA;

* 1"Algoritmo di Firma: specifica 1’algoritmo con cui decrittare la
firma;

* 1'Emissario: identifica la CA che ha apposto la firma, ed e espres-
so con una sintassi X.500, chiamata Distinguished Name (DN).
Tale sintassi & composta da una serie di campi in cui compaio-
no coppie sigla-valore, in cui le sigle individuano la catena del-
le CA coinvolte, ed il soggetto viene univocamente individuato
tramite i campi:

- Country;

— State or Province;

- Locality;

— Organization;

- Organizational Unit;
— Common Name.

e il Periodo di Validita: oltre il quale il certificato e da ritenersi
scaduto;
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Figura 19: Formato del certificato X.509.

¢ la Chiave Pubblica del Soggetto: ¢ proprio 1'oggetto del certifi-
cato;

¢ gli Identificatori Unici: per disambiguare il caso in cui sia stato
utilizzato lo stesso DN per soggetti diversi;

¢ le Estensioni: nella versione 3 dello standard si & introdotta la
possibilita di aggiungere un numero variabile di informazio-
ni, come ad esempio un indirizzo email, o un dominio Internet,
oppure delle condizioni (policy) di utilizzo del certificato;

¢ la Firma: apposta dalla CA utilizzando la sua chiave privata,
secondo un algoritmo a chiave pubblica.
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Un esempio di certificato X.509 & rappresentato in Figura 20.

Il certificato firmato dalla CA viene salvato in un file, che puo es-
sere consegnato al richiedente, e/0 a quanti potranno richiederlo. La
consegna avviene secondo una tra una serie di possibili modalita di
codifica, associate al tipo di estensione usato per salvare il file, tra cui
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e TXT: rappresentazione testuale, idonea ad essere visualizzata
da un utente, ma inutile ai fini dell’autenticazione automatica;
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sferimento per dati la cui struttura e descritta mediante la no-
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Figura 20: Esempio di certificato X.509.

tazione ASN.1'?, come appunto

allo scopo di permetterne la distribuzione verso sistemi con

<.

el

meccanismi di rappresentazione diversi;

e PEM: rappresentazione base64 di una rappresentazione DER. A

12 LAbstract Syntax Notation One indica un linguaggio astratto che puo essere usato per
descrivere una notazione, le relative procedure di codifica, ed il software che viene
utilizzato per maneggiare il codice. E stato definito nello standard ISO 8824.
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volte e usato anche per trasmettere la chiave privata debitamente
crittografata;

* P12: indica il formato PKCS#12, ovvero il 12-esimo in un grup-
po di Public Key Cryptography Standards sviluppati e pubblicati
da RSA Security; in particolare, il #12 prende il nome di Perso-
nal Information Exchange Syntax Standard, e definisce un formato
contenitore per memorizzare oggetti multipli, come moltepli-
ci certificati, e le chiavi private a questi associate, generalmente
protetti e crittati con un algoritmo crittografico simmetrico ba-
sato su password. Ad esempio, nelle smartcard e derivati (ban-
comat, SIM) sono conservati assieme il certificato di identita, e
la chiave privata usabile per firmare, protetta con un algoritmo
simmetrico, la cui chiave @ il PIN.

L'utilizzo e la verifica di validita dei certificati, implementata nei SIP
proxy che andremo a maneggiare, sono svolti tramite il protocollo
Transport Layer Security, che introdurremo nella prossima sezione del
capitolo.

3.5 IL PROTOCOLLO TRANSPORT LAYER SECURITY
3.5.1 Descrizione

Il «Transport Layer Security» (TLS) [9] € un protocollo di livello 5
(sessione), che opera quindi al di sopra del protocollo di strato di tra-
sporto. E uno standard IETF, e deriva dal protocollo «Secure Socket
Layer» (SSL). SSL é stato originariamente proposto da Netscape, ma &
un protocollo aperto; 1'ultima versione ¢ la 3.0; TLS 1.0 (la versione at-
tuale) & molto simile a SSL 3.0, tuttavia non & compatibile con questo;
le implementazioni comunque supportano generalmente sia TLS 1.0
che SSL 3.0, ed e garantita l'interoperabilita.

Lo scopo del TLS & quello di permettere una comunicazione sicu-
ra tra due applicazioni su Internet (come il Web browsing o 1'email),
fornendo al flusso di dati tra di esse dei servizi di autenticazione,
integrita, e riservatezza, evitando cosi falsificazioni, sabotaggi, ed in-
tercettazioni. Come si puo vedere dalla Figura 21, € composto da due
livelli: il «TLS Record Protocol» ed il «TLS Handshake Protocol»: il pri-
mo e il livello pit1 basso, che opera direttamente al di sopra di un
protocollo di trasporto affidabile come TCP, ed & usato per incapsu-
lare (offrendo servizi di sicurezza) i protocolli di livello superiore,
tra cui 'Handshake Protocol stesso, il quale invece si occupa della fase
di negoziazione in cui si autentica l'interlocutore e si stabiliscono le
chiavi segrete condivise. TLS ¢ indipendente dal protocollo di livello
applicativo che ne utilizza i servizi.
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TLS TLS Change
Handshake | Cipher Spec Ll;ﬁtﬁ!:?:}rlt HTTP
Protocol Protocol

TLS Record Protocol

TCP

IP

Figura 21: Posizionamento del TLS nella pila protocollare.

3.5.2 Il TLS Record Protocol

I TLS Record Protocol offre i servizi di sicurezza allo strato appli-
cativo, cosi come a tre protocolli ausiliari (Handshake protocol, Change
Chiper protocol, e Alert protocol), necessari alla gestione delle connessio-
ni che fanno uso del TLS. Infatti, riceve i dati dal livello superiore, li
suddivide in blocchi di dimensioni opportune, eventualmente li com-
prime, ne calcola il MAC™3, cifra il tutto, e trasmette il risultato di
questa elaborazione (Figura 22). I dati in ricezione vengono, nell’ordi-
ne, decifrati, verificati (verifica del MAC), decompressi, riassemblati,
e infine consegnati al livello superiore.

Il TLS Record Protocol opera sempre all’interno di uno stato, che de-
finisce gli algoritmi di compressione, cifratura, e autenticazione, ed i
parametri ad essi relativi (come le chiavi). Alla connessione sono sem-
pre associati quattro di questi stati: gli stati correnti in lettura e in scrit-
tura, ed i corrispondenti stati pendenti. Nel TLS Record Protocol i dati
vengono elaborati secondo gli stati correnti, mentre il TLS Handshake
Protocol pud impostare i parametri per gli stati pendenti, e rendere cor-
rente uno stato pendente. In quest’ultimo caso lo stato pendente viene
reinizializzato ad uno stato vuoto (che non puo diventare corrente). I
parametri di sicurezza definiti per uno stato sono i seguenti:

Un Message Authentication Code & una corta stringa di simboli utilizzata per autenti-
care un messaggio. L'algoritmo che genera il MAC prende in input una chiave segreta
ed il messaggio da autenticare. Il MAC serve anche a proteggere l'integrita dei dati
ricevuti, permettendo a chi lo verifica di scoprire eventuali modifiche al contenuto
del messaggio.
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* Connection End: specifica se 1’entita in questione & il client o il
server (in TLS c’é sempre questa distinzione);

* Bulk Encryption Algorithm: indica l'algoritmo di cifratura ed i
relativi parametri (ad esempio, la lunghezza della chiave);

* MAC Algorithm: indica 1’algoritmo di autenticazione ed i relati-
vi parametri;

* Compression Algorithm: indica l’algoritmo di compressione ed
i relativi parametri;

® Master Secret: sequenza segreta di 48 byte condivisa dai due
interlocutori;

® Client Random: 32 byte casuali forniti dal client;

* Server Random: 32 byte casuali forniti dal server.

A partire da questi parametri vengono generati sei valori, ovvero le
chiavi per la cifratura e per 'autenticazione, ed il vettore di inizia-
lizzazione (quest’ultimo solo per cifrari a blocco' in modalita CBC'3)
sia per il client che per il server. Ognuno dei due interlocutori uti-
lizza i propri parametri (parametri in scrittura) in fase di trasmissio-
ne, e quelli dell’altra parte (parametri in lettura) in fase di ricezione.
Una volta che i parametri di sicurezza sono stati impostati e le chiavi
sono state generate, gli stati della connessione possono essere istan-
ziati, rendendoli correnti. Gli stati devono essere aggiornati ad ogni
record elaborato, e a seconda delle seguenti informazioni: stato del-
la compressione (stato corrente dell’algoritmo di compressione), stato
della cifratura (comprende la chiave e altre informazioni necessarie a
definire lo stato dell’algoritmo), MAC secret, e numero di sequenza.

Il MAC & generato mediante una funzione hash'® SHA-1'7 oppure
MD5®8, ed usando il MAC secret. La cifratura puo essere ottenuta me-

Un cifrario a blocco & un cifrario che opera su blocchi di dati in ingresso di dimensione
fissa, producendo dei blocchi di dati in uscita, anch’essi di lunghezza fissa.

11 Cipher Block Chaining & un cifrario a blocco. Il messaggio da cifrare viene suddiviso
in blocchi di lunghezza fissa, elaborati ad uno ad uno. La particolarita del CBC & che
in input riceve il risultato dell’XOR tra il blocco di testo in chiaro corrente ed il blocco
di testo cifrato precedente. Per ciascun blocco viene utilizzata la stessa chiave. Tale
metodo di concatenazione serve a crittare in maniera differente due blocchi identici.
Una funzione hash & una funzione che, dato un qualunque messaggio di lunghezza
arbitraria, ne produce un’impronta (detta digest) di lunghezza prefissata (di solito
dell’ordine di 100-200 bit). L'utilita di una funziona hash sta nel poter utilizzare I'im-
pronta come rappresentazione compatta del messaggio stesso. Gli algoritmi di hash
pitt utilizzati in crittografia sono SHA-T ed MD5.

Secure Hash Function & un algoritmo di hashing. Elabora l'input a blocchi di 512 bit e
produce un risultato di 160 bit. Ha la proprieta che ogni bit di uscita dipende da ogni
bit di ingresso.

Message Digest Algorithm € un algoritmo di hashing sviluppato da Ronald Rivest nel
1991. Elabora l'input a blocchi di 512 bit e produce un risultato di 128 bit, tipicamente
espresso come una stringa di 32 caratteri esadecimali. E” descritto nell’'RFC 1321.
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Dati dell'applicazione | |

COMPRESSIONE l
APPLICAZIONE DEL MAC l
l
CIFRATURA l
Pacchetto TLS cifrato

Figura 22: Sequenza delle trasformazioni TLS.

diante uno dei seguenti algoritmi a chiave simmetrica: DES', 3DES*°,
IDEA?', RC2%?, RC4?3; ed opera anche sul MAC gia calcolato. L'ag-
giunta finale di una intestazione da luogo al formato mostrato in
Figura 23. 11 campo Content Type (8 bit) codifica il protocollo di strato
superiore, ed i numeri di versione permettono di tener traccia delle
evoluzioni delle specifiche. Infine, viene inserito un campo che descri-
ve la dimensione del pacchetto risultante. Il Record protocol, anziché
incapsulare informazioni provenienti dallo strato applicativo, puo tra-
sportare informazioni prodotte da uno dei tre protocolli specifici del
TLS, come mostrato dalla Figura 24, in cui si confrontano i diversi tipi
di payload del Record protocol.

3.5.3 Il TLS Handshake Protocol

Il TLS Handshake Protocol & costituito da tre sotto-protocolli (Change
Cipher Spec, Alert ed Handshake), che permettono ai due interlocuto-
ri di autenticarsi, negoziare i parametri di sicurezza, istanziare i pa-
rametri negoziati, e notificare condizioni di errore. Tutti i messaggi
scambiati mediante I’handshake protocol, precedenti alla trasmissio-

11 Data Encryption Standard & stato definito nel 1977 dal NIST. Opera su blocchi di
testo di 64 bit, elaborati mediante una chiave di 56 bit.

Il TripleDES opera applicando per tre volte 1’algoritmo DES, con due chiavi distinte,
portando cosi a 56 * 2 = 112 bit la lunghezza della chiave.

L'International Data Encryption Algorithm € un algoritmo di cifratura che opera con
una chiave di 128 bit, & coperto da brevetto, ma ne esiste una versione liberamente
utilizzabile per fini non commerciali. E” stato descritto per la prima volta nel 1991
come una alternativa al DES.

RC2 ¢ un cifrario a blocco della RSA Security.

RC4 & un cifrario progettato da Ronald Rivest nel 1987.
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ne di qualsiasi altro dato, hanno il formato mostra in Figura 24, con i
campi:

* tipo: specifica uno tra 10 diversi messaggi, come ad esempio
'hello di client e server, la catena di certificati X.509, i parametri
per lo scambio di chiavi, la richiesta di certificato, la verifica
della firma, lo scambio delle chiavi, ecc.;

* lunghezza: indica la lunghezza del campo successivo;

* contenuto: indica i parametri associati con il tipo di messaggio
descritto nel campo tipo.

Il TLS Handshake Protocol & responsabile della negoziazione di una
sessione, la quale e costituita dai seguenti parametri:

* Session Identifier: identificatore della sessione scelto dal server;
* Peer Certificate: certificato X.509 dell’interlocutore (opzionale);
* Compression Method: algoritmo di compressione;

* Cipher Spec: algoritmi di cifratura e autenticazione, e relativi
parametri crittografici;

* Master Secret: sequenza segreta di 48 byte condivisa dai due
interlocutori;

¢ Is Resumable: flag che indica se la sessione puo essere utilizzata
per iniziare nuove connessioni.

Da questi sono ricavati i parametri di sicurezza visti in precedenza,
che vengono utilizzati dal Record Protocol.

Change Cipher Spec

Il protocollo Change Cipher Spec consiste in un solo messaggio, ela-
borato secondo lo stato corrente, che indica di passare al nuovo stato
negoziato. Subito dopo aver mandato questo messaggio, il mittente
copia lo stato pendente in scrittura in quello corrente. La ricezione di ta-
le messaggio fa si che 'attuale stato pendente in lettura divenga quello
corrente. Come si puo notare dalla Figura 24, il Change Cipher protocol
occupa un solo byte, che se c’e, vale uno.

Alert

Il TLS supporta una serie di messaggi di controllo ed errore, che
possono essere inviati per notificare all’interlocutore una particolare
situazione o evento. Sono presenti ad esempio messaggi per notificare
la chiusura della connessione, un errore nella verifica del MAC o nella
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decifrazione, vari tipi di errore relativi ai certificati. I messaggi di
Alert, come tutti i dati trasmessi, vengono elaborati secondo lo stato
corrente, e a seconda della loro gravita sono classificati come fatal (i
quali provocano sempre l'interruzione immediata della connessione)
oppure come warning. L’Alert protocol occupa due byte (Figura 24).

Handshake

I1 protocollo Handshake e utilizzato per negoziare i parametri di
sicurezza di una sessione Figura 25. La specifica fa notare che le ap-
plicazioni non dovrebbero contare sul fatto che TLS stabilisca una
connessione la piu sicura possibile tra i due interlocutori, perché so-
no possibili alcuni attacchi che mirano a far accordare le due parti su
un basso livello di sicurezza, anche se sarebbe possibile utilizzarne
uno maggiore. Per questo 'applicazione dovrebbe essere consapevo-
le del livello di sicurezza richiesto, e in base a questo decidere come
comportarsi rispetto a cio che e stato negoziato. Nel suo funziona-
mento, 1"Handshake protocol puo pensarsi come suddiviso in una suc-
cessione di 4 fasi. La prima é iniziata dal client, che invia il messaggio
client_hello, con associati i parametri mostrati in Figura 25. La risposta
server_hello costituisce la negoziazione dei parametri, e contiene un
numero di sessione valido, e la scelta della cipher suite. Il primo elemen-
to di quest’ultima codifica il metodo di scambio della chiave, tra cui:
RSA (la chiave segreta e crittografata con quella privata del mittente,
e per leggere quella segreta occorre prima procurarsi un certificato
dove si possa leggere la chiave pubblica del mittente) e Diffie-Hellman+.
La cipher suite prosegue quindi con lo specificare, tra 'altro, I’algorit-
mo crittografico simmetrico scelto, I’algoritmo hash per il calcolo del
MAC, e la sua dimensione. Inizia quindi una seconda fase, in cui (se
necessario) il server invia il proprio certificato X.509 e la propria chia-
ve (inviando i parametri di Diffie-Hellman, oppure adottando RSA).
Nel calcolo dell’hash necessario a generare la firma di autenticazione,
oltre ai parametri del server, sono utilizzati anche i nonce*> di client
e server, inviati con i messaggi di hello, a protezione dagli attacchi
replay?®. Nella terza fase, il client puo verificare I'autenticita del certifi-
cato ricevuto, utilizzando la chiave pubblica della CA che ha firmato il
certificato del server; se questo ha buon esito si procede con l'inviare
un PreMasterSecret crittografato con la chiave pubblica del server, oppu-
re i parametri di Diffie-Hellman. La chiave segreta vera e propria verra

Inventato da Whitfield Diffie e Martin Hellman, permette a due entita di scambiarsi in
modo sicuro le reciproche chiavi pubbliche.

Un Number used ONCE & un numero casuale o pseudo-casuale utilizzato in un pro-
tocollo di autenticazione per assicurare che le vecchie comunicazioni non possano
essere ri-utilizzate in attacchi di tipo reply.

Un reply attack & una forma di attacco di rete nel quale una trasmissione valida di
dati é ripetuta maliziosamente.
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Figura 25: TLS Handshake completo.

poi calcolata da entrambe le parti, a partire dalla versione PreMaster-
Secret, e da entrambi i nonce. Infine, nella quarta fase, il messaggio
change_chiper_spec segna 1'inizio della cifratura di cio che segue.

3.5.4 Utilizzi

Le differenze tra SSL 3.0 e TLS 1.0 sono poche e riguardano aspetti
secondari, tuttavia sono sufficienti a rendere i due protocolli incom-
patibili. Comunque sono in genere implementati entrambi, per cui
lI'interoperabilita avviene nel modo seguente: se un server che non
supporta TLS riceve una richiesta di connessione con numero di ver-
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sione 3.1 (che, per ragioni storiche, identifica TLS 1.0), rispondera
che la massima versione supportata e la 3.0, per cui I'handshake pud
continuare con SSL 3.0. Analogamente, un server che supporta TLS
rispondera ad una richiesta SSL 3.0 con un handshake SSL.

Rispetto a SSL 3.0, TLS definisce molti piti messaggi di errore, inol-
tre presenta alcune piccole modifiche volte ad aumentarne la sicurez-
za dal punto di vista crittografico: ci sono per esempio delle differen-
ze nel calcolo del MAC (sia nell’algoritmo che nei campi coinvolti) e
nell’espansione del master secret per la generazione delle chiavi (TLS
usa una funzione pseudo-casuale).

I TLS e un protocollo generale, e potrebbe essere impiegato con
qualunque applicazione che usa TCP (TLS non puo essere utilizzato
sopra UDP). Sono state standardizzate molte porte per 1'uso di vari
protocolli applicativi al di sopra di TLS, tra cui HITP (443), SMTP
(465), NNTP (563), FTP (989 e 990), TELNET (992), IMAP (993), IRC
(994), POP, (995) e SIP (5061). L'uso piu tipico di TLS & comungque le-
gato ad HTTP, nella trasmissione sicura di pagine web e di dati via bro-
wser. Un caso molto frequente e quello della trasmissione del numero
di carta di credito in applicazioni di commercio elettronico.

TLS e implementato sotto forma di librerie, oppure direttamente al-
I'interno dell’applicazione che lo utilizza. Nella prima categoria rica-
de OpenSSL, un’implementazione open source di SSL e TLS, sviluppata
da un gruppo di volontari e giunta attualmente alla versione 0.9.8g,
utilizzata tra ’altro dal modulo che aggiunge il supporto TLS/SSL al
web server Apache. Un altro insieme di librerie open source che imple-
mentano TLS ed SSL e Network Security Services (NSS) del progetto
Mozilla.

Nel nostro caso, TLS servira a rendere sicura (cifrata ed autentica-
ta) la segnalazione SIP tra due proxy appartenenti alla stessa federa-
zione, grazie al controllo dei certificati emessi dalla CA associata alla
federazione.

36 FORMALIZZAZIONE DELLA SOLUZIONE

Per concludere questo capitolo, & opportuno riassumere e formaliz-
zare la soluzione da implementare nella nostra architettura VoIP (Sa-
pienTel), allo scopo di prevenire e trovare rimedio al problema dello
SPIT nelle comunicazioni con segnalazione SIP.

L'idea e quella di implementare una federazione di VoIP provider (Sa-
pienFed), la cui unica regola (policy), per chiamare gli altri membri
della stessa federazione, & quella di effettuare connessioni con traspor-
to TLS previo scambio e verifica di certificati digitali. La natura hop-
by-hop del TLS, e l'assenza di VoIP provider di transito, conduce alla
scelta di effettuare una modalita di peering di strato 5 diretto tra i mem-
bri della federazione, ossia senza passare per reti di strato 5 interme-
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die. In piti, la scomodita di interrompere, modificare, e far ripartire
i SIP server della federazione ogni volta che entra nel gruppo un nuo-
vo membro, porta alla declinazione dell’ipotesi di utilizzare il peering
statico (con associazione a priori tra tutti i membri della federazione), a
favore dell’ipotesi di utilizzare il peering on-demand (non c’é nessuna
associazione a priori con gli altri membri del gruppo), grazie alla pub-
blicazione, nel DNS, dell’appartenenza alla federazione. Ricevuta una
richiesta di chiamata tramite connessione TLS, da parte di un VoIP
provider appartenente alla federazione, il VoIP provider di destinazione
deve solo verificare il soddisfacimento della policy da parte del VoIP
provider sorgente, e aggiungere alla richiesta SIP ricevuta, da rilancia-
re verso lo user agent destinatario, un’intestazione del tipo Alert-Info,
per contrassegnare la richiesta come fidata, e attivare cosi uno squillo
differente dello user agent destinatario.

Affinché tale approccio funzioni al meglio, & necessaria I'implemen-
tazione di una Certificate Authority propria della federazione, per 1'e-
missione e la gestione dei certificati digitali da presentare durante lo
scambio TLS.
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o scopo di questo capitolo e quello di introdurre gli strumenti
open source utilizzati per implementare la soluzione proposta
nella precedente sezione. Si comincera con le motivazioni che

ci hanno spinto a sfruttare il materiale open source; saranno passati
in rassegna i software principali di cui ci siamo serviti: la piattaforma
GNU/Linux Ubuntu, il SIP server OpenSER, la PKI OpenCA, e lo user
agent Twinkle.

4.1 IL SOFTWARE OPEN SOURCE

In conformita alla tradizione del «Laboratorio Telemediale»* [8], ap-
partenente ad «InfoCom» (il «Dipartimento di Scienza e Tecnica dell’ Infor-
mazione e della Comunicazione» della facolta d’Ingegneria dell’Universi-
ta «La Sapienza» di Roma), per il nostro lavoro si & scelto di adoperare
unicamente del software Open Source.

II concetto di Telemedialita esprime sia le tecnologie che le attitudini inerenti le moda-
lita di comunicazione permesse dalle attuali tecnologie internet e radiomobili. Non si
limita semplicemente a codificare i protocolli e gli algoritmi abilitanti la trasmissione
di contenuti audiovisivi e la loro interazione a distanza, ma pone al centro della pro-
gettazione il soggetto biologico rispettivamente produttore e fruitore dei contenuti
stessi. Videofonini, VoIP, videoconferenze, chat e messenger, sono gli strumenti applicati-
vi che rendono possibile una comunicazione piena e diretta, tra due o pit1 persone,
rendendo sempre piit la nostra, una societa fondata sulla trasmissione a distanza
della propria tele-presenza, piuttosto che sul presidio fisico del territorio. Il Laborato-
rio Telemediale, gestito dal Prof. A.Falaschi, & sede di sviluppo e sperimentazione di
servizi ed architetture di sistema.
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4.1 IL SOFTWARE OPEN SOURCE

Quello open source e software rilasciato con una licenza che permette
a chiunque di utilizzarlo, e che ne incoraggia lo studio, le modifiche, e
la redistribuzione. Per le sue caratteristiche, si contrappone al software
proprietario, e la sua concezione ¢ quella di incentrarsi sull’apertura
del codice sorgente.

11 software open source & soggetto ad una licenza d’uso. Rispetto al
software proprietario, la licenza d’uso del software open source permette
di:

* eseguire il programma per qualsiasi scopo;

* accedere alla struttura interna del programma (codice sorgente),
studiarla, ed eventualmente modificarla;

¢ redistribuire il programma in un numero di copie illimitato.
La licenza d’uso pone in genere dei vincoli, tra cui i principali sono:

* i precedenti autori del software devono essere menzionati anche
nelle versioni modificate;

* non é possibile applicare una licenza d"uso incompatibile con la
licenza originaria;

e normalmente, nella licenza, vi & una clausola che sancisce la non
usabilita del software se non si rispetta la licenza d’uso, o se una
o pitt norme della stessa licenza non sono valide per termini di

legge;

¢ quando si distribuisce un codice binario3 occorre o distribuire con
esso anche i sorgenti, o garantire per iscritto la possibilita a tutti
gli utenti di venirne in possesso dietro richiesta, ed al solo costo
del supporto.

Un software per poter essere definito open source deve garantire
quattro «liberta fondamentali» [33]:

* la liberta di eseguire il programma per qualsiasi scopo (LIBER-
TA 0);

e la liberta di studiare e modificare il programma (LIBERTA 1);

* la liberta di copiare il programma in modo da aiutare il prossi-
mo (LIBERTA 2);

N

2 Il codice sorgente & un insieme di istruzioni, appartenenti ad un determinato
linguaggio di programmazione, utilizzato per realizzare un software.

3 Per codice binario si intende un codice eseguibile da un processore, ossia un
programma scritto in linguaggio macchina.

66

La licenza d’uso

Le azioni permesse
dalla licenza d'uso

I principali vincoli
posti dalla licenza
d’uso

Le liberta
fondamentali del
software open
source



4.1 IL SOFTWARE OPEN SOURCE

* la liberta di migliorare il programma e di distribuirne pubbli-
camente i miglioramenti, in modo tale che tutta la comunita ne
tragga beneficio (LIBERTA 3).

Nella prossima sezione sara effettuata una breve panoramica sulle
licenze d’uso.

4.1.1  Le Licenze d’Uso

Buona parte del software open source viene distribuito con la licenza
GNU GPL (GNU General Public License) (vedi appendice A.1), scritta da
Richard Stallman ed Eben Moglen per garantire legalmente a tutti gli
utenti le quattro liberta fondamentali. Dal punto di vista dello sviluppo
software, la licenza GPL viene considerata una delle piu restrittive,
poiché impone che necessariamente ogni prodotto software derivato,
ovvero che modifica o usa codice con licenza GPL, venga a sua volta
distribuito con la stessa licenza.

Una licenza simile, ma meno restrittiva, € la GNU LGPL (GNU Les-
ser General Public License), che permette di utilizzare il codice anche
in software proprietario e sotto altre licenze open source, purché le parti
coperte da LGPL, anche se modificate, vengano comunque distribuite
sotto la medesima licenza. In genere & utilizzata per le librerie software.

Non tutte le licenze ritenute libere sono compatibili tra di loro, cioe
in alcuni casi non e possibile prendere due codici sorgente con due
licenze libere differenti ed unirli per ottenere un prodotto unico. Que-
sto avviene quando non esiste e non e possibile creare una licenza
che possa soddisfare i requisiti delle licenze originali. Ad esempio la
licenza BSD (Berkeley Software Distribution) originale (vedi appendice
A.2), pur essendo considerata licenza di software open source, & incom-
patibile con la GPL; per ovviare al problema e stato necessario creare
una «licenza BSD modificata» compatibile con la GPL.

Le varie licenze possono contenere ulteriori limitazioni per alcu-
ne situazioni particolari; per esempio la GPL prevede che si possa
esplicitamente vietare 1'uso del software nelle nazioni dove tale licen-
za non é valida, o dove dei brevetti impediscono la distribuzione di
tale software.

Le licenze d’uso non vietano in genere di vendere software open
source, e di solito non stabiliscono minimamente il possibile prezzo di
vendita.

4.1.2 I Vantaggi

Le implicazioni sociali del software open source sono notevoli. La con-
divisione del sapere evita che un gruppo ristretto di persone sfrutti
la conoscenza (in questo caso tecnologica) per acquisire una posizio-
ne di potere. Inoltre, € promossa la cooperazione tra persone, che di
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natura tendono ad organizzarsi in comunita, cioé in gruppi anima-
ti da un interesse comune. A prescindere dalle implicazioni sociali,
il software open source presenta numerosi vantaggi rispetto al software
proprietario. Ne riportiamo di seguito alcuni:

* ¢ possibile modificare liberamente il software, ed & quindi possi-
bile personalizzarlo ed adattarlo alle proprie esigenze;

* il codice sorgente & sottoposto ad una revisione da parte di moltis-
sime persone, pertanto e pitt difficile che contenga bug* e mal-
funzionamenti. In ogni caso, ¢ sempre possibile per chiunque
tenere un indice pubblico dei problemi, in modo che gli utenti
li conoscano;

* se viene scoperto un bug o una falla nella sicurezza, grazie
alla revisione del programma da parte della comunita, la sua
correzione di solito & molto rapida;

* grazie alla possibilita di consultare liberamente il codice sorgente,
€ molto difficile inserire intenzionalmente nel software backdoor>,
cavalli di Troia®, o spyware’ senza che questi vengano prontamen-
te scoperti ed eliminati, come invece accade spesso per molte
applicazioni commerciali;

* grazie all'inesistenza di standard proprietari, le cui specifiche
sono normalmente segrete, € molto piui facile realizzare software
interoperabile;

e ¢ permesso a chiunque modificare i sorgenti, e cid garantisce che
ogni nuova funzionalita o copertura di un bug possa essere pro-
posta da chiunque, e immediatamente applicata dagli sviluppa-
tori. Questo permette di avere rapidamente a disposizione un
software che rispetta le esigenze di chi ha richiesto le modifiche
in caso di necessita;

il termine bug identifica un errore nella scrittura di un software, che causa il funzio-
namento errato di quest'ultimo, o comunque diverso da quello che l'autore aveva
previsto, ed in alcuni casi anche il blocco totale.

Le backdoor sono delle porte di servizio che consentono di superare in parte o in toto
le procedure di sicurezza attivate in un sistema informatico.

Un cavallo di Troia & un software creato con il solo scopo di causare danni pitt o meno
gravi al computer su cui viene eseguito. Deve il suo nome al fatto che le sue funziona-
lita sono nascoste all’interno di un programma apparentemente utile; & dunque 1'u-
tente stesso che, installando ed eseguendo un certo programma, inconsapevolmente
installa ed esegue anche il codice malizioso nascosto.

Uno spyware & un tipo di software che raccoglie informazioni riguardanti 1’attivita
on-line di un utente (siti visitati, acquisti eseguiti in rete, ecc.) senza il suo consen-
so, trasmettendole tramite Internet ad un’organizzazione che le utilizzera per trarne
profitto, solitamente attraverso l'invio di pubblicita mirata.
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4.2 LA DISTRIBUZIONE GNU/LINUX UBUNTU

* la complessita e le dimensioni di alcune applicazioni di soft-
ware open source (ad esempio, dei sistemi operativi) e tale che
€ necessario il supporto commerciale di un’azienda; il software
open source si presta a creare nuove opportunita di business nel
campo della formazione e del supporto, oltre che dell’eventuale
personalizzazione del software;

¢ collaborando con sviluppatori volontari e utilizzando il lavoro
della comunita, anche le piccole e medie imprese sono in grado
di sviluppare e vendere prodotti di alta qualita, senza dover
ampliare il loro organico.

E per tutte queste ragioni, e principalmente per le liberta offerte, che
si e scelto di utilizzare solo materiale open source. La piattaforma su
cui installare i programmi open source necessari per il nostro lavo-
ro ¢ una distribuzione GNU/Linux Ubuntu 7.10 (Gutsy Gibbon), gia
installata sulla macchina del Laboratorio Telemediale a nostra disposi-
zione. La nostra esigenza & quella di implementare un SIP proxy ed
un’infrastruttura a chiave pubblica. Dunque per I'implementazione del
SIP proxy é stato scelto il software OpenSER, mentre per la realizzazio-
ne della PKI si e scelto il software OpenCA. Inoltre, I'esigenza di utiliz-
zare uno user agent con determinate caratteristiche (che saranno espli-
cate in seguito), ha fatto si che la scelta ricadesse sul software Twinkle.
Le sezioni seguenti sono proprio dedicate all’approfondimento di tali
strumenti open source.

4.2 LA DISTRIBUZIONE GNU/LINUX UBUNTU

Ubuntu [21] & un sistema operativo GNU /Linux nato nel 2004, basa-
to su Debian, che si focalizza sull’utente e sulla semplicita di utilizzo.
Ubuntu e orientato all’utilizzo desktop e pone una grande attenzione
al supporto hardware. Finanziato dalla societa Canonical Ltd., questo
sistema e rilasciato come software libero, ed & gratuito e liberamente
modificabile.

4.2.1 Le Caratteristiche Principali

Ubuntu e basato sull’ambiente desktop GNOME, progettato per forni-
re un’interfaccia semplice, intuitiva, ed allo stesso tempo completa e
potente. I punti di forza della distribuzione sono 1’estrema semplicita
di utilizzo, 1’ottimo riconoscimento e supporto dell’hardware, il vasto
parco software aggiornato a disposizione, ed una serie di strumenti
di gestione grafici che la rendono improntata verso 'ambiente desk-
top. Ubuntu e corredata da un’ampia gamma di applicazioni libere,
gratuite, e con codice sorgente aperto.

La versione desktop & stata realizzata per rispondere alle necessita
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di un utente classico, quali navigazione Internet, gestione di documen-
ti ed immagini, svago, e comunicazione. Di seguito sono riportate Alcune
alcune caratteristiche della distribuzione: caratteristiche

* le Applicazioni: Ubuntu comprende un word processor (OpenOffi-
ce) per creare e stampare documenti o presentazioni, un Internet
browser (Mozilla Firefox) per navigare in Internet, un programma
di fotoritocco (GIMP), ed un client di messaggistica istantanea
(Pidgin). Inoltre offre funzioni piti basilari come un editor di testi
(Gedit), un visualizzatore di documenti PDF (Evince), un lettore
multimediale, ed una serie di giochi. In piti, & possibile instal-
lare oltre 20.000 programmi open source, tra cui software come
Inkscape (grafica vettoriale), aMSN (chat), Compiz Fusion (effetti
grafici avanzati), e molti altri.

* la Localizzazione: la distribuzione ¢ tradotta in quasi tutte le
lingue occidentali (tra cui l'italiano), orientali, ed africane. La
traduzione puo essere carente su alcuni pacchetti minori, oppu-
re pud non essere inclusa nel CD d’installazione per motivi di
spazio. Questo avviene correntemente nella versione italiana in
cui 'ambiente rimane parzialmente tradotto. Per completare la
localizzazione occorre installare un pacchetto di traduzione.

o "Accessibilita: Ubuntu @ sensibile al tema dell’accessibilita. Per-
mette a persone con abilita diverse (per eta, cultura, o condizio-
ne fisica) di usare:

- temi ad alto contrasto, per soggetti ipovedenti;

- sintetizzatore vocale e lente d’ingrandimento virtuale, per
ipovedenti o non vedenti;

— tastiera virtuale su schermo, per soggetti incapaci di usare
una normale tastiera.

Queste caratteristiche possono essere abilitate sulla versione De-
sktop di Ubuntu.

* gli Aggiornamenti: i programmi installati vengono gestiti attra-
verso un sistema centralizzato, tipico di un sistema operativo
Linux. Questo sistema e trasparente all’utente, e tiene traccia del-
le nuove versioni disponibili per ogni programma, e li aggiorna
di conseguenza. Fatta eccezione per eventuali modifiche al ker-
nel, il cuore del sistema operativo, non & necessario riavviare il
computer.

e la Sicurezza: una caratteristica di Ubuntu & la sua resistenza a
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programmi dannosi, come virus®, adware?, spyware, o malware™®.
Una delle ragioni e che questi sono sviluppati generalmente per
Microsoft Windows. Una seconda ragione & l’architettura del si-
stema Linux, che lascia poca liberta d’azione ad un programma
nocivo. L'utente, infatti, utilizza un account limitato (non am-
ministrativo) che limita la pericolosita dei programmi installati.
Scegliendo applicazioni libere dai repository ufficiali € impossi-
bile trovare applicazioni malware, dato che l'eventuale codice
nocivo verrebbe notato e subito eliminato.

* la Stabilita: grazie al kernel Linux utilizzato (in Ubuntu 7.10 la
versione del kernel & la 2.6.22), il sistema Ubuntu & molto stabile.
Non soffre, ad esempio, di problemi di frammentazione del file
system, oppure l'installazione e la disinstallazione di applicazio-
ni non sporca il sistema e non ne rallenta 1’avvio o la chiusura.
Il sistema operativo & molto resistente, infatti un eventuale crash
di un’applicazione non blocca l'intero sistema.

Ogni nuova versione di Ubuntu viene rilasciata ogni sei mesi. Ogni
versione pubblicata ha un nome ufficiale pitt un nome in codice. Il no-
me ufficiale e del tipo Ubuntu X.YY, dove X & 1’anno di rilascio e YY'il
mese (ad esempio 4.10 sta per Ottobre 2004). Il nome in codice duran-
te lo sviluppo descrive le caratteristiche e il carattere che tale versione
dovra rispecchiare. Il nome in codice & del tipo aggettivo-animale, con
le stesse lettere iniziali che sono di ordine alfabetico crescente con
ogni nuova versione. L'ultima versione ¢ la 7.10, chiamata Gutsy Gib-
bon (gibbone coraggioso). Ubuntu supporta le piattaforme x86, AMD64,
e limitatamente alla Server Edition, le UltraSPARC.

Un virus & un frammento di software che & in grado, una volta eseguito, di infettare
dei file in modo da riprodursi, facendo copie di sé stesso, generalmente senza farsi
rilevare dall'utente. I virus possono essere o non essere direttamente dannosi per
il sistema operativo che li ospita, ma anche nel caso migliore comportano un certo
spreco di risorse in termini di RAM, CPU, e spazio sul disco fisso.

11 termine ADwvertising-supported softWARE (software sovvenzionato dalla pubblicita)
indica una modalita di licenza d’uso dei programmi software, che prevede la presenta-
zione all’'utente di messaggi pubblicitari durante 1'uso, a fronte di un prezzo ridotto
o nullo. Talvolta i programmi adware presentano rischi per la stabilita e la sicurezza
del computer: alcuni di essi aprono continuamente popup pubblicitari che rallentano
notevolmente le prestazioni della macchina, altri modificano le pagine html diret-
tamente nelle finestre del browser per includere link e messaggi pubblicitari propri,
con la conseguenza che all'utente viene presentata una pagina diversa da quella vo-
luta. Molti adware inoltre comunicano le abitudini di navigazione dell’utente a server
remoti.

Si definisce malware un qualsiasi software creato con 1’obiettivo di causare danni alla
macchina su cui viene eseguito.

71



4.3 IL SIP SERVER OPENSER

4.3 IL SIP SERVER OPENSER

OpenSER (Open SIP Express Router) [2] € un SIP server open source,
rilasciato sotto licenza GNU GPL. OpenSER nasce dal progetto SER
v0.9.3, e la sua prima versione e la 0.9.4. Fino alla versione 1.0.x, Open-
SER ha mantenuto un’architettura simile a quella di SER 0.9.x, e quin-
di anche la compatibilita con quest'ultimo. Con la versione 1.1.0 sono
stati introdotti cambiamenti rilevanti, che hanno portato ad un peg-
gioramento della compatibilita tra i due progetti. Le origini di SER
risalgono agli anni 2001-2002, nell’istituto di ricerca FhG FOKUS di
Berlino. Il fork che ha portato alla nascita di OpenSER risale al 14 giu-
gno 2005, ed e stato causato dai differenti punti di vista di alcuni
sviluppatori riguardo la gestione e lo sviluppo di SER (politiche atti-
nenti ai contributi, ai cicli di rilascio, ed agli sforzi di sviluppo). Tale
fork ha permesso un veloce sviluppo del nuovo progetto. Infatti ne
viene rilasciata una nuova versione ogni 5-6 mesi. L'ultima release € la
1.3.0.

L'obiettivo di OpenSER e quello di sviluppare infrastrutture di te-
lefonia IP per un utilizzo di larga scala. Il server tiene traccia degli
utenti, configura le sessioni SIP, invia messaggi istantanei, e lascia
spazio a nuove applicazioni di plug-in. La sua dimostrata interopera-
bilita garantisce una buona integrazione con i componenti degli altri
SIP service provider. Le sue prestazioni e la sua robustezza permetto-
no ad OpenSER di servire milioni di utenti e di soddisfare i bisogni
di molti operatori. OpenSER e altamente configurabile per permette-
re la creazione di varie politiche d'instradamento e d’ammissione, e
per dar vita a nuovi servizi. OpenSER pu0 essere utilizzato nei siste-
mi con risorse limitate, oltre che in sistemi con un grado elevato di
risorse; infatti riesce a gestire migliaia di configurazioni di chiamata
al secondo. OpenSER e scritto in C per sistemi Unix/Linux-like, con
ottimizzazioni specifiche delle architetture per offrire alte prestazioni.
Questo SIP server pud agire da: registrar, location server, proxy server,
redirect server, gateway per SMS/XMPP, o VoIP application server avan-
zato. OpenSER mira ad essere un progetto collaborativo, in grado di
coinvolgere i suoi utenti, per sviluppare SIP server sicuri ed estensibili,
capaci di fornire servizi VoIP moderni.

4.3.1  L'Architettura

In questa sezione introdurremo delle nozioni di base di OpenSER,
indispensabili per comprenderne il funzionamento. OpenSER é realiz-
zato utilizzando un’architettura modulare; il suo core (cuore elaborati-
vo) e di piccole dimensioni, & veloce e flessibile. Gran parte delle sue
funzionalita ha origine dai moduli caricabili, ed & configurato central-
mente utilizzando il file di testo openser.cfg. Dunque, i tre elementi

72

L’obiettivo e le
caratteristiche



11

12

4.3 IL SIP SERVER OPENSER

fondamentali dell’architettura di OpenSER, che saranno discussi qui
di seguito, sono proprio il core, il file di configurazione openser.cfg, ed
i moduli.

Il Core

Le parti importanti del core sono il SIP parser, il transport layer ma-
nager, il memory and scheduler manager, le database API, la management
interface, ed il configuration interpreter.

Il SIP parser implementato in OpenSER, ossia 1’elemento che analiz-
za i messaggi SIP, esegue un’analisi incrementale, nel senso che deco-
difica solo il necessario per processare il messaggio SIP. Inizialmente
sono decodificate solamente la prima riga e le intestazioni obbligato-
rie (come la prima intestazione Via, l'intestazione To, ecc.). Quando
un componente ha bisogno di accedere ad altre intestazioni, il parser
decodifica finche non le trova.

Per qunato riguarda il transport layer manager (ossia il gestore dello
strato di trasporto), questo supporta tutti i trasporti di rete richiesti
dall’RFC 3261 [30]: UDP, TCP, e TLS. La gestione delle connessioni,
che inviano e ricevono i messaggi SIP, oltre che le interrogazioni del
DNS, sono dunque svolte dal core.

Per ottimizzare la comunicazione tra i processi di OpenSER, & sta-
to aggiunto un sistema per gestire le memorie private e condivise:
il gestore delle memorie e dello scheduler. Questo migliora la velocita di
elaborazione sui vari sistemi operativi e sulle differenti architetture.
Il sistema di sincronizzazione e ottimizzato per le CPU riconosciute.
In casi speciali di architetture sconosciute, OpenSER pud essere con-
figurato per utilizzare i gestori standard POSIX'* /System V'* per la
memoria e lo scheduler.

L’ insieme delle operazioni legate ai database, richieste in OpenSER,
€ molto limitato. Per essere in grado di rimpiazzare facilmente un
database con un altro, il core di OpenSER esporta un’interfaccia DB
astratta, che puo essere implementata come modulo. OpenSER inclu-
de il supporto a MySQL, PostgreSQL e UnixODBC, e ad un piccolo
modulo che lavora con un file di testo, chiamato dbtext.

L'interfaccia di gestione e progettata per permettere 1’accesso all’in-
terno del server o dal sistema locale, tramite linea di comando, o da re-
moto, tramite le connessioni di rete. Anche un amministratore puo in-
viare dei comandi al server OpenSER per aggiornarne dinamicamente
lo stato, o per modificarne il comportamento.

POSIX (Portable Operating System Interface) & una famiglia di standard definiti
dall’IEEE, riguardanti le API dei software sviluppati per le diverse varianti dei sistemi
operativi UNIX.

Lo UNIX System V & una delle versioni del sistema operativo proprietario UNIX.
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11 configuration interpreter € 1’elemento che interpreta la configura-
zione dello script presente nel file openser.cfg, che introdurremo nel
seguente paragrafo.

1l File di Configurazione openser.cfg

1l file di configurazione di OpenSER €& molto simile ad uno script scrit-
to in un linguaggio di programmazione. Lo script & eseguito per ogni
messaggio SIP che entra nel sistema. La decisione su cosa fare col
messaggio SIP ricevuto e il risultato dell’interpretazione dello script.

11 file di configurazione openser.cfg ha 7 sezioni principali. Le pri-
me tre sono statiche, e le altre quattro sono utilizzate ogni volta che
OpenSER elabora un messaggio SIP. In questo modo convivono delle
configurazioni statiche ed un ambiente di programmazione dinamico.
Le sezioni principali sono:

1. Definizioni Globali: configurazioni del server OpenSER che inte-
ressano le applicazioni del core. Tra gli attributi di configurazio-
ne in questa sezione sono inclusi i settaggi del livello di debug,
gli indirizzi IP su cui si pone in ascolto il server, ed i settaggi del
DNS;

2. Definizione dei Moduli: in questa sezione sono specificati i mo-
duli che si vogliono includere nel server OpenSER. I moduli sono
dei file oggetto condivisi, che sono processati durante 1'esecuzio-
ne di OpenSER;

3. Configurazione dei Moduli: affinché possano funzionare corret-
tamente, molti dei moduli di OpenSER richiedono la configu-
razione di alcuni parametri. Ci sono anche molte configura-
zioni opzionali disponibili, che possono portare il modulo a
funzionare nelle maniere piu disparate;

4. Blocco di Route Principale: in questa sezione iniziano tutti gli
instradamenti ed i processamenti dei messaggi SIP ricevuti. Si
puo leggere come il codice di un linguaggio di programmazio-
ne, eseguito dunque dall’alto verso il basso, e che puo richiama-
re i blocchi di route secondari (come funzioni);

5. Blocchi di Route Secondari (OPZIONALI): offrono un modo
per segmentare 1’elaborazione del messaggio. Sono comunemen-
te utilizzati come delle subroutine che si occupano di compiti
specifici. Si puo ad esempio implementare un blocco di route spe-
cifico per gestire tutte le richieste INVITE, o tutti i messaggi
destinati ad un gateway PSTN;

6. Blocco di Route di Risposta (OPZIONALE): questa sezione per-
mette di definire un modo specifico di gestione delle risposte ai
messaggi SIP;
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7. Blocco di Route di Fallimento (OPZIONALE): questa sezione
permette di definire un modo specifico per gestire le condizioni
di fallimento, come ad esempio i time-out.

Non tutti i comandi ed i moduli di OpenSER possono essere utilizzati
nei blocchi di route di risposta e di fallimento.

I Moduli

OpenSER mette a disposizione un gran numero di funzionalita, le
quali possono essere esportate dai tanti moduli eventualmente abi-
litati nel file di configurazione. Questo permette di eseguire soltanto
i moduli necessari per la particolare situazione in atto, mantenendo
cosl il SIP server snello, veloce, e sicuro.

Tra i moduli piti importanti ed utilizzati citiamo:

* registrar: contiene la logica di processamento delle richieste
di tipo REGISTER,;

* usrloc: mantiene una tabella di locazione degli utenti, e forni-
sce l’accesso a tale tabella ad altri moduli;

* tm: abilita I'elaborazione stateful (con memoria) delle transazio-
ni;

e sl: permette al SIP server di generare risposte stateless (senza
memoria);

* rr: contiene la logica di record routing;
* mysql: fornisce il supporto e la connettivita ai database MySQL;

e auth e auth_db: forniscono le funzionalita di autenticazione al
SIP server, anche quelle che necessitano dell’accesso al database
locale;

¢ xlog: da la possibilita di stampare dei messaggi di debug su file
o sulla shell dei comandi.

Oltre a questi moduli ce ne sono tanti altri, tra cui alcuni fondamen-
tali per il nostro lavoro:

* domainpolicy: permette 'implementazione del peering on-demand,
basato su federazione;

* tlsops: implementa funzioni legate al TLS;

* exec: permette allo script di configurazione di eseguire un coman-
do shell esterno;
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* avpops: implementa un insieme di funzioni che permettono 1’ac-
cesso alle variabili AVP?3, e la loro manipolazione.

Tutti questi moduli saranno largamente utilizzati nei nostri file di
configurazione.

4.3.2 L'Implementazione del TLS in OpenSER

Data la grande rilevanza, nel nostro lavoro, degli aspetti riguardan-
ti la sicurezza, e la necessita di interconnettere in modo sicuro (previa
autenticazione, e con la segnalazione SIP crittata) due SIP proxy, si €
fatto affidamento sul protocollo di trasporto TLS (gia introdotto in
3.5). Questa scelta e stata dettata dal fatto che 'implementazione di
tale protocollo & ben supportata da OpenSER.

Il TLS & una parte opzionale del core di OpenSER, e non un modu-
lo. Le funzionalita TLS sono realizzate in OpenSER tramite la libreria
OpenSSL. OpenSSL & un’implementazione open source dei protocolli
SSL e TLS. La libreria (scritta in linguaggio C) esegue le funzioni
crittografiche principali. E disponibile per la maggior parte dei siste-
mi operativi Unix-like, inclusi GNU/Linux e Mac OS X, ed anche per
Microsoft Windows. L'ultima versione di OpenSSL e la 0.9.8.

Il TLS, come definito nell’RFC 3261 [30], € una caratteristica obbli-
gatoria per i SIP proxy, e pud essere utilizzato per rendere sicura la
segnalazione SIP hop-by-hop (e non end-to-end).

Ma perché rendere sicura la segnalazione SIP? E presto detto. Gra-
zie al crescente numero di provider, il mondo SIP € in continua cresci-
ta. Pit1 utenti vuol dire piti chiamate, e piti chiamate vuol dire un’alta
probabilita per gli utenti di ricevere telefonate da parte di persone
completamente sconosciute, o nel caso peggiore, di ricevere chiamate
indesiderate. Per prevenire questo, un SIP provider deve adottare un
meccanismo di difesa. In realta, soltanto l'utente chiamato e piena-
mente in grado di classificare una telefonata come indesiderata, pero
il SIP server, in base alle informazioni relative alla chiamata, dovrebbe
essere in grado di notificare all'utente I'auspicabilita della chiamata
stessa. Informazioni come il dominio del chiamante o il protocollo di
trasporto possono essere molto utili ad un SIP server per stabilire la
natura della chiamata. Poiché perd quest’informazione & abbastanza
limitata, & molto improbabile che un server sia in grado di scovare le
chiamate indesiderate; infatti ci sono molte telefonate su cui non &
possibile predire niente riguardo al grado di desiderabilita da parte
del destinatario.

Dunque, I'idea & che, invece di allertare 1'utente chiamato riguardo
alle telefonate indesiderate, il SIP server possa notificare al destinata-
rio le chiamate che sono considerate fidate, cioe le chiamate per cui il

Una Attribute-Value Pair (coppia attributo-valore) € una variabile (numero intero o
stringa) che puo essere utilizzata nello script del file di configurazione.
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server sia sicuro al 100% che non sono indesiderate. In base a questo
approccio, per un SIP server deve essere definito il concetto di «fidato».
Quali chiamate sono fidate e quali non lo sono? Una chiamata e fida-
ta se il chiamante puo essere identificato come utente fidato, e cioe
come un utente riguardo cui abbiamo informazioni affidabili.

Poiché tutti gli utenti del proprio dominio sono autenticati (o do-
vrebbero esserlo), un SIP server pud considerare tutte le chiamate ge-
nerate dai suoi utenti come fidate. Ora pero & necessario estendere il
concetto di fiducia a livello multi-dominio. Un accordo mutuo tra va-
ri domini puo stabilire una relazione di fiducia. Cosi, un dominio (di
nome A) considerera fidate tutte le chiamate generate dagli utenti di
un dominio differente (chiamato B) e viceversa, solo se i due hanno
una relazione di fiducia. Ma tale accordo da solo non é abbastanza
poiché I'informazione di autenticazione & esclusivamente limitata ad
un dominio (un dominio puo autenticare solo i suoi utenti, e non gli
utenti di altri domini), e quindi c¢’é ancora il problema di controlla-
re l'autenticita del chiamante, poiche quest’ultimo puo impersonare
(grazie ad un’intestazione From falsa) un utente di un dominio che ¢
fidato.

La risposta a questo problema e il TLS. Tutte le chiamate tra il
dominio A ed il dominio B saranno fatte tramite TLS: I'autenticazione
nel dominio d’origine pit il trasporto TLS tra i domini rendera la
chiamata fidata al 100% per il dominio di destinazione.

Affinché tale meccanismo possa funzionare propriamente, devono
essere soddisfatti i seguenti requisiti:

e tutti gli user agent devono configurare come outbound proxy il
loro server locale;

e tutti i SIP server devono autenticare tutte le chiamate generate
dai loro utenti;

e tutti i SIP server devono inviare le chiamate generate dai loro
utenti, verso un dominio fidato, tramite TLS.

Grazie al soddisfacimento di tali requisiti, un server puo classificare
come fidata una chiamata diretta ad uno dei suoi utenti se la chiama-
ta & generata da uno dei suoi utenti, o se la chiamata e ricevuta da un
dominio fidato (tramite TLS). Le chiamate non fidate saranno quel-
le ricevute da utenti appartenenti a domini non fidati, o da utenti
appartenenti ad un dominio fidato, ma le cui chiamate non sono in-
stradate tramite il loro server locale (non sono autenticate dal loro
server locale).

Una volta che il server & in grado di dire se la chiamata entrante é si-
curamente fidata o no, il problema riguarda il meccanismo utilizzato
dal server per notificare all'utente chiamato la natura della chiama-
ta. Una maniera per farlo ¢ quella di cambiare remotamente il tipo

77

Requisiti del
meccanismo di
autenticazione
TLS tra SIP server



4.3 IL SIP SERVER OPENSER

di squillo del telefono dell’'utente chiamato. Questo pud essere fat-
to inserendo un’intestazione speciale nella richiesta INVITE, che sara
poi interpretata dallo user agent del destinatario. Tale caratteristica e
supportata gia da diversi hardphone come CISCO ATA, CISCO 7960
e SNOM. Questi telefoni possono cambiare il loro squillo a seconda
della presenza e del contenuto dell’intestazione Alert-Info.

Configurazione

Per utilizzare il protocollo di trasporto TLS in OpenSER, e per per-
sonalizzarne il comportamento, & necessario configurare il file di con-
figurazione openser.cfg. Qui di seguito c’e un esempio di configura-
zione:

disable_t1ls 0

listen = t1s:151.100.122.87:5061

tls_method = TLSvl

tls_certificate = "/mycerts/certs/alice_cert.pem"
tls_private_key = "/mycerts/private/alice_key.pem"
tls_ca_list = "/mycerts/certs/ca_list.pem"
tls_verify_client =1
tls_require_client_certificate = 1
tls_verify_server =1

Riportiamo il significato dei parametri utilizzati in questo esempio:

* disable_tls: se posto a 0 abilita nel server OpenSER le connes-
sioni TLS;

* listen: configura il trasporto, 1'indirizzo IP, e la porta su cui
il server si porra in ascolto; nell’esempio il server si pone in
ascolto di connessioni tls sulla porta 5061 dell'indirizzo IP
151.100.122.87;

* tls_method: configura la versione del protocollo di trasporto
sicuro; le opzioni sono TLSv1, SSLv3, SSLv2, e SSLv23;

* tls_certificate: configura il path che indica la posizione del
certificato (contenente la chiave pubblica firmata da una CA) del
server OpenSER (nel nostro esempio, /mycerts/certs/alice_
cert.pem);

* tls_private_key: configura il path che indica la posizione della
chiave privata del server OpenSER (nel nostro esempio, /mycerts/
private/alice_key.pem);

* tls_ca_list: configura il path che indica la posizione dei cer-
tificati delle CA fidate (nel nostro esmpio, /mycerts/certs/ca_
list.pem);
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* tls_verify_client: se posto a 1, il server, per accettare connes-
sioni TLS entranti, richiede il certificato del client (il client &
comungque libero di non presentarlo); invece se posto a 6 non
¢ richiesto alcun certificato del client, che dunque non viene
autenticato;

* tls_require_client_certificate: se posto a 1 fa si che il proxy
accetti solo i client che presentano un certificato valido rispetto
alla lista delle CA configurata in tls_ca_list; altrimenti, se po-
sto a 0, il proxy accetta la connessione anche da un client che non
presenta un certificato, o che ne presenta uno non valido;

* tls_verify_server: se posto a 1 obbliga 'autenticazione del
server per le connessioni TLS uscenti (tramite certificato); altri-
menti, se posto a 0 accetta le connessioni TLS anche con un
server che presenta un certificato non valido.

E evidente che la configurazione nel nostro esempio & la meno per-
missiva possibile, ossia quella che offre 1’autenticazione piu forte tra
il client ed il server dell’handshake TLS. Nel nostro lavoro utilizzeremo
questa configurazione.

4.3.3 Il Peering On-Demand con Openser

Come sottolineato nel capitolo precedente, la soluzione che abbia-
mo scelto & quella del peering on-demand, diretto, basato sulla federazione.
Nel peering on-demand i partner non si conoscono a priori. Un nuovo
ITSP che entra a far parte della federazione dovra soltanto pubblicare
la sua appartenenza a tale federazione nel DNS, e immagazzinare la po-
licy in un database locale. Un chiamante, appartenente alla federazione,
che vuole contattare un’altro membro del gruppo, dovra unicamen-
te applicare la policy. Il chiamato invece dovra soltanto verificare che
le regole applicate alla chiamata soddisfino la policy. La caratteristi-
ca principale di questo meccanismo e che non c’e bisogno di confi-
gurare i proxy della federazione ogniqualvolta un nuovo ITSP entra a
farne parte. Tale soluzione & implementata nel modulo di OpenSER
domainpolicy.

Il Modulo domainpolicy

I modulo domainpolicy implementa il draft «The Domain Policy
DDDS Application» [18], in combinazione coi draft «A Federation based
VoIP Peering Architecture» [15] e «Publishing Policies using the Domain
Policy DDDS Application» [19]. Questi draft definiscono, tra l'altro, i
record del DNS con cui un dominio pud annunciare la sua apparte-
nenza ad una federazione. Deve essere utilizzato un database locale per
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mappare l'identificativo della federazione con le regole della policy. Per
questo il modulo richiede I'implementazione di un database.

Il modulo domainpolicy esporta due funzioni, che in pratica imple-
mentano il peering on-demand basato sulla federazione. Le due funzioni
si chiamano dp_can_connect() e dp_apply_policy(), e sono descritte
qui di seguito.

LA FUNZIONE dp_can_connect(): questa funzione controlla la
policy d’interconnessione del chiamante. Per far cio, utilizza il domi-
nio nella Request URI del messaggio SIP ricevuto per interrogare il
DNS del dominio di destinazione, e recuperare i record NAPTR il cui
campo service-type ha valore "D2P+SIP:fed” (ossia che dichiarano
I'appartenenza ad una federazione con una determinata politica di pee-
ring). Estratti questi record, se ne legge il campo regexp per ottenere
il nome identificativo della federazione (di solito € una URL HTTP che
identifica la pagina web in cui & descritta la policy della federazione, e
la procedura per diventare un membro del gruppo). A questo punto,
dalla lista delle federazioni a cui appartiene il destinatario, vengono
selezionate le federazioni a cui appartiene anche il proxy che sta ap-
plicando la funzione dp_can_connect() (il proxy che deve inviare la
richiesta SIP), e tra queste viene scelta la federazione con campo order
di valore numerico pitt basso. L'identificativo della federazione cosi
ottenuto e quindi utilizzato per interrogare il database locale e recu-
perare i record che descrivono la policy della federazione in questione
(comune a mittente e destinatario).

La funzione dp_can_connect () inoltre configura alcune variabili di
OpenSER (che saranno riportate pit avanti, nella descrizione della
funzione dp_apply_policy()) in base alla policy della federazione (re-
cuperata nel database locale), e puo ritornare uno dei seguenti valori:

* -2: se si sono verificati degli errori durante ’applicazione della
funzione (gli errori riguardano il DNS o il database);

e -1: sono stati trovati dei record D2P+SIP, ma la policy non e
soddisfatta;

* 1: sono stati trovati dei record D2P+SIP e la policy e soddisfatta,
di conseguenza si puo effettuare una chiamata che applichi la
policy della federazione;

e 2: non sono stati trovati record D2P+SIP. Il dominio di destina-
zione non annuncia l’appartenenza a nessuna federazione.

1l risultato derivante dall’utilizzo della funzione dp_can_connect()

¢ utilizzato dalla funzione dp_apply_policy().

LA FUNZIONE dp_apply_policy(): questa funzione configura
la URI di destinazione della chiamata in accordo alla policy restituita
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dalla funzione dp_can_connect(). Lo scambio dei parametri tra le
funzioni dp_can_connect() e dp_apply_policy() e eseguito tramite
l'utilizzo di alcune variabili di OpenSER chiamate AVP.

La configurazione delle seguenti variabili AVP tramite la funzione
dp_can_connect () comporta alcune reazioni da parte della funzione
dp_apply_policy():

* port_override_avp: se & configurata questa variabile, la porta
della URI di destinazione diventa quella dichiarata nella policy.
La configurazione di questa nuova porta disabilita le interroga-
zioni NAPTR e SRV al DNS del destinatario;

* transport_override_avp: la configurazione di questa variabi-
le imposta il parametro di trasporto della URI di destinazione
a quello della policy della federazione (UDP, TCP, o TLS). La
configurazione di questa variabile disabilita le interrogazioni
NAPTR, ma non quelle SRV, al DNS;

¢ domain_replacement_avp: I'impostazione di questa variabile so-
stituisce il dominio nella URI di destinazione col dominio indi-
cato nella policy della federazione;

* domain_prefix_avp: I'impostazione di questa variabile aggiun-
ge come prefisso al dominio nella URI di destinazione il sotto-
dominio indicato nella policy della federazione. Ad esempio, se
il dominio nella Request URI della chiamata e example.com e la
variabile domain_prefix_avp contiene il valore inbound, allora
il dominio nella URI di destinazione della chiamata e settato a
inbound.example. com;

* domain_suffix_avp: se questa variabile ¢ configurata, al domi-
nio nella URI di destinazione sara aggiunto come suffisso il
contenuto della variabile. Ad esempio, se il dominio nella Re-
quest URI e example e la variabile domain_suffix_avp contiene
myroot.com, il dominio nella URI di destinazione & impostato a
example.com.myroot.com.

Entrambe le funzioni (dp_apply_policy() e dp_can_connect()) ci
saranno di grande aiuto durante lo svolgimento del nostro lavoro.

4.4 LA PKI OPENCA

11 progetto OpenCA PKI [1] nasce nel 1999 grazie ad alcuni studenti
del Politecnico di Torino, ed & il primo progetto degli OpenCA LABS.
OpenCA e un progetto di studio e sviluppo di software per la gestio-
ne di una Certificate Authority robusta e con un gran numero di fun-
zionalita. E” nato dall’esigenza di fornire uno strumento per 1'imple-
mentazione di un’infrastruttura a chiave pubblica completamente open
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source (licenza BSD A.2). OpenCA aderisce agli standard IETF legati
allo sviluppo delle infrastrutture a chiave pubblica. Essendo OpenCA un
prodotto open source, il progetto € guidato dalla comunita. L'ultima
versione del progetto ¢ la 0.9.3

I software utilizzati da OpenCA sono:

OpenSSL: software di crittografia (libreria crittografica) che im-
plementa le funzionalita SSL e TLS, e che quindi fornisce le
funzionalita di base per la generazione di certificati digitali;

PERL: linguaggio di programmazione flessibile e di facile uti-
lizzo;

Apache: server web utilizzato sia come server per le interfaccia
dell’'RA e Public, sia come interfaccia ai programmi di supporto
della CA;

mod_ssl: software crittografico, basato su OpenSSL, che fornisce
il supporto per il web server;

mod_perl: interprete PERL per Apache;

OpenLDAP: server LDAP utilizzato per la pubblicazione dei cer-
tificati;

Autoconf: tool per configurare i makefile e per creare package.

I punti di forza di OpenCA sono:

la facilita di utilizzo: 1'utilizzazione dell’interfaccia, basata su
standard HTML, risulta essere intuitiva per chiunque abbia mai
utilizzato un browser;

'accessibilita al codice: 'accessibilita al codice sorgente favo-
risce una possibile verifica da parte dell’utilizzatore, e 1'uso di
linguaggi interpretati di alto livello ne facilita 1'ulteriore moni-
toraggio;

la modularita del codice: c’¢ una separazione funzionale tra i
comandi, le librerie d’utilita, e gli oggetti crittografici;

l'indipendenza dalla piattaforma: il software, essendo principal-
mente scritto in linguaggi largamente diffusi (C e PERL) e di-
sponibili per qualsiasi sistema operativo, risulta facilmente por-
tabile;

V'utilizzazione di standard: lascia la porta aperta ad un’alta
integrabilita con altri sistemi.

Dal punto di vista tecnologico, tra le caratteristiche di OpenCA &
importante citare:
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* l'inizializzazione guidata per passi successivi dell'infrastruttura Le caratteristiche
a chiave pubblica; tecnologiche

* l'implementazione della funzionalita Batch per le operazione di
certificazione automatica;

* il supporto per i principali sistemi di gestione dei database SQL
(MySQL, Postgres, DB2, Oracle);

* l'implementazione delle procedure di revoca dei certificati;
* il supporto a OCSP";
* il supporto a SCEP*3;

* il supporto per il backup ed il restore completo delle configura-
zioni e dei dati del database (certificati, richieste, ecc.)

* la possibilita” di configurare RA e CA sulla stessa macchina, in
modo che condividano lo stesso database.

Dopo aver brevemente introdotto le caratteristiche principali di
OpenCA, passiamo ora a descriverne il funzionamento generale.

4.4.1 Funzionamento Generale

Dopo la sua installazione e configurazione, OpenCA mette a dispo-
sizione delle interfacce web per la gestione e 1'utilizzo dell’infrastruttura
a chiave pubblica implementata. Le interfacce di base (Figura 26), utili per Le interfacce di
realizzare la nostra infrastruttura a chiave pubblica sono: base

* Node: serve per lo scambio di dati, per la gestione del database,
e per l'import /export delle funzionalita;

* CA: ha tutte le funzionalita per creare e gestire certificati digita-
li, e per revocarli. E gestita dall’amministratore della Certificate
Authority;

* RA: server on-line che usa HTTPS per editare, approvare, e can-
cellare le richieste di certificazione. E gestita dall’amministrato-
re della Registration Authority;

* Public: interfaccia pubblica che include tutte le funzionalita ne-
cessarie all’utente, come:

14 L'Online Certificate Status Protocol (OCSP) & un protocollo che permette di verificare
la validita di un certificato senza ricorrere alle CRL. Fa parte dello standard X.509 e
viene descritto nell'RCF 2560.

15 11 Simple Certificate Enrollment Protocol & un Internet draft IETF. Tale protocollo é stato
progettato per rendere I'emissione e la revoca dei certificati digitali piti scalabili.



4.4 LA PKI OPENCA

— la generazione delle CSR (Certificate Signing Request) o ri-
chieste di firma del certificato per Internet Explorer, Mozilla
FireFox, e Netscape Navigator;

- la generazione di richieste di certificato e delle chiavi private
associate;

— il recupero delle richieste in formato PEM,;

— il rilascio dei certificati;

— l'elencazione dei certificati e delle CRL;

— la ricerca di certificati ed il testing dei certificati nel browser.

L'utente interagisce con l'infrastruttura a chiave pubblica solamen-
te attraverso questa interfaccia.

Registration Public
id Authority Interface

i

Internet -

A
............... >

Authentication

Alolisoday a1edy1uad

A 2

Figura 26: Le interfacce di OpenCA.

Introdotte le interfacce principali, possiamo ora passare ad una
semplice descrizione del meccanismo. Un utente che vuole farsi fir-
mare un certificato dalla Certificate Authority, inoltra una richiesta tra-
mite 1'interfaccia web pubblica (Public) a disposizione degli utenti. Tale
richiesta e ricevuta dalla Registration Authority, mediante l'interfaccia
web RA. A questo punto la Registration Authority verifica i dati del-
I'utente a seconda della CPS dell’infrastruttura a chiave pubblica (tele-
fonicamente, o di persona mediante documento d’identita). Se i dati
che identificano 'utente sono corretti, la RA marca la richiesta co-
me approvata, e la inoltra alla Certificate Authority, la quale, tramite
'interfaccia web CA, non dovra fare altro che firmare il certificato. Una
volta firmato, il certificato sara accessibile da parte dell'utente trami-
te linterfaccia Public. In Figura 27 & possibile osservare un esempio
d’interfaccia web di OpenCA.
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3 OpenCA - Mozilla Firefox
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Module Version
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REQ 096121
X509 0957
CRL 092421
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Figura 27: Esempio di interfaccia OpenCA.

4.5 ©LO USER AGENT TWINKLE

Twinkle [4] € un softphone open source per comunicazioni VoIP ed
instant messaging basati sul protocollo SIP (Figura 28). Twinkle ¢ rea-
lizzato in C++ da Michel de Boer, e la sua prima versione risale al
2005. La versione attuale e la 1.2. Supporta solo standard aperti, e puod
essere implementato solo su sistemi Linux. E distribuito sotto licenza
GNU GPL A.1.

Questo softphone ha svariate funzionalita; tra le piti importanti citia-  Caratteristiche
mo: principali di
Twinkle

¢ le possibilita di mettere in attesa una chiamata, di rifiutarla, di
redirigerla, di eseguire il trasferimento di chiamata, di conferen-
za, di risposta automatica, e di notifica del messaggio «Do Not
Disturb»;

¢ la possibilita di utilizzare squilli differenziati;

* il supporto dei toni DTMF*®;

16 11 Dual-Tone Multi-Frequency € un sistema di codifica usato in telefonia per codifi-
care codici numerici sotto forma di segnali sonori in banda audio. Il sistema & uti-
lizzato per trasmettere alla centrale telefonica i numeri digitati sulla tastiera del
telefono, ma anche per telecontrollare servizi di telefonia, sistemi di integrazio-
ne computer/telefono, e segreterie telefoniche, e per comporre codici di carte di
Ppagamento.
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¢ il supporto di identita multiple;

e J’accesso alla Voice Mail;

¢ la registrazione della call history (chiamate effettuate e ricevute);
¢ la possibilita di effettuare chiamate sicure tramite ZRTP/SRTP'7;

¢ il supporto di svariati codec audio (G.711, GSM, Speex, iLBC,
G.726);

¢ il supporto dei driver audio Open Sound System (OSS) e Advanced
Linux Sound Architecture (ALSA);

¢ la possibilita di implementare degli script richiamabili proprio
dallo stesso user agent al verificarsi di eventi prestabiliti;

| 1 Twinkle - 192.168.2.150
Eile Edit Call Message Registration Services View Help

=] [G2] @ o] > @ i & &3 =

Call M=g
Buddy list e i - = . o
: iice@vonderiand User: l alice@@wonderlan | 'J &Vl JE

) Bob ! = z j
’ Call: I o2 q Dial F
i Carol B l[ Rd/ )

-y Dave rDisplay

[ Bve Twinkle 1.1, 21 July 2007

Copyright () 2006-2007 Michel de Boer

Sat 228531
alice@wonderland, registration succeeded (expires = 3600 secon

«l ] [ [win]

—Line status

@ Line 1. idle
From:
Ta:
Subject:
 Line 2 idle
From:
Ta:
Subject:

Figura 28: 11 softphone Twinkle.

E proprio per quest’ultimo motivo, assieme alla possibilita di utiliz-
zare squilli differenziati, che si e scelto di utilizzare tale user agent.

17 ZRTP & un’estensione di RTP che descrive un metodo di scambio delle chiavi Diffie-
Hellman per il Secure Real-time Transport Protocol.
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Infatti, in Twinkle e possibile configurare il path di un file, che viene
eseguito ogni volta che arriva una richiesta SIP. Con poche e sem-
plici istruzioni di codice, & quindi possibile fare in modo che lo user
agent, riconoscendo la presenza di un’intestazione Alert-Info nella ri-
chiesta SIP ricevuta, squilli con una suoneria particolare allo scopo
di evidenziare la sicurezza della chiamata ricevuta, proveniente un
dominio amministrativo fidato.
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oGLIAMO qui discutere 'architettura del VoIP provider Sapien-

Tel, appartenente all’'Universita di Roma «La Sapienza». A

questo scopo sara dunque descritta la vecchia architettura,

soffermandosi brevemente su tutti i suoi elementi. Inoltre, saranno

analizzati pit nel dettaglio il SIP server smile.ing.uniromal.it ed i

nuovi elementi dell’architettura: il SIP gateway comel.ing.uniromal.
it e linfrastruttura a chiave pubblica di SapienFed.

5.1 SAPIENTEL

SapienTel [3] & un’architettura VoIP di tipo sperimentale, destinata
all’'Universita di Roma «La Sapienza». SapienTel nasce nel 2004, grazie
ad alcuni lavori di tesi riguardanti le tecnologie e le implementazioni
VoIP in ambito accademico [5] [12] [31].

L’obiettivo e quello di fornire a docenti, ricercatori, e studenti, uno
strumento di comunicazione utile nel loro lavoro. Infatti, nei continui
spostamenti nazionali ed internazionali, puo essere utile disporre di
un recapito «mobile», mappabile in una vasta gamma di tipologie di
terminali telefonici, hardware e software, e dai costi d’utilizzo molto
inferiori a quelli dei telefoni cellulari. In piti, tale soluzione permet-
te all’'utente svariate possibilita di personalizzazione del servizio, co-
me ad esempio la possibilita di scegliere, in funzione della propria
disponibilita, su quale recapito essere raggiunti (softphone, cellulare,
palmare, voice-mail, segreteria telefonica, ed eventualmente anche piu di
uno di essi, contattati in sequenza o in parallelo), ma anche quale for-
ma di comunicazione adottare (voce, audio-conferenza, videoconferenza,
messaggistica istantanea, SMS, email e quant’altro).

Insomma, con SapienTel si vuole dare la possibilita, mediante soft-
ware open source, di poter comunicare tramite voce o video con i propri
referenti, indipendentemente dalla posizione in cui ci si trova, sia essa
l"ufficio, la casa, il campus universitario, o altri luoghi. Si fornisce cosi

88

Sapientel &
un’architettura
VoIP

L’obiettivo


smile.ing.uniroma1.it
comel.ing.uniroma1.it
comel.ing.uniroma1.it

5.1 SAPIENTEL

la possibilita di essere sempre raggiungibili, magari mappando il pro-
prio tradizionale numero telefonico in un indirizzo VoIP, garantendo
in questo modo la mobilita.

L’architettura del nostro VoIP server & rappresentata in Figura 29.
In SapienTel & installato un SIP server (smile.ing.uniromal.it), che
agisce da registrar server, da proxy server, e da redirect server, e che
e dunque in grado di gestire tutti i messaggi SIP come da specifi-
ca RFC 3261 [30]. L'architettura e supportata da un database, necessa-
rio per immagazzinare in modo permanente i dati degli utenti, e da
un’interfaccia web per la registrazione degli account degli utenti. Inol-
tre, & implementato un media server associato al SIP server, grazie al
quale si puo usufruire di conferenze audio e video.

Dominio ing.uniromat.it

SIP Server
smile.ing.uniromat.it

Database

ﬁ:

Controllo Accessi

Gestione Account

User Agent B
bob@ing.uniromat.it

P (192.168.2.6)

:

S User Agent A

NAT
alice@ing.uniromat.it (82.12.123.56) T
T (87.10.112.100)

- (O} Utente A vrene® L%

Chi che itano per il Media Proxy

Figura 29: La vecchia architettura SapienTel.

5.1.1  Gli Elementi dell’ Architettura

L’architettura SapienTel & composta da diversi elementi, i quali in-
teragiscono tra loro per erogare il servizio VoIP. Di seguito sono
riportati gli elementi coinvolti.

SIP Registrar e SIP Proxy

Ovviamente, il componente fondamentale dell’architettura e il SIP
server (il gia citato smile.ing.uniromal.it). Questo e l’elemento che
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riceve le registrazioni da parte degli utenti abbonati al servizio (i quali
vogliono utilizzare il dominio ing.uniromal.it per effettuare e rice-
vere telefonate), ed & implementato con SER" v0.9.6. Le credenziali
di tali utenti sono memorizzate in un database MySQL. SER riceve le
chiamate entranti, instrada quelle uscenti, ed elabora entrambe trami-
te un file di configurazione che ne gestisce la logica. Tale SIP server ha
un’architettura modulare, che consente di realizzare svariati servizi
aggiuntivi. Ci occuperemo pitu nel dettaglio di questo componente
pitu avanti.

SERWeb

SERWeb é l'interfaccia web di gestione per i SIP server basati su SER.
SERWeb e scritto interamente in PHP, e funziona con qualsiasi bro-
wser. 11 codice sorgente di SERWeb € composto da moduli separati. Le
funzioni esportate da tali moduli sono quindi utilizzate per creare il
layout delle pagine dell’interfaccia. Questa caratteristica rende SER-
Web molto flessibile, infatti € molto semplice aggiungere nuove fun-
zioni. SERWeb puo essere esteso facilmente allo scopo di supportare
vari database. La versione di base supporta i database MySQL e Postgre-
SQL. Quasi tutti i database supportati da PHP possono essere utiliz-
zati in SERWeb. Altre caratteristiche di SERWeb sono la portabilita, la
scalabilita, la personalizzabilita, ed il supporto dei domini virtuali.

Questa interfaccia web e il componente mediante il quale si pud
richiedere e gestire un account di SapienTel.

Media Proxy

Il Media Proxy & una soluzione per l’attraversamento del NAT? per
i SIP server implementati con SER e con OpenSER. Utilizzando il pro-
tocollo Traversal Using Relay NAT (TURN), il media proxy si comporta
come un media relay, che permette al traffico IP audio e video (flussi
mediali RTP) di bypassare i NAT senza configurare gli apparecchi la-
to utente. Questa soluzione fa uso degli standard esistenti riguardanti
la tecnologia DNS per distribuire il carico dei flussi mediali al server
appropriato.

11 Media Proxy permette dunque un corretto funzionamento per gli
utenti posti dietro un dispositivo NAT. I flussi RTP dei due utenti
sono infatti triangolati attraverso il media proxy, mediante la modi-
fica, da parte di SER, dei campi contact e media presenti nelle de-
scrizioni SDP scambiate nei messaggi SIP: Il media proxy provvede

SIP Express Router & il software open source da cui deriva OpenSER.

2 Il Network Address Translator & un elemento di rete che associa ad un host con indirizzo

IP privato, appartenente ad una sotto rete, un indirizzo IP pubblico, affinché tale host
sia raggiungibile dagli altri elementi in Internet. Lo scopo di tale elemento & quello di
risparmiare sugli indirizzi IP pubblici. Molti Internet service provider ne fanno largo
uso.
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dunque al re-invio dei flussi RTP verso l'altra parte coinvolta nella
comunicazione.

Application Server e Conference Server

SEMS (Sip Express Media Server) € un media server open source, esten-
sibile e ad alte prestazioni, per i servizi VoIP basati su SIP. Il media ser-
ver € un componente che serve da complemento ai proxy/registrar ser-
ver, presenti nelle reti VoIP, per tutte le applicazioni in cui e richiesta
un’elaborazione dell’audio lato server, come ad esempio il voice-mail,
o la conferenza lato rete.

Con SEMS possono essere implementate molte applicazioni, tra cui:
announcement, voice-mail, conferenza, echo, mail-box, e callback.

Il core di SEMS implementa l'elaborazione dell’audio, e carica dei
plug-in che estendono le funzionalita del sistema. I plug-in audio abili-
tano nuovi codec e nuovi formati di file; i plug-in d’applicazione imple-
mentano la logica del servizio. SEMS ¢ facilmente estendibile creando
dei plug-in personali. Tali applicazioni possono essere scritte utilizzan-
do le API di SEMS in C++, o in Python. SEMS supporta tutti i pitt
importanti codec aperti, ma & comunque molto semplice integrarne
degli altri.

La versione installata nella nostra architettura e la 0.10.0. L'imple-
mentazione di tale componente ci permette di offrire servizi di testing
e di audio-conferenza. Questo elemento utilizza una seconda istanza
di SER come stack di segnalazione SIP, e risponde sulla porta 5070 di
smile.ing.uniromal.it.

5.2 IL SIP PROXY smile.ing.uniromal.it

L'elemento gia presente nella precedente architettuta SapienTel ¢ il
server smile.ing.uniromal.it (o abbreviato smile), ma anche a tale
server sono state apportate delle modifiche. Questo server funge da
registrar, da proxy, e con le nuove modifiche ora anche da redirect.

Passiamo ora ad illustrare le funzioni principali di questo server. La
prima funzione di smile & quella di registrare gli utenti del dominio
che hanno inviato una richiesta REGISTRAR. Affinché un utente del
dominio ing.uniromal.it sia registrabile, deve possedere delle cre-
denziali che smile gli richiedera al momento della registrazione; se
non le possiede la richiesta di registrazione verra scartata. Le creden-
ziali corrispondono ad una password, associata alla parte user della SIP
URI, scelta nel momento della creazione dell’account SapienTel. La pre-
sentazione delle credenziali € necessaria affinché possano usufruire
del servizio solo gli abbonati (i possessori di un account SapienTel).

Smile non € un server open relay, quindi una sua funzione fonda-
mentale & quella di rigettare tutti i messaggi che non sono inviati
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da o per utenti ad esso registrati, e quindi anche quelli che proven-
gono da un’altro dominio amministrativo e che hanno settato, nello
user agent, smile come outbound proxy. Se il mittente del messaggio
INVITE dichiara di far parte del dominio amministrativo di Sapien-
Tel, tramite 1'intestazione From, allora smile lo sfida per verificarne le
credenziali; se il messaggio proviene effettivamente da un utente di
SapienTel, allora la richiesta puo continuare ad essere processata, altri-
menti viene scartata. Inoltre, alla ricezione di una richiesta, il server

5.2 IL SIP PROXY smile.ing.uniromal.it

effettua una distinzione tra tre casi, ossia:

¢ quello in cui il messaggio proviene da un utente del dominio
amministrativo ing.uniromal.it ed e indirizzato ad un utente

di un altro dominio amministrativo (Figura 30);

® quello in cui la richiesta proviene da un dominio amministra-
tivo diverso da ing.uniromal.it ed é indirizzata ad un utente

appartenente ad ing.uniromal.it (Figura 31);

¢ ed infine il caso in cui sia il chiamante che il chiamato apparten-

gono ad ing.uniromal.it (Figura 32).

ing.uniroman.it

smile.ing.uniromat.it

alice@ing.uniromat.it

- INVITE -
|NVV ’
2 03

comel.ing.uniromat.it

altro-dominio.it

proxy.altro-dominio.it

INVITE

N
B wITE
“)

= Q
(=Y
=

bob@altro-dominio.it

Figura 30: Richiesta di un utente di ing.uniromal.it per un diverso

dominio amministrativo.

ing.uniromat.it

alice@ing.uniromat.it

smile.ing.uniromaft.it

INVITE

altro-dominio.it

proxy.altro-dominio.it

INVITE

b 2

= Q
) =

bob@altro-dominio.it

Figura 31: Richiesta per ing.uniromal.it ricevuta da un diverso dominio

amministrativo.

Nel primo caso, se la richiesta ¢ un INVITE e nell’intestazione From
c’¢ il dominio ing.uniromal.it, allora smile sfida 1'utente per verifica-
re che effettivamente appartiene allo stesso suo dominio, se 1'utente
viene verificato correttamente allora la richiesta pud continuare ad
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ing.uniromar.it

smile.ing.uniromadt.it

o = INVITE
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—a > [

alice@ing.uniroma.it bob@altro-dominio.it

Figura 32: Richiesta per un utente di ing.uniromal.it ricevuta da un utente
dello stesso dominio.

essere processata, altrimenti viene rigettata. A questo punto smile
compie 'elaborazione per ottenere 'attraversamento del NAT senza
problemi. Infine invia la richiesta al gateway comel.ing.uniromal.it,
che descriveremo nel prossimo paragrafo, il quale si occupera di re-
dirigerla direttamente verso l'inbound proxy dell’utente destinatario.
E proprio questa la modifica apportata a smile: le chiamate prove-
nienti da un utente di ing.uniromal.it, e dirette verso un dominio
esterno, devono essere sempre instradate direttamente verso il proxy
comel.ing.uniromal.it. Nel secondo caso, se la richiesta & un INVI-
TE, verifica prima se deve essere rediretta verso SEMS per i servizi di
testing, di echo, e di conferenza, poi applica I'elaborazione per 1'attra-
versamento del NAT, ed infine verifica se 1'utente destinatario esiste
realmente, e se ¢ in quel momento registrato gli invia la richiesta. In
questa categoria rientra anche il caso della richiesta di registrazione.
Se la richiesta non e ne un INVITE, ne un REGISTRAR, la richiesta
viene inviata al destinatario senza ulteriori processamenti. Nel ter-
zo caso, se il destinatario esiste ed e registrato, smile gli invia la
richiesta.

In ogni caso, grazie alla semplice impostazione di un alias nel file di
configurazione del SIP server, smile riceve i messaggi indirizzati sia ad
ing.uniromal.it che a smile.ing.uniromal.it.

Grazie a delle configurazioni del DNS pero smile riceve solo le
richieste inviate tramite connessioni UDP e TCP; mentre le chiama-
te indirizzate ad ing.uniromal.it tramite TLS sono inviate diretta-
mente a comel.ing.uniromal.it. Le chiamate inviate a smile.ing.
uniromal.it tramite TLS sono rigettate.

5.3 IL GATEWAY comel.ing.uniromal.it

Il nuovo elemento dell’architettura SapienTel & il gateway comel.ing.
uniromal.it (o abbreviato comel). Tale server € la chiave per l'im-
plementazione del peering on-demand, diretto, basato sulla federazione.
Comel e implementato tramite la versione 1.2.2 di OpenSER.
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Comel riceve le richieste da smile nel caso in cui le chiamate siano
indirizzate ad utenti non appartenenti al dominio ing.uniromal.it;
a quel punto svolge l'elaborazione necessaria interpretando il suo file
di configurazione, e se l'utente destinatario appartiene alla sua stessa
federazione (SapienFed), allora contatta il proxy di destinazione tramite
una connessione TLS (Figura 33), altrimenti lo contatta tramite UDP
o TCP.

SapienFed

ing.uniroma.it altro-dominio.it

smile.ing.uniremat.it comel.ing.uniromat.it proxy.altro-dominio.it

INVITE

g’ SIP+UDP”
IP (SIP+TCP)
INVITE (2)
SIP+UDP
(SIP+TCP)

Q)
.
&

alice@ing.uniromat.it

INVITE

SIP+TLS. = g’
3) IP
INVITE
“)

-
=

bob@altro-dominio.it

Figura 33: Richiesta da parte di un utente di ing.uniromal.it verso un
utente di un altro dominio appartenente a SapienFed.

Le chiamate inviate da un utente di un dominio esterno verso
ing.uniromal.it tramite connessione TLS sono tutte indirizzate a
comel.ing.uniromal.it grazie all’apposita configurazione del DNS.
Se comel ed il chiamante appartengono alla stessa federazione (Sapien-
Fed) allora si instaura la relazione di peering tra il proxy del dominio
sorgente e comel, e quest’ultimo aggiunge al messaggio SIP ricevu-
to l'intestazione Alert-Info, la quale non sara rimossa da smile, ed
indichera all’'utente destinatario che il dominio a cui appartiene il
mittente e fidato. La segnalazione e dunque reindirizzata da comel a
smile.ing.uniromal.it tramite connessione UDP o TCP (Figura 34).
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Figura 34: Richiesta verso un utente di ing.uniromal.it proveniente da un

utente di un altro dominio appartenente a SapienFed.

In entrambi i casi citati la segnalazione tra ing.uniromal.it ed
un altro dominio amministrativo passa per il SIP gateway comel.ing.
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uniromal.it, e se i domini di origine e di destinazione appartengono
alla stessa federazione (SapienFed), la segnalazione tra il dominio ester-
no e comel sara autenticata e crittata tramite il protocollo TLS; mentre
la comunicazione tra comel e smile sara trasportata o da UDP o da
TCP, poiché i due server si trovano nella stessa rete (la rete universi-
taria), e si considerano tra loro fidati. Proprio per questo comel puo
essere considerato un gateway, poiché si interfaccia con altre reti di
strato 5 esterne al dominio ing.uniromal.it, effettuando una conver-
sione del protocollo di trasporto da TLS a UDP o TCP, e viceversa,
se il chiamante ed il chiamato appartengono alla stessa federazione. Se
questa condizione non si verifica, i messaggi SIP ricevuti da comel
tramite UDP saranno re-inviati tramite UDP, mentre quelli ricevuti
mediante connessioni TCP saranno rilanciati mediante connessioni
TCP.

Comel non & un registrar server, quindi non possono esistere degli
utenti identificati da una SIP URI avente come campo host il dominio
amministrativo comel.ing.uniromal.it. In piti, comel non si compor-
ta come open relay, e le chiamate che provengono da user agent che lo
configurano come outbound proxy vengono da esso scartate. Affinché
comel possa espletare le sue funzioni, e supportato da un database, in-
dispensabile per il recupero delle policy delle federazioni a cui il nostro
VoIP provider appartiene.

5.4 LA PKI DI SAPIENFED

A completare la nuova architettura di SapienTel c’e V'infrastruttura a
chiave pubblica della federazione SapienFed. Questa infrastruttura a chia-
ve pubblica serve per il rilascio, la gestione, e la revoca dei certificati
digitali che i SIP server appartenenti a SapienFed devono presentar-
si vicendevolmente, per uno scambio di segnalazione autenticato e
crittato mediante il protocollo TLS.

La nostra infrastruttura a chiave pubblica & composta da due entita:
una Certificate Authority, ed una Registration Authority, oltre ovviamen-
te ai soggetti possessori dei certificati. Implementate con OpenCA, sono
entrambe gestibili tramite interfaccia web. Un VoIP provider, per pren-
der parte alla federazione, deve richiedere alla RA, e farsi rilasciare
dalla CA, un certificato digitale (contenente la chiave pubblica del server
richiedente firmata con la chiave privata della CA) per il ruolo di do-
main controller (gestore del dominio amministrativo). La RA approve-
ra la richiesta dopo aver verificato i dati del richiedente, e dopo essersi
accertata che il VoIP provider richiedente non sia open relay (questulti-
mo controllo dovrebbe essere effettuato periodicamente anche dopo
il rilascio del certificato). Una volta che la richiesta e stata approva-
ta dalla RA, la CA firma con la sua chiave privata la chiave pubblica del
richiedente, generando il certificato. Tale certificato sara reso disponibi-
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le mediante un’interfaccia web. Una volta ottenuto il certificato, questo
puo essere implementato in OpenSER, affinché sia utilizzato durante
le connessioni TLS con utenti anche loro appartenenti a SapienFed.

Dopo le modifiche apportate al server smile.ing.uniromal.it, e
I'aggiunta del gateway comel.ing.uniromal.it e dell'infrastruttura a
chiave pubblica di SapienFed, I'architettura SapienTel ha assunto un nuo-
vo aspetto, visibile in Figura 35.

Dominio ing.uniromat.it P Server SIP Gateviay
smile.ing.uniromat.it comel.ing.uniromat.it

Database 1
Controllo Accessi

&
- ) !

Controllo Policy Database 2
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Certificato firmato
dalla CA di SapienFed

Gestione Account Media Proxy

¥ i, AudoconferenzelSEMS

User Agent B
bob@ing.uniromat.it
(192.168.2.6)

RTP
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S yser Agent A

T
alice@ing.uniromat.it (82.12.123.56)
(87.10.112.100)

- ‘S} Utente A dere® (%

Chiamate che transitano per il Media Proxy

Figura 35: La nuova architettura SapienTel.

In questo capitolo abbiamo dato una descrizione di alto livello di
questa nuova architettura, mentre nel prossimo andremo un po piut
nel dettaglio, illustrando i passi eseguiti durante la realizzazione del
lavoro.
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N quest’ultimo capitolo si vuole descrivere il lavoro svolto durante
questa tesi. Saranno prima illustrati i passi effettuati per imple-
mentare il SIP gateway comel.ing.uniromal.it e per modificare

il SIP proxy smile.ing.uniromal.it. Si parlera della soluzione al pro-
blema dei VoIP provider con IP dinamico aventi la volonta di aderire alla
federazione, prima di illustrare l'installazione e la configurazione della
PKI associata a SapienFed; si concludera con la configurazione degli
user agent.

6.1 IMPLEMENTAZIONE DEL GATEWAY comel.ing.uniromal.it

6.1.1 Installazione di OpenSER
Innanzi tutto abbiamo scaricato il codice sorgente di OpenSER (la ver-  Scaricamento del
sione scaricabile da repository tramite Gestore pacchetti synaptic codice sorgente

non supporta il TLS), e piu precisamente la versione 1.2.2 con suppor-
to al TLS dall'indirizzo http://www.openser.org/pub/openser/1.2.
2/src/openser-1.2.2-tls_src.tar.gz, ed abbiamo estratto la direc-
tory sul Desktop. Dopodiché, abbiamo editato il Makefile, per abilita-
re l'installazione del supporto al TLS, decommentando la riga con
l'istruzione TLS = 1 (si e tolto il simbolo # all’inizio della riga in
questione), e per includere nell’installazione il modulo di supporto
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al database MySQL (mysql.so), cancellandolo dai moduli esclusi (il
modulo mysql.so non sarebbe stato installato di default).

Prima di partire con l'installazione, c’e perd bisogno di installa-  Preparazione
re dei pacchetti necessari al supporto del TLS, ossia: bison, flex,  all'installazione
e libssl-dev, e soprattutto openssl, installabili tramite il Gestore
pacchetti synaptic. Installati questi pacchetti, si pud partire con
lI'installazione di OpenSER aprendo il terminale (Applicazioni =
Accesori = Terminale), e posizionandosi nella directory contenen-
te il codice sorgente di OpenSER, gia scaricata ed estratta, tramite il
comando

cd /home/Desktop/openser-1.2.2-tls_src J

Siamo ora pronti per compilare ed installare OpenSER sulla nostra  Installazione
macchina con i canonici tre comandi di configurazione, compilazione,
ed installazione:

./configure
make
sudo make install

A questo punto la nostra installazione di OpenSER, completa del
supporto al protocollo TLS e del modulo per il supporto del database
MySQL, é terminata con successo.
OpenSER non & perd ancora abilitato a funzionare; infatti, affinché Abilitazione del
il software possa entrare in azione bisogna configurare il file che con-  server
tiene le opzioni di startup, ossia /etc/default/openser, modificando
la variabile RUN_OPENSER nel seguente modo:

RUN_OPENSER=yes J

Prima di far partire il SIP server & necessario configurare la sua
logica d’instradamento attraverso la modifica del file di configurazione
/usr/local/etc/openser/openser.cfg

6.1.2 Configurazione del File openser.cfg

11 file di configurazione openser.cfg durante l'installazione viene au-
tomaticamente posizionato nella directory /usr/local/etc/openser.
Questo file inizialmente contiene un semplice script di default, che ge-
stisce la logica del SIP serever che si vuole realizzare. Ovviamente de-
ve essere configurato affinché il SIP server si comporti nella maniera
che noi vogliamo. In questo paragrafo daremo spazio ai punti prin-
cipali del file di configurazione che specifica il comportamento del SIP
gateway comel.ing.uniromal.it. L'intero file puo essere consultato in
appendice B.1.
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Definizioni Globali

In questa sezione del file di configurazione si trovano i settaggi del
core di OpenSER. La prima operazione da svolgere ¢ quella di confi-
gurare il nome del SIP server imponendo un alias, che sara presente
nelle intestazioni dei messaggi SIP inviati e ricevuti (ad esempio nel
campo From), e servira a riconoscere i messaggi a lui indirizzati. Inol-
tre, bisogna specificare i protocolli di trasporto, gli indirizzi, e le porte
su cui il SIP server & in ascolto:

alias = "comel.ing.uniromaz.it"

listen = udp:151.100.122.87:5060
listen = tcp:151.100.122.87:5060
listen = tls:151.100.122.87:5061

Ovviamente tali porte possono essere raggiunte grazie all’appropria-
ta configurazione del nostro DNS (6.1.4).

In questa sezione del file bisogna configurare anche il supporto al
TLS:

fork = yes

disable_tls = 0

tls_verify_server =1

tls_verify_client 1

tls_require_client_certificate =1

tls_method = TLSv1

tls_certificate = "/usr/local/etc/openser/tls/sapienfed/
ing.uniromai.it—cert.pem"

tls_private_key = "/usr/local/etc/openser/tls/sapienfed/

ing.uniromaz. it—privkey.pem"

"/usr/local/etc/openser/tls/sapienfed/

sapienfed—calist .pem"

tls_ca_list

Il comando fork=yes e obbligatorio per permettere il supporto al TLS,
poiché abilita in OpenSER la modalita multi-process. Come spiegato in
precedenza (4.3.2), la configurazione TLS da noi utilizzata ¢ quella
pit esigente e sicura. Possiamo notare, dalla configurazione adotta-
ta, che nella directory /usr/local/etc/openser/tls/sapienfed sono
conservati il certificato, contenente la chiave pubblica del SIP server, fir-
mato dalla CA della nostra federazione, la chiave privata del SIP server,
e la lista dei certificati, contenenti le chiavi pubbliche auto-firmate delle
CA fidate, tra cui il certificato della CA di SapienFed.

Definizione e Configurazione dei moduli

In queste sezioni del file vengono specificati i moduli da includere
nel nostro SIP server OpenSER, perché utili alla logica di processamen-
to da implementare, e le loro configurazioni.
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mpath = "/usr/local/lib/openser/modules/"

loadmodule "mysql.so"
loadmodule "exec.so"
loadmodule "xlog.so"
loadmodule "domainpolicy.so"
loadmodule "tlsops.so"

L’istruzione mpath="/usr/local/lib/openser/modules/" specifica la
directory in cui si trovano i moduli che possono essere inclusi in Open-
SER. Con il comando loadmodule "<nome_modulo>" si include il mo-
dulo di cui si ha bisogno. Nel riquadro non sono riportati tutti i
moduli caricati, ma quelli per noi di maggiore interesse:

* mysql: per il supporto al database necessario per archiviare le
policy delle federazioni di cui si & membri;

* exec: per eseguire dei comandi bash di verifica durante 'elabo-
razione della richiesta SIP ricevuta;

e xlog: per stampare delle frasi di controllo del processamento,
utili all’'amministratore della macchina su cui risiede il server;

* domainpolicy: per implementare il peerign on-demand, diretto,
basato su federazione;

* tlsops: per ottenere maggiori funzionalita legate al TLS.

Gli altri moduli non sono meno importanti, anzi sono indispensabili
allo stesso modo, ma quelli qui riportati ci permettono di implemen-
tare le funzionalita avanzate di cui abbiamo bisogno.

Per quanto riguarda la configurazione dei parametri di tali moduli,
non c’e niente di particolarmente rilevante ai fini del nostro lavoro.

Blocco di Route Principale

Questa sezione effettua 1'instradamento e 1’elaborazioni dei mes-
saggi SIP ricevuti.

Innanzitutto vengono effettuati dei controlli, e scartate le richieste
che sono state rilanciate troppe volte o che sono troppo lunghe. Un
controllo importante & quello necessario affinché il gateway non si
comporti da open relay, e rigetti con un messaggio “Forbidden” le ri-
chieste non provenienti dal dominio amministrativo ing.uniromal.
it (richieste con intestazione From in cui il campo domain non equi-
vale ad ing.uniromal.it) che vogliono contattare utenti non abbona-
ti a SapienTel (richieste con intestazione Request-URI in cui il campo
domain non e ing.uniromal.it):
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if (! (from_uri=~"@ing.uniroma1.it") && !(uri=~"@ing.uniromai1.it"))
{

sl_send_reply("403", "Forbidden");

exit;

}

Finiti i controlli sulla richiesta ricevuta, il SIP server verifica che
il messaggio sia stato ricevuto da un utente del suo dominio am-
ministrativo (ing.uniromal.it) e sia diretto verso un utente di un
altro dominio amministrativo. Se questa condizione & verificata, vie-
ne utilizzata la funzione dp_can_connect() (esportata dal modulo
domainpolicy) per sapere se il destinatario della richiesta condivide
col dominio ing.uniromal.it una federazione (nel nostro caso Sapien-
Fed); in caso di risposta positiva, tramite la funzione dp_apply_policy
() (anch’essa esportata dal modulo domainpolicy) viene applicata
la policy della federazione alla richietsa SIP, e quest’ultima viene in-
viata direttamente al dominio di destinazione tramite la funzione
t_relay():

if (! (uri=~"@ing.uniromai.it") && (from_uri=~"@ing.uniroma1.it"))
{

# Controllo della domainpolicy

dp_can_connect();

if ($retcode==-2) {
xlog("L_INFO", "Errore nella valutazione della policy
(DNS o DB).\n");
sl_send_reply("404", "We can’t connect you.");
exit;

} else if ($retcode==-1) {
xlog ("L_INFO", "Nessuna federazione in comune.\n");
t_relay();
exit;

} else if ($retcode==1) {
xlog("L_INFO", "Trovata una federazione in comune.\n");
# Applicazione della policy
dp_apply_policy();
t_relay();
exit;

} else if ($retcode==2) {
xlog ("L INFO", "Il destinatario non & membro di alcuna

federazione.\n");

t_relay();
exit;

b

}

Da questo spezzone di codice possiamo notare che, se non si sono ve-
rificati errori nell'interrogazione del DNS o nella consulta del database
locale, tramite la funzione t_relay() il messaggio SIP viene inviato
ugualmente, anche se mittente e destinatario non hanno federazioni
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in comune; ma in quest’ultimo caso, per il rilancio della richiesta
ovviamente non viene applicata alcuna policy.

Nel caso in cui la richiesta venga da un dominio differente da ing.

uniromal.it, e sia indirizzata verso ing.uniromal.it, allora comel
verifica che tale richiesta soddisfi la policy della federazione condivi-
sa tra mittente e destinatario, e se tutte le verifiche sono soddisfatte
esegue le elaborazioni appropriate:

if (uri=~"@ing.uniroma1.it") {

if (proto==TLS) {
# Esecuzione di un file bash per 1’acquisizione
# di alcune variabili avp
exec_avp("sh /usr/local/bin/verifica_certificato
"$tls_peer_serial* ’$tls_peer_subject_cn’ ‘$fd’",
"$avp(s:1), $avp(s:2), $avp(s:3)");

if ($avp(s:1) == "true") {
# Il certificato & stato revocato
route(1);

};

if ($avp(s:2) == "true") {

# Il certificato e valido ed il Common Name

# contenuto in esso corrisponde all’indirizzo IP
# della sorgente del messaggio
remove_hf (" Alert—Info");

append_hf("Alert—Info: sapienfed\r\n");
route(l);

};

if ($avp(s:3) == "true") {
# Il certificato e valido ed il Common Name
# contenuto in esso corrisponde al dominio
# nell’'intestazione From del messaggio ricevuto,
# ma non si pud verificare 1’indirizzo IP del mittente
# (il mittente ha un indirizzo IP dinamico).
remove_hf (" Alert—Info");
append_hf("Alert—Info: sapienfed_2\r\n");
route(1l);

Y

} else {
route(1);

s

}

Piti precisamente, comel verifica se il messaggio ¢ stato ricevuto tra-
mite una connessione TLS (¢ 1'unica regola della policy di SapienFed).
In questo caso esegue la funzione exec_avp(”command”, "avplist”),
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esportata dal modulo exec, che prende in input un comando shell va-
lido, e restituisce come output una lista di variabili AVP, contenenti
ognuna una riga visualizzata proprio a seguito dell’esecuzione di ta-
le comando shell. Nel nostro caso il comando inserito implica l'esecu-
zione del file /usr/local/bin/verifica_certificato, consultabile in
appendice B.3. Tale file prende in input il seriale ($t1s_peer_serial)
ed il Common Name ($tls_peer_subject_cn) del certificato presentato
dallinterlocutore, ed in pitt il dominio presente nella SIP URI del-
I'intestazione From nella richiesta ricevuta. 1l file esegue dei controlli
riguardanti il certificato presentato dall’interlocutore. I controlli sono
tre:

1. verifica dello stato del certificato: se questo & stato revocato la varia-
bile $avp(s:1) assume il valore true, altrimenti assume il valore
false;

2. verifica che l'indirizzo IP della sorgente del messaggio SIP sia associa-
to al Common Name dichiarato nel certificato: se questo e vero la
variabile $avp(s:2) assume il valore true, altrimenti assume il
valore false;

3. verifica che il campo d’intestazione From del messaggio SIP coincida
col Common Name presente nel certificato: in questo caso la variabi-
le $avp(s:3) assume il valore true, altrimenti assume il valore
false.

Una volta acquisite queste tre variabili, il SIP gateway pud prendere
le sue decisioni verificando alcune condizioni grazie alla struttura if
nel codice. Quindi, in ordine cronologico:

e se il certificato & stato revocato ($avp(s:1) = true) il messag-
gio viene inviato senza alcuna modifica (tramite la subroutine
route(1))al SIP proxy smile.ing.uniromal.it, che lo consegne-
ra allo user agent di destinazione; altrimenti si passa alla verifica
successiva;

* se l'indirizzo IP della sorgente del messaggio corrisponde al
Common Name dichiarato nel certificato ($avp(s:2) = true), que-
sto significa che il SIP proxy sorgente € autenticato e apparte-
nente a SapienFed, quindi la richiesta proviene da un dominio
considerato fidato, ed in essa comel inserisce un’intestazione del
tipo Alert-Info, con valore sapienfed, prima di rilanciarla (trami-
te la subroutine route(1)) verso smile.ing.uniromal.it, che la
consegnera allo user agent dell’utente destinatario, il quale, tro-
vando nel messaggio ricevuto un’intestazione del tipo Alert-Info:
sapienfed, emettera uno squillo speciale per segnalare all’utente
che il chiamante & fidato;

103

11 controllo
esequito dal file
verifica_certificato

La logica dei
controlli


smile.ing.uniroma1.it
smile.ing.uniroma1.it

6.1 IMPLEMENTAZIONE DEL GATEWAY comel.ing.uniromal.it

* se la verifica precedente non ¢ andata a buon fine, viene ve-
rificato che il campo d’intestazione From nella richiesta corri-
sponda al Common Name nel certificato ($avp(s:3) = true); se
questo & vero, significa che il mittente ha un indirizzo IP dina-
mico (gestito da un DNS dinamico), e comel, prima di rilanciare
il messaggio verso smile.ing.uniromal.it (tramite la subrou-
tine route(1)), aggiunge un’intestazione di tipo Alert-Info con-
tenente il valore sapienfed_2. Ricevuta questa richiesta, il ser-
ver smile.ing.uniromal.it inviera la richiesta allo user agent
del destinatario, il quale, leggendo nella richiesta l'intestazione
Alert-Info: sapienfed_2, emettera uno squillo ancora diverso, ad
indicare che la chiamata e «quasi fidata»: o il mittente ha un IP
dinamico e fa parte di SapienFed, o ha rubato una coppia di chiavi
pubblica/privata ad un membro di SapienFed ed ha modificato il
valore del campo d’intestazione From.

Dal codice si puo notare che, anche se il certificato e stato revoca-
to, comel invia ugualmente la richiesta a smile, ma senza aggiunge-
re alcuna intestazione del tipo Alert-Info. Si pud notare anche che,
prima di aggiungere un’intestazione di questo tipo, tutte le intesta-
zioni Alert-Info presenti nella richiesta SIP vengono rimosse, affin-
ché solo il server autorevole per il dominio ing.uniromal.it (ossia
comel.ing.uniromal.it) possa decidere se la chiamata e sicuramente
fidata o no, e possa aggiungere intestazioni di questo tipo.

Blocco di Route Secondario

Questo blocco & utilizzato come una subroutine che si occupa di un
compito specifico. In questo caso il blocco di route secondario route (1)
serve per instradare tutte le chiamate ricevute da domini amministra-
tivi diversi da ing.uniromal.it e diretti ad ing.uniromal.it, verso
il proxy smile.ing.uniromal.it, il quale si occupera di inoltrare le
chiamate agli user agent di destinazione:

route[1] {
# Invio della richiesta verso smile.ing.uniromal.it
if (!t_relay()) {
sl_reply_error();
b
exit;

}

Dal codice si evince che se si verifica qualche errore nell’invio della
richiesta (1f(!t_relay())), viene mandato al mittente un messaggio
d’errore tramite la funzione s1_reply_error(), e si conclude 1'elabo-
razione del messaggio tramite il comando exit.
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La logica del nostro SIP gateway non contiene il blocco di route di
risposta, per la gestione delle risposte, ed il blocco di route di fallimento,
per la gestione degli errori.

E chiaro che per il funzionamento della nostra architettura biso-
gnera apportare una piccola modifica, che vedremo in seguito, anche
al proxy smile.ing.uniromal.it, affinché le chiamate provenienti da-
gli utenti di ing.uniromal.it e dirette ad un dominio esterno siano
prima instradate verso comel.ing.uniromal.it.

A questo punto la configurazione del gateway comel.ing.uniromal.
it e terminata, ma prima di farlo partire col comando del terminale

sudo openser -f usr/local/etc/openser/openser.cfg J

bisogna configurare un database locale (per 'immagazzinamento della
policy della federazione), ed il DNS.

6.1.3 Creazione e Popolazione del Database Locale

Data la necessita di salvare localmente la policy della federazione di
appartenenza del nostro VoIP provider, abbiamo deciso di creare un
database MySQL, ben supportato da OpenSER. Tra l'altro, OpenSER
mette a disposizione un comando per creare automaticamente tut-
te le tabelle a lui necessarie, compresa quella utilizzata dal modulo
domainpolicy (anche la tabella si chiama domainpolicy). Quindi, da
terminale abbiamo lanciato il comando in questione:

openser_mysql.sh create J

Abbiamo creato in questo modo il nostro database openser completo
della tabella domainpolicy. Le tuple della tabella domainpolicy sono
composte dai seguenti campi:

e id: rappresenta l'intero che identifica univocamente il record. Si
auto-incrementa ogni volta che viene aggiunto un nuovo record
nella tabella;

* rule: contiene il nome con cui viene identificata la federazio-
ne nel record NAPTR del DNS locale; usualmente & l'indiriz-
zo HTTP in cui sono contenute le regole della federazione in
questione;

¢ type: contiene il nome del servizio in uso; nel nostro caso, ossia
quello della federazione, il valore e fed;

e att: contiene il nome della variabile AVP, creata tramite la fun-
zione dp_can_connect (), da configurare per soddisfare la policy
della federazione in questione;
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¢ val: contiene il valore della variabile AVP creata dalla funzio-
ne dp_can_connect() che sara applicato mediante la funzione

dp_apply_policy();

¢ comment: pud contenere dei commenti riguardanti il record in
questione.

Per editare le tabelle del database openser abbiamo installato un pac-
chetto (Sistema = Amministrazione = Gestore pacchetti synaptic)
nominato mysql-query-browser, utile per modificare le tabelle anche
senza la conoscenza del linguaggio SQL, grazie ad una semplice ed
intuitiva interfaccia grafica.

Per salvare la policy della nostra federazione nel database appena
creato lanciamo mysql-query-browser (cliccando su Applicazioni =
Programmazione = MySQL Query Browser), entriamo nella tabella dom
ainpolicy del database openser, e aggiungiamo una tupla alla tabel-
la. E molto semplice, clicchiamo su Start Editing, poi tasto destro
del mouse, clicchiamo su Insert Row per creare una riga, e ne riem-
piamo i campi: in rule impostiamo il nome identificativo della fede-
razione http://sapienfed.ing.uniromal.it/; in type si inserisce il
valore fed per indicare che si tratta di una federazione; in att si mette
transportoverride per indicare che la variabile AVP da sovrascrive-
re & quella relativa al protocollo di trasporto; ed infine il campo val
e riempito col valore tls, affinché la variabile AVP da sovrascrivere
(transport_override_avp) assuma il valore tls. Per rendere attive
le modifiche apportate nella tabella basta cliccare sul pulsante Apply
Changes. In Figura 36 si puo osservare l'interfaccia grafica del software
MySQL Query Browser.

MySOL Query Browser - root@localhost via socket

Fle Edit Wiew Query Script Tools Help
: SELECT * FROM domainpelicy d LIMIT O, 1000

Back Next Execute Lo m

2id | rule ﬂSchemata Bookmarks | P

1 http:fisapienfed.ing.uniremal.it/ fed transportoverride tls yel

type | att val | comment

D

~ (2 openser
b I ace -
b [0 active watchers ||
b [0 address
b [ aliases
b I cpl
P [ dbaliases
p [ domain
= ] domainpolicy =]
(I D

1 rows fetched in 0:00,0497

Query finished.

# Start Editing Apply Changes | M First | M Last | P Search

Figura 36: L'interfaccia grafica di MySQL Query Browser.
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6.1.4 Configurazione del DNS

Ora non resta che configurare il DNS autorevole per il dominio ing.
uniromal.it. Per pubblicare I'appartenenza a SapienFed occorre inse-
rire un record NAPTR che indichi nel campo service "D2P+SIP:fed”
(servizio di federazione), e che specifichi il nome identificativo della
federazione (http://sapienfed.ing.uniromal.it/):

$ORIGIN ing.uniromal.it
IN NAPTR 10 50 "U" "D2P+SIP:fed" (
"1~ x$!http://sapienfed.ing.uniromal.it/!" . )

Ma non basta poiche un membro federato, che vuole inoltrare una chia-
mata sicura ad un utente del dominio amministrativo ing.uniromal.
it, avra bisogno di recuperare dei record SRV per ottenere il nome e
la porta dell’host a cui inviare la richiesta SIP tramite TLS:

_sips._tcp.ing.uniromal.it. TTL IN SRV 0 0 (
5061 comel.ing.uniromal.it. )

In questo modo, le richieste SIP inviate tramite TLS verso il domi-
nio ing.uniromal.it (_sips._tcp.ing.uniromal.it.) saranno tutte
indirizzate all’host comel.ing.uniromal.it sulla porta 5061, dove e
in attesa di richieste il SIP gateway comel.

Per ricevere le richieste SIP inviate tramite connessioni UDP o TCP
verso ing.uniromal.it, non sono stati modificati i record NAPTR e
SRV, gia presenti nel DNS, che indirizzano le chiamate verso il proxy
smile.ing.uniromal.it in ascolto sulla porta 5060:

ing.uniromal.it. TTL IN NAPTR 1 0 "s" "SIP+D2T" "" (
_sip._tcp.ing.uniromal.it. )
ing.uniromal.it. TTL IN NAPTR 2 @ "s" "SIP+D2U" "" (

_sip._udp.ing.uniromal.it. )

_sip._tcp.ing.uniromal.it. TTL IN SRV 0 0 (

5060 smile.ing.uniromal.it. )
_sip._udp.ing.uniromal.it. TTL IN SRV 0 0 (

5060 smile.ing.uniromal.it. )

Dopo questa serie di semplici installazioni e configurazioni siamo
pronti per avviare il nostro gateway comel.ing.uniromal.it. Ma af-
finché la federazione SapienFed possa cominciare ad essere attiva c’e
bisogno dell'implementazione della PKI per il rilascio dei certificati
da presentare durante 1’handshake TLS.

6.2 MODIFICA DEL PROXY smile.ing.uniromal.it

La semplice modifica da attuare sul SIP proxy smile.ing.uniromal.
it riguarda l’elaborazione delle chiamate provenienti dagli utenti del
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dominio ing.uniromal.it e al contempo destinate a domini ammi-
nistrativi esterni (differenti da ing.uniromal.it). Infatti, le richieste

di questo tipo devono essere tutte instradate verso il gateway comel.

ing.uniromal.it, il quale effettuera il processamento necessario per
attuare un eventuale peering on-demand, diretto, basato su federazione, e
rilancera il messaggio SIP verso il dominio del destinatario. La parte
del file di configurazione di smile, implementato con SER, che effettua
la re-direzione verso comel & il seguente:

if (uril=myself) {

route(6);
break;

}

route[6] {

B R Bt T B e e B B e e e i
##### Gestore delle chiamate uscenti dal dominio #####
B B L L e S et St e

log (3, "Entering route[6]\n");

"n_n

t_on_reply("1");

# Se il messaggio & ricevuto tramite UDP
# allora viene inviato a comel tramite UDP ...
if (proto == UDP) {
if (!t_relay_to_udp("151.100.122.87", "5060")) {
if (method=="INVITE" || method=="AK") {
end_media_session();
+
sl_reply_error();

};

# se invece e ricevuto tramite TCP
viene inviato a comel tramite TCP
} else if (proto == TCP) {
if (!t_relay_to_tcp("151.100.122.87", "5060")) {
if (method=="INVITE" || method=="AK") {
end_media_session();
+
sl_reply_error();

};

H*
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=

63 I VOIP PROVIDER CON IP DINAMICO

Da questo riquadro (il file completo si trova in appendice B.2) si os-
serva che, se la chiamata & diretta ad un dominio diverso da ing.
uniromal.it (uri!=myself), viene richiamata la subroutine route(6)
che instrada verso comel (151.100.122.87) le richieste ricevute, tra-
mite UDP se sono arrivate tramite connessioni UDP (t_relay_to_udp
(”151.100.122.87"”, "5060"”)), e mediante TCP se sono state ricevu-
te mediante connessioni TCP (t_relay_to_tcp (”151.100.122.87",
"5060”)).

Dopo questa piccola modifica, facendo ripartire il server SER con
l'apposito comando, l'architettura SIP di SapienTel e ripristinata, e
pronta per 1'utilizzo.

63 I VOIP PROVIDER CON IP DINAMICO

SapienFed e una federazione che pud accettare come membri anche
VoIP provider con IP dinamico («operatori casalinghi»). Questi, per ade-
rire alla federazione, devono richiedere un dominio ad un fornitore
di servizio DNS dinamico (ad esempio, DynDNS e FreeDNS offrono
servizi gratuiti di DNS dinamico).

Il problema e che la maggior parte dei fornitori di servizi di DNS
dinamico non permettono la pubblicazione di record NAPTR (come
quello per pubblicare 1'appartenenza ad una federazione), e se la per-
mettono, molto spesso € a pagamento. Per venire incontro a colo-
ro che vogliono implementare un VoIP provider e che hanno questo
problema, abbiamo fatto delegare a comel.ing.uniromal.it la zo-
na sipf.undo.it mediante I'immissione di un record nameserver in
FreeDNS*.

A questo punto, per ogni VoIP con IP dinamico che ne fa richiesta,
deve essere popolato il DNS di comel.ing.uniromal.it con un record
NAPTR per dichiarare 'appartenenza alla federazione, e con i vari re-
cord NAPTR ed SRV per raggiungere il servizio SIP. Qui di seguito
abbiamo un esempio:

@ IN SOA sipf.undo.it. alef.infocom.uniromal.it. (

20080417 ; Serial

86400 ; Refresh

207800 ; Retry

809650 ; Expire

86400 ) ; min TTL = one day

IN NS comel.ing.uniromal.it.

comel CNAME comel.ing.uniromal.it.
comel.ing.uniromal.it A 51.100.122.87

Potevamo richiedere una zona del dominio ing.uniromal.it, ma l’iter burocratico
per ottenerla e la natura sperimentale del lavoro ci hanno fatto propendere per una
soluzione pit veloce.
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valei TXT (
"on 2008-04-17 by Valerio Ielapi <valerioielapilO@hotmail.it>")

NAPTR 10 50 "U" (
"D2P+SIP:fed" "!~.x$!http://sapienfed.ing.uniromal.it/!" .)

NAPTR 10 10 "s" "SIPS+D2T" "" _sips._tcp.valei
NAPTR 20 10 "s" "SIP+D2U" ""  _sip._udp.valei
NAPTR 30 10 "s" "SIP+D2T" """ _sip._tcp.valei

_sips._tcp.valei SRV 0 0 5061 valedomainpolicy.dyndns.org.
_sip._tcp.valei SRV 0 0 5060 valedomainpolicy.dyndns.org.
_sip._udp.valei SRV 0 0 5060 valedomainpolicy.dyndns.org.

In questo esempio notiamo che il servizio SIP del VoIP provider con
indirizzo IP dinamico ed individuato dal dominio valedomainpolicy.

dyndns.org puo essere raggiunto tramite il dominio valei.sipf.undo.

it. Cio vuol dire che, per chiamare 1'utente Alice, registrato al domi-
nio valedomainpolicy.dyndns.org, bisogna inviare una richiesta con
Request-URI Alice@valei.sipf.undo.it. Con questa soluzione anche
i VoIP provider con indirizzo IP dinamico possono essere raggiunti da-
gli altri membri di SapienFed tramite peering on-demand, diretto, basato
su federazione.

6.4 IMPLEMENTAZIONE DELLA PKI
6.4.1 Installazione di OpenCA

In questa sezione, dopo aver riassunto i passi necessari all’installa-
zione di OpenCA 0.9.3-rc1 sulla nostra distribuzione Ubuntu 7.10, si
proseguira con l'esperienza di post-installazione.

Per prima cosa si verifica che i prerequisiti siano soddisfatti, si
controlla cioé che siano installati i software:

* Apache;
® mod_ssl;
* OpenSSL;
e Perl;

inoltre si controlla che siano installati i seguenti moduli di Perl (le
cifre accanto, dove presenti, indicano la versione minima richiesta):

® Authen::SASL 2.04;
® CGI::Session 3.95;

e Convert::ASN1 0.18;
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® Digest::HMAC 1.01;

e Digest::MD5 2.24;

® Digest::SHA1l 2.02;

e Encode::Unicode;

e T0::Socket::SSL 0.92;
e I0::stringy 2.108;

e MIME::Base64 2.20;

e MIME::Lite 3.01;

® MIME-tools 5.411;

® MailTools 1.58;

* Net-Server 0.86;

® Parse::RecDescent 1.94;
e URI 1.23;

e X500::DN 0.28;

e XML::Twig 3.09;

e libintl-perl 1.10;

e perl-ldap 0.28

A questo punto si passa a configurare e ad installare le interfacce
on-line con i seguenti comandi del terminale:

./configure --with-httpd-user=www-data
--with-httpd-group=www-data
--with-httpd-url-prefix=/openca
--with-node-prefix=online

make

make test

make install-online

Le configurazioni with-httpd-user=www-data, with-httpd-group=ww
w-data, ewith-httpd-url-prefix=/openca specificano rispettivamen-
te 'utente ed il gruppo del web server installato (Apache), ed il prefisso
delle URL che indicano le interfacce web che saranno installate.

Fatto questo editiamo il file /usr/local/OpenCA/etc/config.xml
secondo la configurazione della nostra architettura, ed eseguiamo il
comando

/usr/local/OpenCA/etc/configure_etc.sh J
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Inoltre, proteggiamo la configurazione ottenuta fin qui tramite 1'istru-
zione:

chmod 000 servers/*.confx J

Passiamo ora alle interfacce off-line; le configuriamo e le installiamo:

./configure --with-httpd-user=www-data
--with-httpd-group=www-data
--with-httpd-url-prefix=/openca
--with-node-prefix=offline

make

make test

make install-offline

Ri-editiamo il file /usr/local/0OpenCA/etc/config.xml secondo la con-
figurazione della nostra architettura in modo conforme al preceden-
te, ed editiamo anche il file configure_etc.sh, in maniera che questo
analizzi solo le directory /usr/local/OpenCA/etc, /usr/local/apache/
htdocs/ca, e /usr/local/apache/htdocs/offline. A questo punto
eseguiamo il file con il comando:

/usr/local/0OpenCA/etc/configure_etc.sh J

Si ripristinano poi i precedenti diritti con l'istruzione:
p P P

chmod 640 servers/*.confx J

Adesso si deve modificare il file /usr/local/OpenCA/etc/menu.xml,
duplicando la sezione dell’interfaccia off-line, e re-impostando i path
per i componenti on-line.

Possiamo lanciare ora il componente demone® col comando . /openca_
start. La nostra PKI é ora installata e attiva, ma per poterla inizializ-
zare occorre prima configurare il web server Apache.

6.4.2 Configurazione del Web Server Apache

I prefissi utilizzati durante l'installazione di OpenCA comportano
la configurazione del web server Apache mediante le direttive

ScriptAlias /openca/cgi-bin/ /usr/local/apache/cgi-bin/
Alias /openca "/usr/local/apache/htdocs"

da inserire nel file di Apache che contiene la configurazione del web ser-
ver. In pitt la directory /usr/local/apache/cgi-bin deve essere confi-
gurata in modo conforme a quelle per i CGI3. Inoltre, occorre configu-
rare un server virtuale sul quale abilitare il protocollo HITPS, tramite
le seguenti linee guida:

Nei sistemi Unix, e pill in generale nei sistemi operativi multi-fasking, un demone & un
programma eseguito in background, senza essere sotto il controllo diretto dell’utente.
Common Gateway Interface € una tecnologia standard usata dai web server per
interfacciarsi con applicazioni esterne.
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SSLOptions +StdEnvVars
SSLCACertificateFile /etc/apache2/ssl/ca-cert.pem
SSLCertificateFile /etc/apache2/ssl/ra-cert.pem

La prima istruzione esporta le variabili d’ambiente necessarie al CGI
di OpenCA. 1l primo dei certificati indicati ¢ quello creato durante
la fase di inizializzazione della CA (che vedremo fra poco), e viene
usato da Apache per verificare le firme inviate dai client (browser) i cui
certificati sono firmati dalla CA. Il secondo, ¢ quello generato subito
dopo, ovvero il certificato usato da Apache per autenticarsi presso i
client che lo visitano.

6.4.3 Inizializzazione della Certificate Authority

Per inizializzare la Certificate Authority visitiamo l'interfaccia web CA
(https://comel.ing.uniromal.it/openca/ca), ed eseguiamo i pas-
saggi previsti visitando il link Generale = Inizializzazione, per ini-
zializzare il database, generare la coppia di chiavi della CA, ed il suo
certificato auto-firmato. Il certificato della CA ora generato puo essere
reperito presso la directory /usr/local/OpenCA/var/crypto/cacerts/
cacert.pem. Questo deve essere fornito ad Apache; e deve essere in-
stallato presso i client che intendono accedere alle interfacce di ammi-
nistrazione di OpenCA.

Quindi, generiamo ed installiamo altri due certificati firmati dalla
CA, ossia:

1. il certificato (con ruolo Web Server) con cui l'interfaccia web del-
la RA autentichera la connessione HTTPS. Una volta genera-
ta la richiesta, occorre generare il certificato, selezionando CSR
= Attive = Nuove. Generato il certificato, questo puo essere
esportato cliccando su Informazioni = Certificati = Valido,
richiedendo di allegare anche la coppia di chiavi in formato
mod_ss1. In alternativa, il certificato puo essere reperito diretta-
mente nel proprio filesystem, nella directory /usr/local/OpenCA/
var/crypto/certs. Una volta in possesso del certificato, que-
sto puo essere usato per autenticare il server Apache che ospita
l'interfaccia RA nel seguente modo:

* il certificato digitale del server, completo di chiavi, viene
copiato nella directory /etc/apache2/openssl, con nome
ra-cert.pem;

* nel file di configurazione del server virtuale che risponde in
HTTPS, si rimuove la direttiva SSLCertificateKeyFile, e
si inserisce la direttiva SSLCertificateFile /etc/apache2/
ssl/ra-cert.pem

* si ri-lancia Apache con il comando
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sudo /etc/init.d/apache2 restart J

indicando anche la passphrase usata al momento della ri-
chiesta del certificato;

se tutto & andato bene, si puo richiedere di rimuovere la chiave
privata dal database (Informazioni = Certificati = Valido).

2. il certificato (di tipo client) con cui 'amministratore si autenti-
chera presso la RA. Occorre usare lo stesso browser con il qua-
le interagiremo successivamente con la Registration Authority.
Dunque si seleziona Generale = Inizializzazione = Crea
L'amministratore iniziale; si immettono i propri dati, indi-
cando il ruolo di RA Operator. Si genera il certificato. Si importa
il certificato nel proprio browser selezionando Informazioni =
Certificati = Valido, richiedendo il download del certificato e
della coppia di chiavi in formato PKCS#12. Per importare il certifi-
cato nel browser, ad esempio con Firefox, si sceglie Modifica =
Preferenze = Avanzate = Cifratura = Mostra Certificati
= Personali = Importa, si indica il nome del file con cui e
stato salvato il certificato scaricato, si immette la passphrase in-
dicata al momento della sua creazione, e se tutto & andato bene
si puo richiedere (Informazioni = Certificati = Valido) di
rimuovere la chiave privata dal database.

A questo punto tutto & pronto per emettere nuovi certificati firmati.

6.4.4 Richiesta di un Nuovo Certificato

Per ottenere un certificato, un richiedente deve visitare 1'interfaccia
pubblica, dove, andando in Utente = Chiedi Certificato, si puo

formalizzare una Certificate Signing Request per ottenere: Tipi di

g . . certificazione
* un certificato adatto al proprio browser, in modo da delegare a f

quest’ultimo il compito di generare una chiave privata. Questo
tipo di certificato potra essere importato nel browser stesso, e
quindi usato per autenticare il possessore nel ruolo di client;

* un certificato per web server, in modo da poter procedere all’in-
vio di una CSR gia pronta, generata dall’amministratore di un
server congiuntamente ad una coppia di chiavi;

* un certificato tramite richiesta di base, in cui la generazione della
coppia di chiavi & delegata ad OpenCA, ed il richiedente puo
specificare il ruolo per il quale si intende richiedere il certificato.

Quindj, il richiedente deve ricordarsi della passphrase che ha scelto in
questa fase, in modo da poterla re-immettere al momento di ritirare
il certificato firmato.
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Per ottenere il certificato da presentare durante le connessioni TLS
con gli altri membri di SapienFed, un VolIP provider deve richiedere,
mediante richiesta di base, un certificato col ruolo di domain control-
ler, ossia come gestore del dominio amministrativo per cui si eroga
il servizio SIP. Inoltre nel Common Name della richiesta, il VoIP provi-
der deve inserire il dominio amministrativo per cui eroga il servizio.
Inviata la richiesta di certificazione, il VoIP provider si pone in attesa
dell’approvazione da parte della Registration Authority.

6.4.5 Accesso alla Registration Authority

La CSR appena formalizzata deve essere approvata da un Operato-
re della Registration Authority, e quindi inviata alla CA, in modo che
quest’ultima emetta il certificato firmato. Per realizzare la prima fase
occorre visitare l'interfaccia della RA (https://comel.ing.uniromal.
it/openca/ra), dove si accede alla lista delle CSR presentate e in
attesa.

L’accesso via HITPS all’interfaccia della RA permette 1’autentica-
zione crittografica reciproca tra l'interfaccia ed il browser dell’opera-
tore, a patto che

¢ il certificato della CA sia installato presso il browser dell’opera-
tore; ed

* il certificato rilasciato alla RA sia installato presso il server Apa-
che.

Mentre del secondo punto ci siamo gia occupati, il primo punto si
ottiene visitando l'interfaccia pubblica (https://comel.ing.uniromal.
it/openca/pub): si aprira una finestra del browser che ci notifica I'im-
possibilita di verificare 1’affidabilita del sito. Scegliamo di accettare il
certificato limitatamente alla sessione attuale, e quindi ci dirigiamo
su Dettagli della CA = Scarica Certificato, e richiediamo il for-
mato crt. Si apre allora una nuova finestra, che ci chiede per quali uti-
lizzi dare fiducia alla CA: scegliamo le prime due caselle, ossia identi-
ticazione di siti web, e identificazione di utenti di posta; quest’ultima
scelta & necessaria per permettere la firma digitale sull’approvazione
delle CSR. Possiamo verificare la corretta importazione del certifica-
to della CA chiudendo il browser, riaprendolo, e visitando di nuovo
V'interfaccia pubblica: non compare pilt nessuna finestra di notifica.
Una volta raggiunta l'interfaccia RA (https://comel.ing.uniromal.
it/openca/ra), 'operatore individua la CSR che intende approvare
tra quelle nuove o pendenti, verifica la veridicita dei dati immessi (ad
esempio, telefonando all’individuo, oppure richiedendogli di presen-
tarsi con i documenti, ed inoltre verificando il dominio nel campo
Common Name e che il servizio SIP non sia open relay), e clicca su
Approva la Richiesta: si apre una nuova finestra di notifica che ci
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chiede la passphrase necessaria a sbloccare la chiave privata del certi-
ticato dell’Operatore, ossia quello generato in fase di inizializzazione
della CA, ed importato come descritto sopra.

Approvata la richiesta, il pallino passa alla Certificate Authority, che
deve firmare con la sua chiave privata la richiesta approvata dalla
Registration Authority, ed emettere il certificato.

6.4.6 Emissione, Recupero, e Revoca di un Certificato

Per emettere un certificato, 1'Operatore della CA deve recarsi presso
I'interfaccia della CA (https://comel.ing.uniromal.it/openca/ca),

selezionare CSR Attive = Approvate, e scegliere Genera Certificato.

A questo punto il certificato viene generato, ed € pronto e disponibi-
le nell’interfaccia pubblica (https://comel.ing.uniromal.it/openca/
pub) per essere recuperato da chiunque lo desideri.

Per ritirare il certificato richiesto dunque, 1'utente deve recarsi pres-
so l'interfaccia pubblica, scegliere Certificati = Valido, rintracciare
quello che aveva richiesto, ed a seconda del tipo di certificato eseguire
determinate azioni:

e certificato client per 1’autenticazione del browser: si puo cliccare
su Scarica Certificato, e sara installato automaticamente;

e certificato server di cui si possiede gia la chiave privata: si puo
scaricare il solo certificato, ad es. in formato PEM,;

e certificato server per il quale non si possiede la chiave privata:
occorre scaricarlo completo delle chiavi, ad esempio in formato
pkcs#12. In questo caso verranno chieste due password, di cui
la prima & la passphrase scelta al momento della generazione
della richiesta, mentre invece la seconda deve essere impostata
dall’operatore della RA, che la deve comunicare al richiedente.
Per essere utilizzato in OpenSER, il file in formato pkcs12 deve
perod essere convertito in un file in formato pem. Per questo si
puo eseguire il seguente comando da terminale:

openssl pkcsl2 -in <nome_certificato>.pl2
-out <nome_certificato>.pem

Verranno chieste due passphrase: la prima e quella scelta al mo-
mento della richiesta, e la seconda & quella con cui verra cifrata
la chiave privata contenuta nel nuovo file pem.

Nel caso specifico di un utente SapienFed, dal file pkcs12 si deve
recuperare sia il certificato contenente la chiave pubblica, che la chiave
privata, entrambi in formato pem, affinché ne possano essere configu-
rati i path nel file di configurazione del SIP server OpenSER. Per far cio
bastano due semplici comandi OpenSSL:
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openssl pkcsl2 -in <nome_certificato>.pl2 -nokeys
-out <nome_certificato>.pem

openssl pkcsl2 -in <nome_chiavepriv>.pl2 -nocerts
-out <nome_chiavepriv>.pem

Per revocare un certificato occorre recarsi presso l'interfaccia RA, se-
lezionare Informazioni = Certificati = Valido, entrare nella pagi-
na del certificato da revocare, e richiederne la revoca; poi selezionare
Informazioni = Richieste di Revoca = Nuove, entrare nella pagi-
na della richiesta da approvare, ed approvarla; dunque recarsi pres-
so l'interfaccia della CA, scegliere Operazioni Comuni = Richieste di
Revoca Approvate, ed eseguire la revoca; ed infine visitare Operazioni
Comuni = Emetti una Nuova CRL, e procedere ad emettere una nuova
lista di revoca, scaricabile da chiunque tramite 1'interfaccia pubblica.
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Un utente terminale in possesso di un account SapienTel, affinché
possa sfruttare I'architettura sicura implementata dal VoIP provider,
puo installare lo user agent Twinkle (Sistema = Amministrazione =
Gestore pacchetti synaptic).

Effettuata l'installazione, & necessario configurare lo user agent af-
finché possa distinguere le chiamate provenienti dagli altri membri
della federazione mediante uno squillo differenziato. Per configurare
lo user agent, dopo averlo fatto partire bisogna selezionare Edit; do-
podiché bisogna inserire il nome d’utente ed il dominio amministra-
tivo nella pagina di configurazione User, affinché sia possibile regi-
strarsi ed essere raggiunti. Nella Figura 37 la SIP URI associata al-
l'utente e valerio.ielapi@ing.uniromal.it. Configurata la propria
SIP URI, bisogna settare i parametri nell’interfaccia di configurazione
SIP server, immettendo il dominio a cui ci si vuole inviare la regi-
strare e l'outbound proxy, e contrassegnando le caselle Register at
startup, Use oubound proxy, e Send in-dialog requests to proxy.
In Figura 38 il registrar server e 'outbound proxy sono entrambi smile.
ing.uniromal.it (ing.uniromal.it). Per concludere la configurazio-
ne, bisogna indicare allo user agent il file Python che permette gli
squilli differenziati a seconda del dominio del chiamante, e che vie-
ne eseguito ogni volta che viene ricevuta una richiesta INVITE. Per
fare cio bisogna inserire il path in cui si trova tale file. Dall’esempio
di Figura 39 su evince che il file alert-info.py si trova nella directo-
ry /home/valerio/Scrivania/. Il file alert-info.py, quando lo user
agent riceve una richietsa INVITE, verifica se la variabile d’ambien-
te associata all’intestazione Alert-Info (SIP_ALERT-INFO), contiene il
valore sapienfed per le chiamate ricevute da utenti di SapienFed e
con indirizzo IP fisso, o sapienfed_2 per le chiamate ricevute da
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.\ Voice mail
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@SIP protocol

@ NAT
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I Ring tones
_fl Scripts

@ Security

Organization:

—SIP account
Your name: [valerio
User name*: [valerio.ielapi
Domain*: [ing.uniromal.it
[

—SIP authentication

Realm: ||

Authentication name: [

Password: [

Figura 37: Configurazione della SIP URI Twinkle.

Twinkle - User profile: valerio

User profile: [valerio@sapiente\
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L Security

—Registrar

Registrar: [ing.uniromal.it
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[% Register at startup

—Outbound Proxy
[ Use outbound proxy

Outbound proxy: |ing.uniromal.it

[ send in-dialog requests to proxy

| | Don't send a request to proxy if its destination can be resolved locally.

Figura 38: Configurazione SIP server di Twinkle.
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Twinkle - User profile: valerio@sapientel
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“y

Call released remotely:

4

@ Security

Figura 39: Configurazione Scripts di Twinkle.

utenti di SapienFed con indirizzo IP dinamico. In entrambi i casi lo
user agent suonera in maniera diversa dal solito, ossia secondo il file
sapienfed.wav nel primo caso, e secondo il file sapienfed_dynIP.wav
nel secondo caso:

#!/usr/bin/python
import os

# Seleziona uno sugillo distintivo diverso

# a seconda del contenuto dell’intestazione Alert-Info

if os.environ["SIP_ALERTANFO"].find("sapienfed") >= 0:

print "action=continue"

print "ringtone=/home/valerio/Scrivania/sapienfed .wav"

print "display_msg=Chiamata sicura dalla federazione SapienFed"

if os.environ["SIP_ALERTANFO"].find("sapienfed_2") >= 0:
print "action=continue"
print "ringtone=/home/valerio/Scrivania/sapienfed_dynIP.wav"
print "display_msg=Chiamata dalla federazione SapienFed

da parte di un host con IP dinamico"

Twinkle permette di richiamare solo file sonori con estensione wav. A
questo punto basta cliccare su OK prima di far partire lo user agent con
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Twinkle - 87.1.223.100

File Edit Call Registration Services ¥Yiew Help

& = (2] = @™ & i & a8

Call Redial
User: [valerio@sapientel |'] © N 63 it e
can: | -] [ pial |
—Display

Twinkle 1.0.1, 19 maggio 2007 =

Copyright (C) 2005-2007 Michel de Boer

dom 08:47:13
valerio@sapientel. registration succeeded (expires = 3600 seconds)

—Line status

(® Line 1: idle

From:
To:
Subject:
() Line 2: idle
From:
To:
Subject:

Figura 4o: Interfaccia grafica di Twinkle.

Run, ed inserire le credenziali per registrarsi al dominio. L'interfaccia
del softhpone si presentera come in Figura 4o0.
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CONCLUSIONI

EBBENE il pericolo dello SPIT sia ancora molto lontano dall’es-
sere reale, c’e un’alta probabilita che questo prima o poi si ve-
rifichi, con tutte le conseguenze del caso, a partire dal grosso

disturbo prodotto dai continui squilli telefonici causati da chiamate
indesiderate. Per ora questo problema e sotto controllo poiché tutti gli
operatori si interconnettono tra di loro tramite PSTN, e tale compor-
tamento frena questo tipo di problema dal punto di vista economico
(Ie chiamate che attraversano la PSTN hanno un costo relativamente
alto rispetto a quelle che attraversano solo Internet). Un pericolo che
rendera lo spam telefonico attuale sara la possibilita di infettare gli user
agent con dei virus che inviano SPIT, e la possibilita di convertire le
macchine da spam email in macchine da spam per telefonia, ma per ora
non c’e ancora un interesse massiccio verso queste pratiche da parte
degli spammer.

Alla luce di queste considerazioni, si € pensato di provvedere ad
una soluzione preventiva al problema dello SPIT, da implementare
in prima istanza sul VoIP service provider dell’'Universita di Roma «La
Sapienza», SapienTel. Dato che & quasi impossibile affermare che una
telefonata in arrivo sia sicuramente SPIT prima ancora di risponde-
re, a causa delle poche informazioni a disposizione sulla chiamata in
questione, si € pensato di guardare il problema da un altro punto di
vista, osservando che ¢ invece possibile riconoscere se una chiamata
e sicuramente fidata, ossia proveniente da un dominio fidato. Questo
e possibile sfruttando il concetto di federazione definito dallo SPEER-
MINT WG di IETF. In questa maniera e possibile costituire una federa-
zione di VoIP provider fidati, utilizzanti segnalazione SIP, che possono
chiamarsi vicendevolmente tramite connessioni TLS, presentando il
certificato rilasciato dalla Certificate Authority associata alla federazione.
La ricezione di queste connessioni abilita I’aggiunta dell'intestazione
Alert-Info per segnalare allo user agent destinatario la sicurezza della
chiamata, in maniera che squilli con una suoneria speciale. Interes-
sante ¢ il fatto che in quest’approccio si utilizzano relazioni di peering
on-demand, in cui chiamante e chiamato non hanno pre-associazioni
antecedenti I'inizio della connessione; in questa maniera, 'eventua-
le ingresso nella federazione di un nuovo membro non implichereb-
be alcuna modifica sui proxy dei service provider della federazione, al
contrario del peering statico.

E chiaro che questo modello si basa sulla fiducia che i domini ammi-
nistrativi appartenenti alla federazione non implementino servizi VoIP
open relay, e che abbiano utenti fidati. In questo contesto diventa im-
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portante il compito di verifica dell’identita attuato dalla Registration
Authority, che dovrebbe comunque continuare a monitorare il com-
portamento dei VoIP provider anche dopo il rilascio dei loro certificati.
Tale tipo di approccio sembra molto adatto alla comunicazione tra
istituzioni accademiche, infatti risulta decisamente semplice, grazie
ad un’opportuna modalita di verifica delle identita da parte della Re-
gistration Authority, implementare una federazione a cui solo gli istituti
universitari possono aderire.

Nel caso in cui alcuni utenti di un VoIP provider segnalassero 'arri-
vo di SPIT da parte di un determinato dominio amministrativo con-
trassegnato come fidato, il VoIP provider in questione potrebbe decide-
re, a seconda del numero e dell’affidabilita delle segnalazioni ricevute
(qualcuno potrebbe voler screditare un VoIP provider), di rigettare tut-
te le richieste provenienti da tale dominio, e di segnalare 1'evento alla
Certificate Authority della federazione. Questa, a seconda del numero e
dell’affidabilita delle segnalazioni ricevute, potrebbe decidere di re-
vocare il certificato del dominio malevolo, ed escluderlo cosi dalla
federazione.

E chiaro poi che quella che potrebbe essere una chiamata indesi-
derata per un utente potrebbe rivelarsi ben accetta per un altro, per
questo, un’evoluzione interessante potrebbe essere quella di imple-
mentare degli user agent con un pulsante speciale, che se spinto dopo
aver risposto ad una chiamata, potrebbe contrassegnare il dominio
di provenienza come malevolo, in modo da rigettare le successive
chiamate in arrivo da esso; questa € una soluzione che eviterebbe un
bel po di lavoro al SIP server autorevole per il dominio destinatario
della chiamata; cid non toglie che con lo stesso pulsante si potreb-
be contemporaneamente segnalare l'arrivo di SPIT al proprio VoIP
provider.

Per quanto riguarda la nostra federazione, SapienFed, uno sviluppo
futuro potrebbe essere quello di attuare delle modifiche affinché due
utenti, con nessuna federazione comune, possano effettuare tra di loro
comunicazioni contrassegnate come sicure (come tra domini fidati ap-
partenenti alla stessa federazione) utilizzando il transito di un VoIP ser-
vice provider appartenente ad entrambe le federazioni, quella del chia-
mante e quella del chiamato. Questo approccio con peering indiretto
e perd complicato dal fatto che il TLS & un protocollo che funziona
hop-by-hop, e non end-to-end, percid sembra quantomeno impegnativo
riuscire ad autenticare il chiamante ed il chiamato.

Infine, un’evoluzione dell’infrastruttura a chiave pubblica associata
alla federazione potrebbe essere quella di implementare 1'Online Certi-
ficate Status Protocol, per consultare in tempo reale la validita di un
certificato digitale, senza scaricare la Certificate Revocation List. In que-
sto modo si potrebbe ovviare al problema della periodicita della pub-
blicazione delle CRL, che da la possibilita al dominio malevolo di
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presentarsi come fidato, anche dopo la revoca del suo certificato, fi-
no alla successiva pubblicazione della lista di revoca. Inoltre, in que-
sta maniera si eviterebbe il download dell’intera lista di revoca, che

col passare del tempo tende ad allungarsi, rendendo 1'operazione di
scaricamento sempre piu pesante.
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A. 1 GNU GENERAL PUBLIC LICENSE

Copyright © 2007 Free Software Foundation, Inc. http://fsf.org/

Everyone is permitted to copy and distribute verbatim copies of this
license document, but changing it is not allowed.

The GNU General Public License is a free, copyleft license for soft-
ware and other kinds of works [13].

The licenses for most software and other practical works are
designed to take away your freedom to share and change the works.
By contrast, the GNU General Public License is intended to guarantee
your freedom to share and change all versions of a program-to make
sure it remains free software for all its users. We, the Free Software
Foundation, use the GNU General Public License for most of our
software; it applies also to any other work released this way by its
authors. You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

To protect your rights, we need to prevent others from denying you
these rights or asking you to surrender the rights. Therefore, you have
certain responsibilities if you distribute copies of the software, or if
you modify it: responsibilities to respect the freedom of others.

For example, if you distribute copies of such a program, whether
gratis or for a fee, you must pass on to the recipients the same free-
doms that you received. You must make sure that they, too, receive
or can get the source code. And you must show them these terms so
they know their rights.
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Developers that use the GNU GPL protect your rights with two
steps: (1) assert copyright on the software, and (2) offer you this Li-
cense giving you legal permission to copy, distribute and/or modify
it.

For the developers’ and authors’ protection, the GPL clearly ex-
plains that there is no warranty for this free software. For both users’
and authors’ sake, the GPL requires that modified versions be marked
as changed, so that their problems will not be attributed erroneously
to authors of previous versions.

Some devices are designed to deny users access to install or run
modified versions of the software inside them, although the manu-
facturer can do so. This is fundamentally incompatible with the aim
of protecting users’ freedom to change the software. The systematic
pattern of such abuse occurs in the area of products for individuals
to use, which is precisely where it is most unacceptable. Therefore,
we have designed this version of the GPL to prohibit the practice for
those products. If such problems arise substantially in other domains,
we stand ready to extend this provision to those domains in future
versions of the GPL, as needed to protect the freedom of users.

Finally, every program is threatened constantly by software patents.
States should not allow patents to restrict development and use of
software on general-purpose computers, but in those that do, we wish
to avoid the special danger that patents applied to a free program
could make it effectively proprietary. To prevent this, the GPL assures
that patents cannot be used to render the program non-free.

The precise terms and conditions for copying, distribution and
modification follow.

A.1.1  Terms and Conditions

Definitions

“This License” refers to version 3 of the GNU General Public Licen-
se.
“Copyright” also means copyright-like laws that apply to other
kinds of works, such as semiconductor masks.

“The Program” refers to any copyrightable work licensed under
this License. Each licensee is addressed as “you”. “Licensees” and
“recipients” may be individuals or organizations.

To “modify” a work means to copy from or adapt all or part of
the work in a fashion requiring copyright permission, other than the
making of an exact copy. The resulting work is called a “modified
version” of the earlier work or a work “based on” the earlier work.

A “covered work” means either the unmodified Program or a work
based on the Program.

To “propagate” a work means to do anything with it that, without
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permission, would make you directly or secondarily liable for in-
fringement under applicable copyright law, except executing it on a
computer or modifying a private copy. Propagation includes copying,
distribution (with or without modification), making available to the
public, and in some countries other activities as well.

To “convey” a work means any kind of propagation that enables
other parties to make or receive copies. Mere interaction with a user
through a computer network, with no transfer of a copy, is not con-
veying.

An interactive user interface displays “Appropriate Legal Notices”
to the extent that it includes a convenient and prominently visible
feature that (1) displays an appropriate copyright notice, and (2) tells
the user that there is no warranty for the work (except to the extent
that warranties are provided), that licensees may convey the work
under this License, and how to view a copy of this License. If the
interface presents a list of user commands or options, such as a menu,
a prominent item in the list meets this criterion.

Source Code

The “source code” for a work means the preferred form of the work
for making modifications to it. “Object code” means any non-source
form of a work.

A “Standard Interface” means an interface that either is an official
standard defined by a recognized standards body, oz, in the case of
interfaces specified for a particular programming language, one that
is widely used among developers working in that language.

The “System Libraries” of an executable work include anything,
other than the work as a whole, that (a) is included in the normal
form of packaging a Major Component, but which is not part of that
Major Component, and (b) serves only to enable use of the work wi-
th that Major Component, or to implement a Standard Interface for
which an implementation is available to the public in source code
form. A “Major Component”, in this context, means a major essential
component (kernel, window system, and so on) of the specific opera-
ting system (if any) on which the executable work runs, or a compiler
used to produce the work, or an object code interpreter used to run
it.

The “Corresponding Source” for a work in object code form means
all the source code needed to generate, install, and (for an executable
work) run the object code and to modify the work, including scripts
to control those activities. However, it does not include the work’s
System Libraries, or general-purpose tools or generally available free
programs which are used unmodified in performing those activities
but which are not part of the work. For example, Corresponding Sour-
ce includes interface definition files associated with source files for
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the work, and the source code for shared libraries and dynamically
linked subprograms that the work is specifically designed to requi-
re, such as by intimate data communication or control flow between
those subprograms and other parts of the work.

The Corresponding Source need not include anything that users
can regenerate automatically from other parts of the Corresponding
Source.

The Corresponding Source for a work in source code form is that
same work.

Basic Permissions

All rights granted under this License are granted for the term of
copyright on the Program, and are irrevocable provided the stated
conditions are met. This License explicitly affirms your unlimited per-
mission to run the unmodified Program. The output from running a
covered work is covered by this License only if the output, given its
content, constitutes a covered work. This License acknowledges your
rights of fair use or other equivalent, as provided by copyright law.

You may make, run and propagate covered works that you do not
convey, without conditions so long as your license otherwise remains
in force. You may convey covered works to others for the sole purpose
of having them make modifications exclusively for you, or provide
you with facilities for running those works, provided that you comply
with the terms of this License in conveying all material for which you
do not control copyright. Those thus making or running the covered
works for you must do so exclusively on your behalf, under your
direction and control, on terms that prohibit them from making any
copies of your copyrighted material outside their relationship with
you.

Conveying under any other circumstances is permitted solely un-
der the conditions stated below. Sublicensing is not allowed; section
10 makes it unnecessary.

Protecting Users” Legal Rights From Anti-Circumvention Law

No covered work shall be deemed part of an effective technolo-
gical measure under any applicable law fulfilling obligations under
article 11 of the WIPO copyright treaty adopted on 20 December
1996, or similar laws prohibiting or restricting circumvention of such
measures.

When you convey a covered work, you waive any legal power to
forbid circumvention of technological measures to the extent such cir-
cumvention is effected by exercising rights under this License with
respect to the covered work, and you disclaim any intention to li-
mit operation or modification of the work as a means of enforcing,
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against the work’s users, your or third parties’ legal rights to forbid
circumvention of technological measures.

Conveying Verbatim Copies

You may convey verbatim copies of the Program’s source code
as you receive it, in any medium, provided that you conspicuously
and appropriately publish on each copy an appropriate copyright
notice; keep intact all notices stating that this License and any non-
permissive terms added in accord with section 7 apply to the code;
keep intact all notices of the absence of any warranty; and give all
recipients a copy of this License along with the Program.

You may charge any price or no price for each copy that you convey,
and you may offer support or warranty protection for a fee.

Conveying Modified Source Versions

You may convey a work based on the Program, or the modifications
to produce it from the Program, in the form of source code under the
terms of section 4, provided that you also meet all of these conditions:

1. The work must carry prominent notices stating that you modi-
fied it, and giving a relevant date.

2. The work must carry prominent notices stating that it is relea-
sed under this License and any conditions added under section
7. This requirement modifies the requirement in section 4 to
“keep intact all notices”.

3. You must license the entire work, as a whole, under this Licen-
se to anyone who comes into possession of a copy. This License
will therefore apply, along with any applicable section 7 additio-
nal terms, to the whole of the work, and all its parts, regardless
of how they are packaged. This License gives no permission to
license the work in any other way, but it does not invalidate
such permission if you have separately received it.

4. If the work has interactive user interfaces, each must display
Appropriate Legal Notices; however, if the Program has interac-
tive interfaces that do not display Appropriate Legal Notices,
your work need not make them do so.

A compilation of a covered work with other separate and indepen-
dent works, which are not by their nature extensions of the covered
work, and which are not combined with it such as to form a larger
program, in or on a volume of a storage or distribution medium, is
called an “aggregate” if the compilation and its resulting copyright
are not used to limit the access or legal rights of the compilation’s
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users beyond what the individual works permit. Inclusion of a cove-
red work in an aggregate does not cause this License to apply to the
other parts of the aggregate.

Conveying Non-Source Forms

You may convey a covered work in object code form under the
terms of sections 4 and 5, provided that you also convey the machine-
readable Corresponding Source under the terms of this License, in
one of these ways:

1. Convey the object code in, or embodied in, a physical product
(including a physical distribution medium), accompanied by
the Corresponding Source fixed on a durable physical medium
customarily used for software interchange.

2. Convey the object code in, or embodied in, a physical product
(including a physical distribution medium), accompanied by a
written offer, valid for at least three years and valid for as long
as you offer spare parts or customer support for that product
model, to give anyone who possesses the object code either (1)
a copy of the Corresponding Source for all the software in the
product that is covered by this License, on a durable physical
medium customarily used for software interchange, for a price
no more than your reasonable cost of physically performing this
conveying of source, or (2) access to copy the Corresponding
Source from a network server at no charge.

3. Convey individual copies of the object code with a copy of the
written offer to provide the Corresponding Source. This alterna-
tive is allowed only occasionally and noncommercially, and only
if you received the object code with such an offer, in accord with
subsubsection 6b.

4. Convey the object code by offering access from a designated
place (gratis or for a charge), and offer equivalent access to the
Corresponding Source in the same way through the same place
at no further charge. You need not require recipients to copy the
Corresponding Source along with the object code. If the place
to copy the object code is a network server, the Corresponding
Source may be on a different server (operated by you or a third
party) that supports equivalent copying facilities, provided you
maintain clear directions next to the object code saying where to
find the Corresponding Source. Regardless of what server hosts
the Corresponding Source, you remain obligated to ensure that
it is available for as long as needed to satisfy these requirements.
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5. Convey the object code using peer-to-peer transmission, provi-
ded you inform other peers where the object code and Corre-
sponding Source of the work are being offered to the general
public at no charge under subsubsection 6d.

A separable portion of the object code, whose source code is exclu-
ded from the Corresponding Source as a System Library, need not be
included in conveying the object code work.

A “User Product” is either (1) a “consumer product”, which means
any tangible personal property which is normally used for personal,
family, or household purposes, or (2) anything designed or sold for
incorporation into a dwelling. In determining whether a product is a
consumer product, doubtful cases shall be resolved in favor of covera-
ge. For a particular product received by a particular user, “normally
used” refers to a typical or common use of that class of product, re-
gardless of the status of the particular user or of the way in which
the particular user actually uses, or expects or is expected to use,
the product. A product is a consumer product regardless of whether
the product has substantial commercial, industrial or non-consumer
uses, unless such uses represent the only significant mode of use of
the product.

“Installation Information” for a User Product means any methods,
procedures, authorization keys, or other information required to in-
stall and execute modified versions of a covered work in that User
Product from a modified version of its Corresponding Source. The
information must suffice to ensure that the continued functioning of
the modified object code is in no case prevented or interfered with
solely because modification has been made.

If you convey an object code work under this section in, or with,
or specifically for use in, a User Product, and the conveying occurs
as part of a transaction in which the right of possession and use of
the User Product is transferred to the recipient in perpetuity or for
a fixed term (regardless of how the transaction is characterized), the
Corresponding Source conveyed under this section must be accom-
panied by the Installation Information. But this requirement does not
apply if neither you nor any third party retains the ability to install
modified object code on the User Product (for example, the work has
been installed in ROM).

The requirement to provide Installation Information does not in-
clude a requirement to continue to provide support service, warranty,
or updates for a work that has been modified or installed by the re-
cipient, or for the User Product in which it has been modified or
installed. Access to a network may be denied when the modifica-
tion itself materially and adversely affects the operation of the net-
work or violates the rules and protocols for communication across
the network.
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Corresponding Source conveyed, and Installation Information pro-
vided, in accord with this section must be in a format that is publicly
documented (and with an implementation available to the public in
source code form), and must require no special password or key for
unpacking, reading or copying.

Additional Terms

“Additional permissions” are terms that supplement the terms of
this License by making exceptions from one or more of its conditions.
Additional permissions that are applicable to the entire Program shall
be treated as though they were included in this License, to the extent
that they are valid under applicable law. If additional permissions
apply only to part of the Program, that part may be used separately
under those permissions, but the entire Program remains governed
by this License without regard to the additional permissions.

When you convey a copy of a covered work, you may at your option
remove any additional permissions from that copy, or from any part
of it. (Additional permissions may be written to require their own
removal in certain cases when you modify the work.) You may place
additional permissions on material, added by you to a covered work,
for which you have or can give appropriate copyright permission.

Notwithstanding any other provision of this License, for material
you add to a covered work, you may (if authorized by the copyright
holders of that material) supplement the terms of this License with
terms:

1. Disclaiming warranty or limiting liability differently from the
terms of sections 15 and 16 of this License; or

2. Requiring preservation of specified reasonable legal notices or
author attributions in that material or in the Appropriate Legal
Notices displayed by works containing it; or

3. Prohibiting misrepresentation of the origin of that material, or
requiring that modified versions of such material be marked in
reasonable ways as different from the original version; or

4. Limiting the use for publicity purposes of names of licensors or
authors of the material; or

5. Declining to grant rights under trademark law for use of some
trade names, trademarks, or service marks; or

6. Requiring indemnification of licensors and authors of that mate-
rial by anyone who conveys the material (or modified versions
of it) with contractual assumptions of liability to the recipient,
for any liability that these contractual assumptions directly im-
pose on those licensors and authors.
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All other non-permissive additional terms are considered “further
restrictions” within the meaning of section 10. If the Program as you
received it, or any part of it, contains a notice stating that it is go-
verned by this License along with a term that is a further restriction,
you may remove that term. If a license document contains a further
restriction but permits relicensing or conveying under this License,
you may add to a covered work material governed by the terms of
that license document, provided that the further restriction does not
survive such relicensing or conveying.

If you add terms to a covered work in accord with this section, you
must place, in the relevant source files, a statement of the additional
terms that apply to those files, or a notice indicating where to find
the applicable terms.

Additional terms, permissive or non-permissive, may be stated in
the form of a separately written license, or stated as exceptions; the
above requirements apply either way.

Termination

You may not propagate or modify a covered work except as expres-
sly provided under this License. Any attempt otherwise to propagate
or modify it is void, and will automatically terminate your rights
under this License (including any patent licenses granted under the
third paragraph of section 11).

However, if you cease all violation of this License, then your license
from a particular copyright holder is reinstated (a) provisionally, un-
less and until the copyright holder explicitly and finally terminates
your license, and (b) permanently, if the copyright holder fails to no-
tify you of the violation by some reasonable means prior to 6o days
after the cessation.

Moreover, your license from a particular copyright holder is reinsta-
ted permanently if the copyright holder notifies you of the violation
by some reasonable means, this is the first time you have received
notice of violation of this License (for any work) from that copyright
holder, and you cure the violation prior to 30 days after your receipt
of the notice.

Termination of your rights under this section does not terminate
the licenses of parties who have received copies or rights from you
under this License. If your rights have been terminated and not per-
manently reinstated, you do not qualify to receive new licenses for
the same material under section 10.

Acceptance Not Required for Having Copies

You are not required to accept this License in order to receive or
run a copy of the Program. Ancillary propagation of a covered work

134



A.1 GNU GENERAL PUBLIC LICENSE

occurring solely as a consequence of using peer-to-peer transmission
to receive a copy likewise does not require acceptance. However, no-
thing other than this License grants you permission to propagate or
modify any covered work. These actions infringe copyright if you
do not accept this License. Therefore, by modifying or propagating a
covered work, you indicate your acceptance of this License to do so.

Automatic Licensing of Downstream Recipients

Each time you convey a covered work, the recipient automatically
receives a license from the original licensors, to run, modify and pro-
pagate that work, subject to this License. You are not responsible for
enforcing compliance by third parties with this License.

An “entity transaction” is a transaction transferring control of an
organization, or substantially all assets of one, or subdividing an orga-
nization, or merging organizations. If propagation of a covered work
results from an entity transaction, each party to that transaction who
receives a copy of the work also receives whatever licenses to the
work the party’s predecessor in interest had or could give under the
previous paragraph, plus a right to possession of the Corresponding
Source of the work from the predecessor in interest, if the predecessor
has it or can get it with reasonable efforts.

You may not impose any further restrictions on the exercise of the
rights granted or affirmed under this License. For example, you may
not impose a license fee, royalty, or other charge for exercise of rights
granted under this License, and you may not initiate litigation (in-
cluding a cross-claim or counterclaim in a lawsuit) alleging that any
patent claim is infringed by making, using, selling, offering for sale,
or importing the Program or any portion of it.

Patents

A “contributor” is a copyright holder who authorizes use under
this License of the Program or a work on which the Program is ba-
sed. The work thus licensed is called the contributor’s “contributor
version”.

A contributor’s “essential patent claims” are all patent claims ow-
ned or controlled by the contributor, whether already acquired or
hereafter acquired, that would be infringed by some manner, permit-
ted by this License, of making, using, or selling its contributor ver-
sion, but do not include claims that would be infringed only as a
consequence of further modification of the contributor version. For
purposes of this definition, “control” includes the right to grant pa-
tent sublicenses in a manner consistent with the requirements of this
License.
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Each contributor grants you a non-exclusive, worldwide, royalty-
free patent license under the contributor’s essential patent claims, to
make, use, sell, offer for sale, import and otherwise run, modify and
propagate the contents of its contributor version.

In the following three paragraphs, a “patent license” is any express
agreement or commitment, however denominated, not to enforce a
patent (such as an express permission to practice a patent or covenant
not to sue for patent infringement). To “grant” such a patent license
to a party means to make such an agreement or commitment not to
enforce a patent against the party.

If you convey a covered work, knowingly relying on a patent li-
cense, and the Corresponding Source of the work is not available for
anyone to copy, free of charge and under the terms of this License,
through a publicly available network server or other readily accessi-
ble means, then you must either (1) cause the Corresponding Source
to be so available, or (2) arrange to deprive yourself of the benefit of
the patent license for this particular work, or (3) arrange, in a manner
consistent with the requirements of this License, to extend the patent
license to downstream recipients. “Knowingly relying” means you ha-
ve actual knowledge that, but for the patent license, your conveying
the covered work in a country, or your recipient’s use of the covered
work in a country, would infringe one or more identifiable patents in
that country that you have reason to believe are valid.

If, pursuant to or in connection with a single transaction or arran-
gement, you convey, or propagate by procuring conveyance of, a cove-
red work, and grant a patent license to some of the parties receiving
the covered work authorizing them to use, propagate, modify or con-
vey a specific copy of the covered work, then the patent license you
grant is automatically extended to all recipients of the covered work
and works based on it.

A patent license is “discriminatory” if it does not include within
the scope of its coverage, prohibits the exercise of, or is conditioned
on the non-exercise of one or more of the rights that are specifically
granted under this License. You may not convey a covered work if you
are a party to an arrangement with a third party that is in the business
of distributing software, under which you make payment to the third
party based on the extent of your activity of conveying the work, and
under which the third party grants, to any of the parties who would
receive the covered work from you, a discriminatory patent license (a)
in connection with copies of the covered work conveyed by you (or
copies made from those copies), or (b) primarily for and in connection
with specific products or compilations that contain the covered work,
unless you entered into that arrangement, or that patent license was
granted, prior to 28 March 2007.

Nothing in this License shall be construed as excluding or limi-
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ting any implied license or other defenses to infringement that may
otherwise be available to you under applicable patent law.

No Surrender of Others” Freedom

If conditions are imposed on you (whether by court order, agree-
ment or otherwise) that contradict the conditions of this License, they
do not excuse you from the conditions of this License. If you cannot
convey a covered work so as to satisfy simultaneously your obliga-
tions under this License and any other pertinent obligations, then as
a consequence you may not convey it at all. For example, if you agree
to terms that obligate you to collect a royalty for further conveying
from those to whom you convey the Program, the only way you could
satisfy both those terms and this License would be to refrain entirely
from conveying the Program.

Use with the GNU Affero General Public License

Notwithstanding any other provision of this License, you have per-
mission to link or combine any covered work with a work licensed
under version 3 of the GNU Affero General Public License into a
single combined work, and to convey the resulting work. The terms
of this License will continue to apply to the part which is the cove-
red work, but the special requirements of the GNU Affero General
Public License, section 13, concerning interaction through a network
will apply to the combination as such.

Revised Versions of this License

The Free Software Foundation may publish revised and/or new
versions of the GNU General Public License from time to time. Such
new versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the Pro-
gram specifies that a certain numbered version of the GNU General
Public License “or any later version” applies to it, you have the op-
tion of following the terms and conditions either of that numbered
version or of any later version published by the Free Software Foun-
dation. If the Program does not specify a version number of the GNU
General Public License, you may choose any version ever published
by the Free Software Foundation.

If the Program specifies that a proxy can decide which future ver-
sions of the GNU General Public License can be used, that proxy’s
public statement of acceptance of a version permanently authorizes
you to choose that version for the Program.

Later license versions may give you additional or different permis-
sions. However, no additional obligations are imposed on any author
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or copyright holder as a result of your choosing to follow a later
version.

Disclaimer of Warranty

THERE IS NO WARRANTY FOR THE PROGRAM, TO THE
EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN
OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS
AND/OR OTHER PARTIES PROVIDE THE PROGRAM “AS IS” WI-
THOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IM-
PLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WAR-
RANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTI-
CULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND
PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE
PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL
NECESSARY SERVICING, REPAIR OR CORRECTION.

Limitation of Liability

IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR
ANY OTHER PARTY WHO MODIFIES AND/OR CONVEYS THE
PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DA-
MAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR
INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMI-
TED TO LOSS OF DATA OR DATA BEING RENDERED INACCU-
RATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A
FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER
PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS
BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Interpretation of Sections 15 and 16

If the disclaimer of warranty and limitation of liability provided
above cannot be given local legal effect according to their terms, re-
viewing courts shall apply local law that most closely approximates
an absolute waiver of all civil liability in connection with the Program,
unless a warranty or assumption of liability accompanies a copy of
the Program in return for a fee.

A.2 BERKELEY SOFTWARE DISTRIBUTION

Copyright © <year>, <copyright holder>
All rights reserved.
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Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

¢ Redistributions in binary form must reproduce the above copy-
right notice, this list of conditions and the following disclaimer
in the documentation and/or other materials provided with the
distribution.

¢ Neither the name of the <organization> nor the names of its con-
tributors may be used to endorse or promote products derived
from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY <copyright holder> “AS IS”
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHAN-
TABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DI-
SCLAIMED. IN NO EVENT SHALL <copyright holder> BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLA-
RY, OR CONSEQUENTTAL DAMAGES (INCLUDING, BUT NOT LI-
MITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVI-
CES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUP-
TION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILI-
TY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (IN-
CLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF
THE POSSIBILITY OF SUCH DAMAGE.
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B.1 comel.ing.uniromal.it

HUHHHHHH AR R R R R R R AR R R RS R
#H##AHAA### 1. DEFINIZIONI GLOBALI ##########
HHHHHHHHHHAHHHH R R R AR R R

debug = 3

fork = yes

log_stderror = yes

children = 4

alias = "comel.ing.uniromaz.it"
listen = udp:151.100.122.87:5060
listen = tcp:151.100.122.87:5060
listen = t1s:151.100.122.87:5061

# Comandi di configurazione per il supporto del TLS
disable_tls = 0

tls_verify_server =1

tls_verify_client 1

tls_require_client_certificate =1

tls_method = TLSvl

tls_certificate = "/usr/local/etc/openser/tls/sapienfed/
ing.uniromai.it—cert.pem"
"/usr/local/etc/openser/tls/sapienfed/
ing.uniromaz. it—privkey.pem"
"/usr/local/etc/openser/tls/sapienfed/
sapienfed—calist .pem"

tls_private_key

tls_ca_list

B e R e e e e e e e e e e e e e e
##H#HAH## 2. DEFINIZIONE DEI MODULI ##########
B R i

# Configuro la directory in cui si trovano i moduli
mpath = "/usr/local/lib/openser/modules/"
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loadmodule "mysql.so"
loadmodule "sl.so"
loadmodule "exec.so"
loadmodule "tm.so"
loadmodule "rr.so"
loadmodule "maxfwd.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "mi_fifo.so"
loadmodule "xlog.so"
loadmodule "domainpolicy.so"
loadmodule "tlsops.so"
loadmodule "avpops.so"

e e e
####AHA### 3. CONFIGURAZIONE DEI MODULI ##########
HHHHHHHHHHIIHHH R R R RIS R R R R R

# -- parametri del modulo mi_fifo --
modparam("mi_fifo", "fifo_name", "/tmp/openser_fifo")
# -- parametri del modulo usrloc --

modparam("usrloc", "db_mode", 2)

# -- parametri del modulo rr --

modparam("rr", "enable_full_1r", 1)

# -- parametri del modulo domainpolicy --

modparam("domainpolicy”, "port_override_avp", "portoverride")

modparam("domainpolicy”, "transport_override_avp",
"transportoverride")

modparam("domainpolicy", "domain_prefix_avp", "domainprefix")

modparam("domainpolicy”, "domain_suffix_avp", "domainsuffix")

modparam("domainpolicy", "send_socket_avp", "sendsocket")

modparam("domainpolicy", "domain_replacement_avp",

"domainreplacement”)

HHHHHHHHHHAIHHH R R R RIS HHH AR R R R IR AT
####HHAH### 4. BLOCCO DI ROUTE PRINCIPALE ##########
SEEEEE R R e e e ey

route{
$var(alias) = "comel.ing.uniromaz.it";
xlog ("L INFO","$Cbx $var(alias): Time [$Ts]:

Inizio elaborazione.\n");

# Controlli iniziali
if (!mf_process_maxfwd_header("10")) {
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sl_send_reply("483", "Too Many Hops");

xlog("L_INFO", "$Cbx $var(alias): La richiesta ha fatto
troppi salti.\n");

exit;

};

if (msg:len >= 2048 ) {
sl_send_reply("513", "Message too big");
xlog ("L_INFO", "$Cbx $var(alias): La richiesta e
eccessivamente lunga.\n");
exit;

};

xlog("$Cbx $var(alias): La richiesta ha passato
i controlli iniziali.\n");

# Facciamo il record-route di tutti i messaggi
# per assicurarci che i messaggi susseguenti passeranno
# per il nostro gateway;
if ('method=="REGISTER") {
xlog("L_INFO", "$Cbx $var(alias): Il metodo della richiesta
non & REGISTER: si fa il record route
del messaggio.\n");
record_route();

}

# Messaggi susseguenti in uno stesso dialogo dovrebbero seguire
# il percorso determinato dal record-routing
if (loose_route()) {
xlog ("L_INFO", "$Cbx $var(alias): Gestione di
loose route.\n");
append_hf("P-hint: rr—enforced\r\n");
route(1);

};

# Comel non e open relay
if (! (from_uri=~"@ing.uniroma1.it") &&
! (uri=~"@ing.uniromaz.it" ||
uri=~"@comel.ing.uniroma1.it")) {
xlog ("L_INFO", "$Cbx $var(alias): L’utente in buona/malafede
ha settato comel come outbound proxy.\n");
sl_send_reply("403", "Forbidden");
exit;

};

# La richiesta NON E’ PER ME
if (!((uri=~"@ing.uniromaz.it") ||
(uri=~"@comel.ing.uniromai.it")) &&
(from_uri=~"@ing.uniromaz.it")) {
# Controllo della domainpolicy
dp_can_connect();
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if ($retcode==-2) {

xlog ("L INFO", "Errore nella valutazione della policy
(DNS o DB).\n");

sl_send_reply("404", "We can’t connect you.");
exit;

} else if ($retcode==-1) {
xlog ("L_INFO", "Nessuna federazione in comune.\n");
t_relay();
exit;

} else if ($retcode==1) {
xlog ("L_INFO", "Trovata una federazione in comune.\n");
# Applicazione della policy
dp_apply_policy();
t_relay();
exit;

} else if ($retcode==2) {
xlog("L_INFO", "Il destinatario non & membro di alcuna

federazione.\n");

t_relay();
exit;

}

b

# La richiesta E’ PER ME
if (uri==myself) {
# R-URI: comel.ing.uniromal.it
# ---> Redirect verso ing.uniromal.it
xlog ("L_INFO","$Cbx $var(alias): L’URI della richiesta
e comel.ing.uniroma1.it .\n");
xlog ("LINFO","$Cbx $var(alias): Metodo $rm ReqURI: $ru
HROM: $fu TO:$tu .\n");
rewritehost("ing.uniroma1.it");
t_relay();
sl_send_reply("300", "Redirect");
exit;

}

if (uri=~"@ing.uniroma1.it") {
xlog ("L_INFO","$Cbx $var(alias): L’uri della richiesta
sono io.\n");
xlog ("L_INFO","$Cbx $var(alias): Eseguo lookup().\n");
lookup("aliases");

if ((dst_port==5061) && (proto==TLS)) {

xlog ("LINFO","$Cbx $var(alias): Messaggio ricevuto
tramite TLS sulla porta 5061.\n");

# Passo al file bash il seriale del certificato del client,
# il Common Name nel certificato del client, ed il dominio
# nell'intestazione From: del messaggio ricevuto.
# L'esecuzione del file bash mi ritorna:
# $avp(s:1): se il certificato e stato revocato
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e true, altrimenti & false;

$avp(s:2): se il Common Name nel certificato
coincide con 1’'indirizzo IP della sorgente
del messaggio & true altrimenti e false;

$avp(s:3): se il dominio nell'’intestazione From
del messaggio ricevuto corrisponde al
Common Name nel certificato & true,
altrimenti e false;

exec_avp("sh /usr/local/bin/verifica_certificato

"$tls_peer_serial© ’$tls_peer_subject_cn’ ‘$fd’",

"$avp(s:1), $avp(s:2), $avp(s:3)");

H R R H K W B R

if ($avp(s:1l) == "true") {
xlog ("L INFO","$Cbx $var(alias): Il certificato
¢ stato revocato.\n");
route(l);
I
if ($avp(s:2) == "true") {
xlog ("L_INFO","$Cbx $var(alias): Il certificato
¢ valido ed il Common Name contenuto in esso
corrisponde all “indirizzo IP della sorgente
del messaggio.\n");
remove_hf (" Alert—Info");
append_hf("Alert—Info: sapienfed\r\n");
route(l);
b
if ($avp(s:3) == "true") {
xlog ("L_INFO","$Cbx $var(alias): Il certificato
¢ valido ed il Common Name contenuto in esso
corrisponde al dominio nell "intestazione From
del messaggio ricevuto, ma non si pud verificare
1’indirizzo IP del chiamante (IP dinamico).\n");
remove_hf("Alert—Info");
append_hf("Alert—Info: sapienfed_IP_dyn\r\n");
¥
b
}i

route(1);

SEEEEE R R e e e ey
########## 5. BLOCCO DI ROUTE SECONDARIOQ ##########
s e

route[1] {
# Invio della richiesta in maniera stateful
xlog ("L_INFO","$Cbx $var(alias): Sono entrato
in route[1].\n");
if ('torelay()) {
sl_reply_error();
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xlog ("L INFO","$Cbx $var(alias): t_relay ha fallito.
Inviato errore.\n");

+

exit;
}
B L L A L i T et o
####HHH 6. BLOCCO DI ROUTE DI RISPOSTA ##########
HURHHBHHHAH IR HHAH R A AR A H R R AR H B HH R A HHHH IR R BH AR
# Non c’é alcun blocco di route di risposta
B Bt L e L e o o
###H#HHH# 7. BLOCCO DI ROUTE DI FALLIMENTO ##########
S e e e e e e e s e e e

# Non c’eé alcun blocco di route di fallimento

B.2 smile.ing.uniromal.it

SRR E R R s R s R R
#H##HA### 1. DEFINIZIONI GLOBALI ##########
B e

debug=3
fork=yes
log_stderror=yes

listen=151.100.122.144
port=5060
children=3

alias=ing.uniromal.it

dns=no

rev_dns=no

fifo="/tmp/ser_fifo"

fifo_mode=0666
fifo_db_url="mysql://ser:sapienser@localhost/ser"

B e e e e e e e e e e e e e e
####AHAH## 2. DEFINIZIONE DEI MODULTI ##########
HUHHHHH AR R R R R R

loadmodule "/usr/local/lib/ser/modules/avp.so"
loadmodule "/usr/local/lib/ser/modules/mysql.so"
loadmodule "/usr/local/lib/ser/modules/sl.so"
loadmodule "/usr/local/lib/ser/modules/tm.so"
loadmodule "/usr/local/lib/ser/modules/rr.so"
loadmodule "/usr/local/lib/ser/modules/maxfwd.so"
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"/usr/local/lib/ser/modules/textops.so"
"/usr/local/lib/ser/modules/usrloc.so"
"/usr/local/lib/ser/modules/registrar.so"
"/usr/local/lib/ser/modules/uri.so"
"/usr/local/lib/ser/modules/uri_db.so"
"/usr/local/lib/ser/modules/auth.so"
"/usr/local/lib/ser/modules/auth_db.so"
"/usr/local/lib/ser/modules/enum.so"
"/usr/local/lib/ser/modules/domain.so"
"/usr/local/lib/ser/modules/mediaproxy.so"
"/usr/local/lib/ser/modules/nathelper.so"
"/usr/local/lib/ser/modules/xlog.so"

HHHHHHHHHH AR R R R R IR R R AR
##HH#AA### 3. CONFIGURAZIONE DEI MODULI ##########
B e e e e e e e e e e e et e e e

modparam("auth_dbluri_dblusrloc", "db_url",
"mysql:/ / ser:sapienser@localhost/ser")

modparam("auth_db", "calculate_ha1", 1)
modparam("auth_db", "password_column", "password")
modparam("usrloc", "db_mode", 2)

modparam("rr", "enable_full_1r", 1)
modparam("enum", "domain_suffix", "e164.org.")
modparam("nathelper", "rtpproxy_disable", 1)
modparam("nathelper", "natping_interval", 0)

"non

modparam("mediaproxy", "natping_interval", 30)
modparam("mediaproxy", "mediaproxy_socket",
" /var/run/mediaproxy.sock")
modparam("mediaproxy", "sip_asymmetrics",
"/usr/local/etc/ser/sip—clients")
modparam("mediaproxy", "rtp_asymmetrics",
"/usr/local/etc/ser/rtp—clients")
modparam("registrar", "nat_flag", 6)

HHHHHH AR R R R AR R R
#H######### 4. BLOCCO DI ROUTE PRINCIPALE #######H#H#H#
e L

route {

"1"); # Abilitiamo la federazione
# con 1; per non abilitarla
# basta inserire qualsiasi

# altro intero al posto di 1

set_iattr("sapienfed",

HHHHHRHHHHRHH AR R AR R

# Sanity Check Section #

S

if (!mf_process_maxfwd_header("10")) {
sl_send_reply("483", "Too Many Hops");
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break;

};

if (msg:len > max_len) {
sl_send_reply("513", "Message Overflow");
break;

I

log (3, "Sanity passed\n");

B e S S

# Record Route Section #

B

if (method=="INVITE" && client_nat_test("3")) {
record_route_preset("151.100.122.144:5060;nat=yes");

} else if (method!="REGISTER") {
record_route();

}

log (3, "Record Route passed\n");

B B R i e i

# Call Tear Down Section #

HHHHHHHBHBH BB

if (method=="BYE" || method=="CANCHL.') {
log (3, "Teardown section\n");
end_media_session();

+

R
# Loose Route Section #
HHHHHRH BB HRHRHBH BRI
if (loose_route()) {
log (3, "Loose Route section\n");
if ((method=="INVITE" || method=="REFER") && 'has_totag()) {
sl send_reply("403", "Forbidden");
break;
}
if (method=="INVITE") {
log (3, "Loose Routed INVITE\n");

if (!proxy_authorize("","subscriber")) {
proxy_challenge("","0");
break;

} else if (!check_from()) {
sl_send_reply("403", "Use From=ID");
break;

+

consume_credentials();

if (client_nat_test("3") || search("”Route:.x;nat=yes")) {
setflag(6);
use_media_proxy();

+

}
route(1);
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break;
b
log (3, "Loose Route passed\n");

HHBHHABHHRH AR H BB F AR AR
# Call Type Processing Section #
BHBHHRHHRH AR AR AR AR AR H RS
if (uril=myself) { # In transito

xlog ("L_ALERT", "In—transit method \%am From: \%fu\n");

if (method=="INVITE" &&

search("A(f [From) :.*ing.uniromat.

it")) {

# Autenticazione degli utenti di SapienTel

if (!proxy_authorize("ing.uniromaz1.it", "subscriber")) {
# Non continua se le credenziali non sono valide ---> sfida
proxy_challenge("ing.uniroma1.it", "o");

break;
} else if (!check_from()) {

sl_send_reply("403", "Use From=ID");

break;

}

log (3, "Autenthication succedeed\n");

consume_credentials();

} else if (method=="INVITE") {

log (3, "Avoiding Open Relay behaviour\n");

sl send_reply("403", "Forbidden");
break;
b

route(4);

if (avp_exists("sapienfed", "1")){ #

#
#
#
#
#
route(6);
} else { #
#
#
route(1l);
}
break;

}

if (method=="AK") {

Se la federazione

e abilitata le
chiamate non
indirizzate a smile
sono gestite da
route(6)...

altrimenti sono
gestite normalmente
da route(1)
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route(1);
break;

} else if (method=="CANCH.") {
route(l);
break;

} else if (method=="INVITE") {
route(3);
break;

} else if (method=="REGISTER") {
route(2);
break;

};

lookup("aliases");
if (uril=myself) {

smile.ing.uniromal.it

xlog ("L_ALERT", "In—transit method \%am From: \%fu\n");
# Autenticazione degli utenti di SapienTel
if (search("~(f|From):.*ing.uniroma1.it")) {

if (!proxy_authorize("ing.uniromaz1.it", "subscriber")) {
# Non continua se le credenziali non sono valide

# ---> sfida

proxy_challenge("ing.uniroma1.it",

break;
} else if (!check_from()) {

non

0");

sl_send_reply("403", "Use From=ID");

break;

+;

log (3, "Autenthication succedeed\n");

} else {

log (3, "Avoiding Open Relay behaviour\n");

sl send_reply("403", "Forbidden");
break;
¥

consume_credentials();
route(4);

if (avp_exists("sapienfed", "1")){ #

#
#
#
#
#
route(6);
} else { #
#
#
route(1l);

}

Se la federazione

e abilitata le
chiamate non
indirizzate a smile
sono gestite da
route(6)...

altrimenti sono
gestite normalmente
da route(1)
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break;
};

if (!lookup("location")) {
sl_send_reply("404", "User Not Found");
break;

};

route(l);

B e e e e e ST e e
#####H#A#### 5. BLOCCHI DI ROUTE SECONDARI ##########
HRHHHH AR R R R R R

route[1] {

B e e e e e e e et
# Default Message Handler #
B e e e e e
log (3, "Entering route[1]\n");
t_on_reply("1");
if (!'torelay()) {

if (method=="INVITE" || method=="AK") {

end_media_session();

b

sl_reply_error();
b

route[2] {

HHHHHHHBH BB R AR
# REGISTER Message Handler #
HHHHHHHRHBHBHBH B AR AR AR AR
log (3, "Entering route[2]\n");
sl_send_reply("100", "Trying");

if (!search("~Contact:[ ]*\*") & client_nat_test("7")) {
setflag(6);
fix_nated_register();
force_rport();
+
if ('www_authorize("","subscriber")) {
log (3, "REGISIER challenge\n");
www_challenge("","0");
break;

};
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if ('check_to()) {
log (3, "REGISTER check_to failed\n");
sl_send_reply("401", "Unauthorized");
break;

+

consume_credentials();

if ('save("location")) {
sl_reply_error();
i
xlog ("L_ALERT", "User \%fu (un)registered\n");

route[3] {

B B B R I I S S S S
# INVITE Message Handler #
B B R i e i
log (3, "Entering route[3]\n");

if (client_nat_test("3")) {
setflag(7);
force_rport();
fix_nated_contact();

3

# Redirezione verso SEMS

if (uri =~ "sip:1.x@" || # Servizi in decade uno
uri =~ "sip:echo+@" || # Alias per 110
uri =~ "sip:test+@" || # Alias per 111
uri =~ "sip:conf+@" ) { # Alias per 112

# Nel caso di conferenza,
# & comunque richiesta 1’autenticazione

if (uri =~ "sip:112@" || uri =~ "sip:conf+@") {
if (!proxy_authorize("","subscriber")) {
proxy_challenge("","0");
break;

} else if (!check_from()) {
sl_send_reply("403", "Use From=ID");
break;

+

}

# Funzione offerta dal modulo nathelper che riscrive
# il contact dell’SDP con 1'indirizzo nel NAT
fix_nated_sdp("3");

log("Forwarding to 5070\n");
rewritehostport("localhost:5070");

t_relay_to_udp("localhost", "5070");
break;
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};

if (uri=~ "sip:\+[o—9]+@" ){
if ('enum_query("e164.0rg.")) {
enum_query("e164.arpa.");
}
b

lookup("aliases");
if (uril=myself) {
route(4);
route(1l);
break;

};

if (!'lookup("location")) {
sl_send_reply("404", "User Not Found");
break;

}i

route(4);
route(l);

}
route[4] {

B B R S S S S R
# NAT Traversal Section #
B e e T e e e i
log (3, "Entering route[4]\n");

if (isflagset(6) || isflagset(7)) {
if ('isflagset(8)) {
setflag(8);
use_media_proxy();
}
i
}

route[5] {

S e e e

# Rejects Open Relay requests #
BHBRHABHHRHHRH AR AR R AR R AR HHRHHRHH
sl_send_reply("403", "Forbidden");
break;

}

route[6] {
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B e e
# Outgoing Call Message Handler #
B e e e S e e e

Subrutine eseguita al posto di route[l] nel caso di
adesione alla federazione SapienFed. Anziché inoltrare
le richieste uscenti verso la destinazione, le passa
tutte incondizionatamente a comel, che gestisce
1’adesione alla federazione

H R K K K

# La chiamata non e per me
log (3, "Entering route[6]\n");
t_on_reply("1");
if (proto == UDP) {
# Se il messaggio & ricevuto tramite UDP
# allora & inviato a comel tramite UDP...
if (!t_relay_to_udp("151.100.122.87", "5060")) {
if (method=="INVITE" || method=="AK") {
end_media_session();
b
sl_reply_error();
}i
} else if (proto == TCP) {
# ...se invece e ricevuto tramite TCP,
# viene inviato a comel tramite TCP
if (!t_relay_to_tcp("151.100.122.87", "5060")) {
if (method=="INVITE" || method=="AK") {
end_media_session();
b
sl_reply_error();
b
+

HHHHHH AR R R R R
####HH#### 6. BLOCCO DI ROUTE DI RISPOSTA ##########
e

onreply_route[1l] {

if ((isflagset(6) || isflagset(7)) &&
(status=~"(180) | (183) I 2[o—9][0—9]")) {
if (!search("~Content-Length:[ J+0")) {
use_media_proxy();
Y
b

if (client_nat_test("1")) {
fix_nated_contact();

};
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HHHHHH AR R R R R
#it######## 7. BLOCCO DI ROUTE DI FALLIMENTO ##########
e

# Non c’e alcun blocco di route di fallimento

B.3 IL FILE BASH verifica_certificato

#!/bin/bash

# $1 € il numero seriale del certificato

# presentato dall’interlocutore;

# $2 € il Common Name dichiarato nel certificato

# presentato dall’interlocutore;

# $3 € il dominio presente nell’intestazione From
# della richiesta ricevuta dall’interlocutore;

revocato=false
cn_valido=false
from=false

# Download della CRL dal sito della CA,

# posizionata nella directory tmp

wget --no-check-certificate --directory-prefix=tmp
https://comel.ing.uniromal.it/openca/pub/crl/cacrl.txt

# Creazione di un file temporaneo per comodita
touch /tmp/sapienfed_bash

# Se il certficato presentato dall’interlocutore e revocato
# allora la variabile $revocato e settata a true
if cat /tmp/cacrl.txt | grep ’'Serial Number: $1’
> tmp/sapienfed_bash ||
cat /tmp/cacrl.txt | grep ’Serial Number: 0$1’' >
tmp/sapienfed_bash;
then revocato=true;
fi

$SIP_SRCIP e una variabile d’ambiente che contiene
1’indirizzo IP della sorgente della richiesta.

Se il Common Name presente nel certificato dell’interlocutore
corrisponde all’'indirizzo IP d’'origine della richiesta

il mittente e autenticato e la variabile $cn_valido

e settata a true

if host $SIP_SRCIP | grep $2

> tmp/sapienfed_bash; then cn_valido=true;

#
#
#
#
#
#
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fi

# Verifica che il dominio nell’intestazione From
# presente nella richiesta ricevuta sia uguale
# al Common Name presente nel certificato
if [ "$2" == "$3" 1 > tmp/sapienfed_bash;

then from=true;
fi

# Eliminazione dei file creati
rm /tmp/cacrl.txt
rm /tmp/sapienfed_bash

# Restituzione dei seguenti valori,

# che saranno acquisiti dalle variabili AVP
# tramite il comando di OpenSER exec_avp
echo "$revocato"

echo "$cn_valido"

echo "$from"
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