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@ Scenari
@ miglioramento della sicurezza stradale
@ gestione del traffico veicolare
@ assistenza al viaggio e accesso alla rete

@ Tecnologie
@ canalizzazione, modulazione e prioritizzazione
o controllo di potenza e inoltro su contesa
@ Instradamento geografico e servizio di localizzazione

@ Sviluppo di applicazioni
@ simulazione congiunta comunicazione — mobilita
@ emulazione di ambiente per dispositivi reali
s sviluppo e sperimentazione delle applicazioni
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Vehicular Ad Hoc Networks: VANET

Una forma di Mobile Ad-hoc NETwork (MANET), in cui
@ | movimenti dei veicoli sono strutturati, e vincolati dalla rete viaria
@ | veicoli conoscono la propria geolocalizzazione via (ad es.) GPS
@ sono possibili comunicazioni sia tra veicoli che con dispositivi fissi
@ gli obiettivi primari sono la sicurezza ed il comfort di viaggio

La comunicazione si sviluppa principalmente senza infrastrutture terze,
ogni veicolo puod frasmettere, ricevere ed inoltrare messaggi

Paradigma naturale per informazioni che originano dai veicoli stessi,
come avvisi di incidente, allarmi stradali e informazioni sul traffico

Lo studio € in corso da 10 anni, ed ora € in atto una fase di verifica dei
modelli proposti® e di definizione degli standard
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L'apporto delle VANET alla Mobilita Sostenibile

Efficienza energetica e riduzione delle emissioni mirano ad una
sostenibilita ambientale, economica e climatica

La mobilita altera profondamente anche rapporti umani e costumi sociali,
e da questo punto di vista e sostenibile se questi aspetti non sono
costretti a regredire a causa di limitazioni tecnologiche

@ nei rapporti umani € spontaneo chiedere informazioni relative a cio che

troveremo piu avanti, a chi proviene da quella direzione
Le VANET fanno tesoro delle capacita di auto-coordinamento e
consapevolezza collaborativa delle societa evolute, impedendo
I'insorgere di criticita evitabili
@ nessuno imboccherebbe una strada interrotta, se potesse saperlo in anticipo
La migliore efficienza della mobilita si tramuta in risparmio energetico e di
tempo, ossia in una migliore qualita della vita
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Motivazioni allo sviluppo delle VANETI

Active Safety with V2X Communications

Preventive and Active Safety Passive Safety

Information Support Intervention
Foresighted Warning & assistance Active vehicle Rescue
driving systems control systems

& services

Crash probabilit
-_—
o
= Traffic infarmation Hazard warning Stop sign violation Restraint syst. Emuraien-:;.r vehicle
E Road conditions  Lange merging  Emergency braking || Airbags i
= Traffic efficiency Traffic adaptive cruise control Materials (energy eCall
,E absorption)
Capability Car to Car Communication
Cellular Communication
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Progetti e consorzi

@ Da circa 10 anni una serie di progetti europei e di iniziative nazionali hanno
supportato il progresso della ricerca nel settore, favorito la nascita di
consorzi, ed interagito con enti normativi e forum

.-'/L,Islll -‘-v——..,_“‘\ 'y European Projects —x_l—-.__‘_‘_____q-
— | VIl /
P '--""\ \-\ \ [ : o 7
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Applicazioni delle VANET

@ Lo scopo primario delle VANET e lo sviluppo di applicazioni distribuite e
pubbliche orientate alla sicurezza, allo scopo di salvare vite umane, e
migliorare le condizioni del traffico

@ Allo stesso tempo deve essere possibile lo sviluppo di servizi privati in
grado di finanziarne i costi di sviluppo, e€/0 incoraggiare la loro rapida

adozione grazie al valore aggiunto percepito

@ |l solo incremento di sicurezza non vale come incentivo, perché svaluta il
livello di sicurezza offerta finora

@ Siindividuano 4 principali tipologie di servizi / applicazioni
@ Sicurezza attiva
@ Servizi di pubblica sicurezza
@ Ausilio alla guida
@ Businness / entertainment
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Applicazioni di Sicurezza attiva

@ In ordine di pericolo decrescente

Situazione Esempi
Allarmi per condizioni  * limite di velocita in curva * passaggio con il rosso
stradali pericolose * limite altezza sottopasso * mancato rispetto dello stop

* segnalazione di strada dissestata

Allarmi per condizioni . yisibijita limitata
* zona cieca del retrovisore * segnalazione di frenata
Allarmi di pericolo di ~ * cambio corsia * intersezione tram
collisione * incrocio e attraversamento pedonale

* veicolo lento anteriore

Incidente imminente * predisposizione alla riduzione del danno

Incidente avvenuto * avviso e SOS automatico
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@ Allarme per veicolo lento anteriore
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Applicazioni di pubblica sicurezza

Situazione Esempi

* veicolo in servizio di emergenza in arrivo
* richiesta di precedenza per veicolo di servizio
* veicolo di servizio sul posto

Allarmi di risposta
all'emergenza

* patente e libretto elettronici
* verifica operativita impianto di sicurezza
* tracciamento veicoli rubati

Supporto ai
controlli stradali
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Applicazioni di ausilio alla guida

Situazione Esempi

 Assistenza presso rampe
autostradali
Guida facilitata « Assistenza svolta a sinistra
» Controllo crociera cooperativo
ed adattativo

« Controllo cooperativo degli
abbaglianti

« Ripetizione segnaletica a bordo

» Gestione adattiva della trazione

e Notifica di incidente o condizioni
Gestione del stradali ad un centro operativo
traffico  Controllo intelligente del
flusso di traffico

« Ausilio al tragitto ed al percorso
« Aggiornamento mappe
« Servizio individuazione parcheggio

12

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009 @ G"}



Applicazioni di Business / Entertainment

Situazione

Manutenzione
veicolo

Servizi turistici
e di mobilita

Soluzioni per
I''mpresa

Pagamento
elettronico

Esempi
« diagnostica remota « promemoria controlli di sicurezza
e aggiornamenti software « notifiche di guasto imminente
e accesso ad internet
e messaggistica istantanea - notifica di punti di interesse
« Scaricamento mappe e - pianificazione di itinerari

audioguide

e controllo di accesso geografico
e tracciamento di materiale
pericoloso

e gestione flotte
» gestione auto a nolo

 esazione di tariffe
« pagamento parcheggio
« pagamento rifornimento benzina
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Caratteristiche della rete

Caratteristica Conseguenze

* Protocolli di istradamento basati
sulla posizione anziché sulla
topologia

VIEloEe) G el * Finestre temporali di trasmissione
punto-punto di alcuni secondi

e cittadina: bassa velocita, elevata densita

Tipo di mobilita  * autostradale: unidimensionale, topologia semi-stabile

* rurale: tragitti errabondi, bassissima densita

*|'accesso al mezzo basato su contesa richiede domini di collisione

Densita dei nodi ridotti, ovvero potenze ridotte per densita elevate

* OBU — On Board Units: i veicoli * RSU — Road Side Units: possono
privati, o di emergenza, o di interconnettere alla rete fissa,
Eterogeneita servizio, sono equipaggiati di partecipare al forwarding,
applicazioni diverse, ed hanno interfacciare centri di servizio, non
diverse esigenze di privacy hanno esigenze di privacy
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On Board e Road Side Units - OBU e RSUI10]
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Modalita di comunicazionel3l

@ Mentre le applicazioni sono ancora da definire con piu
precisione, e le rete e fortemente eterogenea, la
sperimentazione condotta ha evidenziato le seguenti classi di
modalita di comunicazionel3l che qualora realizzate,
permetteranno lo sviluppo delle tipologie di applicazioni
previste:

e Beaconing

e (Geobroadcast

@ Routing Unicast

@ Information dissemination
e Information aggregation

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Beaconing

@ Ogni nodo trasmette ciclicamente (ogni 0.1-1 sec) alcune informazioni
destinate ai nodi limitrofi, comunicando ad esempio

@ la propria identita, posizione, direzione e velocita

@ informazioni generate localmente, come i dati rilevati da sensori o prodotte
dalle applicazioni attive

@ Informazioni aggregate relative a nodi piu distanti

@ | Beacon non sono inoltrati inalterati, e concorrono alla consapevolezza
cooperativa

- = -
- -
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DFPAYV - Distributed Fair Transmit Power
Adjustment for VANETI12]

La portata e la frequenza dei Beacon dovrebbe aumentare con la velocita

@ all'aumentare della densita dei veicoli, aumenta 'impegno del mezzo
trasmissivo, ostacolando la propagazione dei messaggi di emergenza

La potenza di tutti va regolata allo scopo di garantire ad ogni mezzo la
percezione di tutti i suoi vicini

| criterio per I'ottimizzazione é di rendere massima la minima potenza di
trasmissione, con il vincolo di mantenere il carico di Beaconing di ogni mezzo
inferiore ad un massimo

@ |l carico di Beaconing per il nodo i & rappresentato dal numero di nodi j che
gli causano interferenza, perché iricade entro il Sensing Range di |

_ . | portata di
: ‘_—'n_a. = p:::ﬁ\ti:sic:;n interferenza
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DFPAYV - Funzionamento

| nodi entro la portata di trasmissione aggregano nei Beacon le
informazioni ricevute dai loro vicini, permettendo una visione locale

Ogni nodo

@ rileva quanti sono i vicini (e vicini di vicini) che ricadono nella
propria portata di interferenza

@ calcolail livello di potenza tale da ridurre la portata di interferenza
al punto da includervi solo Max vicini

@ Inserisce questa stima della potenza nei successivi Beacons
nei Beacon ricevuti € indicato il valore di potenza consigliato dai propri
vicini
| successivi Beacon sono trasmessi con la minima potenza tra quelle
consigliate

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Geobroadcast

@ |mpiegato ad es. per notificare i veicoli in arrivo di eventi improvvisi e condizioni
anomale

@ |l mittente trasmette in broadcast il messaggio a tutti i suoi vicini, che lo ritrasmettono
solo entro i limiti dell'area designata
@ soluzioni apposite per evitare storms e accelerare la diffusione

@ La priorita dei messaggi € maggiore di quella dei Beacons

@ il mezzo trasmissivo deve mantenere libera una capacita sufficiente a garantire la
propagazione del Geobroadcast

P
__/
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Routing Unicast

@ In questo caso la rete Ad Hoc € usata per il trasporto punto-punto di un
messaggio, anziché per la sua distribuzione

@ Gli algoritmi di routing basati sulla topologia falliscono a causa della

natura dinamica della stessa
@ Il mantenimento pro-attivo degli instradamenti causerebbe congestione

@ L'instradamento geografico basato sulla posizione dei veicoli necessita di
un meccanismo capace di risolvere la posizione corrente della
destinazione, a partire dalla sua identita
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Abbiamo detto routing?

@ Nelle reti IP cablate

@ ARP provvede alla risoluzione dell'indirizzo fisico con un
meccanismo query-reply basato sul broadcast

@ gli switch L2 realizzano il servizio di instradamento in
modo autonomo e indipendente

@ Nelle VANET la funzione di ARP é sostituita da un Location
Service che

@ se realizzato in forma reattiva via broadcast, quando
raggiunge la destinazione ha individuato anche
I'instradamento

@ se realizzato in forma proattiva mediante randez-vous,
rimanda la scoperta del routing ad una fase successiva

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Information Dissemination

Ha lo scopo di mantenere viva una informazione per prolungati periodi
di tempo, rendendola disponibile anche a chi arriva successivamente,
resistendo ai partizionamenti di rete

Il messaggio € memorizzato e reinoltrato successivamente

Per evitare fenomeni di sovraccarico, i messaggi sono prioritizzati (o
scartati) sia in base al contesto (tempo, luogo) che li rende piu 0 meno
rilevanti, sia in base al rilevamento del volume di traffico piu urgente

—_—

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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25
Information Aggregation

@ Stavolta i messaggi non sono semplicemente inoltrati, ma elaborati
ed aggregati da ogni veicolo che li riceve

@ Mira a ridurre il sovraccarico, come ad es. nel caso in cui lo stesso
evento € annunciato da piu veicoli

@ | messaggi ricevuti vanno ad arricchire una base di conoscenza del
veicolo, a partire dalla quale sono emessi nuovi messaggi

_— 45 —= 38— 6 (T—"5.1 (7—" e
o S -+ - -
¥5 47 xa2 R 5 X 57 8 6.3 4
= 48 T = 5.2 — —
- L
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27
Inoltro di pacchetto o di informazione?

@ Lo scopo delle applicazioni puo essere classificato come
@ emergenza
@ sicurezza e ausilio alla guida
@ jnformazione

@ Le applicazioni di emergenza prevedono l'inoltro

immediato dei messaggi non modificati ai veicoli C> Packet .
circostanti For'wadmg

@ Le altre applicazioni richiedono che ogni nodo operi
per proprio conto /'aggregazione delle informazioni
ridondanti, valutando la possibilita di ritrasmissione C> Information
In base alla pertinenza spazio-temporale, decidendo For'wading
anche un valore di priorita
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Dominio applicativo e di Comunicazione

28

Mentre la funzione di inoltro di pacchetto puo
essere interamente svolta a livello di
comunicazione, I'inoltro di informazione impegna
I'intervento di una applicazione

Lo strato di comunicazione deve comunque offrire il
supporto ai flussi informativi che originano e
terminano nel nodo

Le informazioni acquisite dallo strato di
comunicazione in merito alle condizioni del canale
ed agli eventi di prossimita possono condizionare le
azioni del livello applicativo

[l contesto spazio-temporale rilevante per il
messaggio puo alterare I'opportunita di trasmetterlo

Application Domain

Diafau it

Application...
Application 2
Application 1

Priarity
Assignment

Application
Degision to Decision to
Farward Farward
I'|1L:f'{7?.::1:m Information -
Processing Foeiaag -
Safety Message
Time
State of ;
i Location
Wiraless
g Hazard ID
Medium & ;
o Time of Validity
Location o
Tabie ﬁr&a of Validity
narlly Valua
Ewvants Payloa

Communication Domain

Location
Service

Delivery

Congestion

Packet :
| Baaconing 1 Cantral
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29
Proposta di architettura dei nodi

@ Una propostal#l di architettura di elaborazione, archiviazione e comunicazione
idonea ad assolvere i requisiti di inoltro di pacchetto e di comunicazione

Local On-Board Sensors Dfiti' ] -
““““ ; Driver Madify/ -
\ Information [ IR
State of Wireless Medium ; Prasentation Aggregatel ;
_______ - [Pmmssmg] [ (HAI] } [ nvalidate | [4— mfnrmgmn
Loeation - - - o o e e o . Aepositary
Table | P
Evants : Message Decision to Message Determine Messages
| Reception & Forward Creation Priarity »  Assembly
- - . I
Application Domain | Disassembly | &Send
....................................................... .‘l‘"'""""'""'""""'""'""""'""'""""'""'"""""|"""""""
I
Communication Domain ——— l
LT e
! ia Packet Dalivery
Table Drop
Geocast |-.'
Packet Update Packet S Congesfion Facket
—| Reception & Arca & Time LT Assembly f Uil Cortrol Send
Disassembly Validity e Y
L
e 1
Broad- State
Drop Drop E‘;ZI of Wireless
I Madium

@ La stessa architettura puo equipaggiare anche le RSU con funzioni di
memorizzazione e inoltro differito
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31

Le organizzazioni coinvolte

@ Una tecnologia emergente soffre del problema dell'uovo e della gallina:

@

o

quali applicazioni sviluppare, se ancora non c'é la rete?
come organizzare la rete, se non ci sono le applicazioni?

@ |l comune riferimento alle normative emesse da soggetti autorevoli puo
accelerare la convergenza. Ammesso che non si contraddicano...

(T T T T

ASTM (American Society for Testing and Materials) — DSRC

IEEE - 802.11p e Wave 1609

ETSI, CEPT e EEC — assegnazione frequenze e localizzazione europea
ISO - TC 204 WG 16 CALM

SAE (Society of Automotive Engineers) - Message Set Dictionary j2735
IETF — WG MANET, NEMO, MEXT

Car to Car Communication Consortium - http://www.car-to-car.org
GeoNet - http://www.geonet-project.eu
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Assegnazione delle frequenze

La Federal Communication Commission (FCC) ha riservato nel 1999
negli USA sette canali da 10 Mhz nella banda dei 5.9 Ghz (5.855-
5.925) denominata DSRC (Dedicated Short Range Communication)
per uso esclusivo di comunicazioni tra Veicolo e Veicolo e tra
Roadside e Veicolo (V2V e R2V)

Il Control Channel veicola gli allarmi piu importanti e i beacon,
realizzando un punto di incontro tra i nodi

Accident avoidance Service Control Service High power,
safety of life Channels Channel Channels long range
CH 172 | CH174  CH176 | CH178  CH180 | CH 182 | CH 184
8 ~ & S 8 = 8§ GHz
0 oo @ e o o] o))
Lo Lo Lo Lo Lo Ty L
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Situazione europea

@ L'Electronic Communications Committee (ECC) nel 2008 decide di riservare
(ECC/DEC/(08)01) per I'Europa cinque canali da 10 Mhz nella stessa banda
(5.875-9.925 Ghz) (ma gli ultimi due per uso futuro)

@ ECC emette quindi una raccomandazione (ECC/REC/(08)01) che designa le
frequenze da 5.855 a 5.875 Ghz per applicazioni non di sicurezza
nell'ambito degli ITS

@ La massima densita di potenza irradiata € limitata a 23 dBm/MHz, ed in
totale non deve eccedere 33 dBm

non-safety I?oac.I Safety and  Control Critical Route safety and
raffic efficiency Channel  road safety traffic efficiency
CH172 CH174 CH176 CH178 CH180 CH182 CH184
5.86 5.87 5.88 5.89 5.90 5.91 5.92 (GHz)
Raccomandata Banda designata per ITS Estensione futura

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Ilter burocratico

@ A quanto parellél, vedersi assegnate delle frequenze & cosa lunga e
complessa...

European

CEPT European Commission
Tolcommunicats Electronic Communications :
Standards Institute Committee (ECC) Radio Spectrum
Committee
(ERM, RM, TG37)
_ Spectrum Spectrum Legal N
Specification of the engineering allocation certainty;/

system requirements in |
a System Reference

(SE24, SE41) | | (SRDMG, WG FM)

Document (SRDoc)

Compatibility | ECC Spectrum Decision
EN qﬂvering esfsen?i Tt studies Recommendation ¢ KISHEEE
requirements of article X a3
3.3 of the R&TTE Bandwidth ECC Decision + EC Declslon
Directive regarding EMC justification EC Mandate Report -
compatibility and radio Impact (CEPT Report)
spectrum matters assessment

ERM = Techmcal Commitiee Elsctromagnetc Compatibdly and Radio Specirum Males
Fild = Woding Group Radio Matiers
TGEI = Task Group Inteligent Tranapor Syatems

FM = Working Geoup Freguency Managemeant
SRDMG = Short Range Devices Manienance Group
SE = 'Working Group Specirum Enginesring

Tratto da una presentazione di Network on Weels — Maggio 2008

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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DSRC / WAVE / 802.11p

Le modalita di trasmissione nella banda DSRC sono regolate dallo
standard ASTM E2213-03, basato su IEEE 802.11a

o Data Ratedi 3, 4.5, 6,9, 12, 18, 24, 27 Mbps

@ Modulazione BPSK OFDM, QPSK OFDM, 16 e 64-QAM OFDM

Un dispositivo 802.11 operante nella banda DSRC viene detto in

WAVE mode (Wireless Access in Vehicular Environments),
formalizzato a IEEE mediante 'emendamento 802.11p

L'emissione dello standard definitivo IEEE sembra slittare ancora a
novembre 2010, ma si sa gia molto, ad esempio che assimila le
estensioni QoS dell'802.11e che permettono di prioritizzare |l
traffico in base a diverse Classi di Accesso

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Componenti di sistema WAVEI17]

External [; Covered by ON-BOARD External
Systems ROAD SIDE WAVE Standards UNITS Systems
ur[w I
Apsidstiona Applidations |
s ”

Q [}

o i
o (73]

(0] L
= >
=L =
= =

2

Optional
External Interface

|

| |

| |

[ i

[ . .' |

; External Interface {

|

| |

o Lo stack WAVE opera in accordo a quanto definito dai documenti
I'lEEE P1609, che definiscono architettura, modello di
comunicazione, struttura di gestione, sicurezza, ed accesso fisico
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v v WAVE Short
Management Plane Data Planﬂ/ IETT Me&sageﬂ
( A Y A \ Protocol
Wave //

Management-—l———' WME UDP/TCP ‘/
By —— wsmP || 1609.3
1609.3 N LLC — 802.2
MAC Layer 1609.4
Mﬂnﬂgr‘ient —e———— WAVE MAC | Multi-Channel —
Entity MEME Operation | | __——| 802.11p
Physical Layer 02.11
rianagmart PLME WAVE PHY —1 8 p
Entity
Hes
-
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Aspetti delle specifiche P1609

documento definisce

« i componenti di WAVE, le interfacce e le risorse
- i formati dei messaggi e di memorizzazione
« i dispositivi che equipaggiano gli OBU

P1609.1
Resource Manager

P1609.2
Security Services for e | formati sicuri di messaggio e la loro elaborazione
Applications and « le circostanze i cui usare gli scambi sicuri di messaggi
Management Messages

«i servizi offerti degli strati di rete e di trasporto, inclusi

indirizzamento e instradamento, in supporto agli scambi sicuri

P1609.3 il WAVE Short Messages Protocol (WSM), una efficiente
Networking Services alternativa ad IP che mette le applicazioni in grado di controllare

canale e potenza di trasmissione
i MIB dello stack WAVE

P1609.4 « gli arricchimenti al MAC 802.11 per operare in modalita WAVE,
Multi-Channel Operations permettendo il coordinamento e la gestione dei diversi canali
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ISO CALM
Communications Access for Land Mobile

o L'interfaccia radio 802.11p € una delle modalita di
comunicazione previste anche dal gruppo di lavoro 16 (WG16)
del comitato tecnico 204 (TC 204) dell'lSO, che si occupa di
Intelligent Transport Systems (ITS), e denominato CALM

@ || focus e finalizzato all'utilizzo di mezzi di comunicazione
differenti tra loro

o |'architettura definita da CALM realizza uno strato di
astrazione per le applicazioni veicolari, e prevede l'uso di
qualsivoglia mezzo di comunicazione, come infrarosso, GSM,
DSRC, WAVE, M5 (ISO 21215), WIMAX, MM-wave, Satellite,
Bluetooth, RFID
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http://www.calm.hu/

Alcuni esempi di interfacce radio CALM

GPS, Galileo

S
mL M Terrestrial Broadcast =%

cantinuous communications for vehicles @ Sat-Comm

\‘l / e \‘/
Beacon '

CALM-M5 Hot-Spot

Broadcast CEN-DSRC (Wireless LAN)

Transmitter CALM_'IR -
L3 @ “o £ -1 i‘
g1 a7 !
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@ In particolare, ISO

CALM M5 I

CALM M5 incorpora Geoaddressed IP Applications WAVE Short
WAVE 802.11p, con o B s (Deployment) Message Apps
attenzione
all'interoperabilita
globale ed alla
interconnessione
mediante altre
interfacce radio,
adottando anche le

TCP / UDP

soluzioni ottenute LLC/MAC (IEEE 802.11p) = P1609.4
nell'ambito del Car-to-
Car Communication PHY (TIEEE 802.11p)

Consortium (C2C CQC)
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http://car-to-car.org/

SAE j2735 — DSRC Message Set Dictionaryiisi

Una definizione gerarchica di possibili messaggi e relative
sottostrutture in rappresentazione ASN.1 e quindi incapsulati in

WSMP

Permette la multiplazione di dati relativi a diverse applicazioni —
cosicche il broadcast di uno stesso messaggio puo essere ricevuto
utilmente da veicoli con interessi diversi

=HPosiﬁ.on_ Speed
. Brake Stams
Eas

Application 1

b -
~

-
Message

DHspaicher

Application 2

~Pogitizn,

R
L= Acceleration

Vehicle / OEM Specafic

Application 3

Posation, Speed Application ]
Brake (.;-‘tB.TH.'S___.-"".-.

Posihon, Speed,
Acceleration,
| Brake Stamos

Ture Brand

standardized

Implementation specific

commaon

- d_..a"’f N -

| o
SR Brake Stats Applhcathon 4 |
| Dhapaiches . Speed, Position | |

Acceleration. ™  Application 5 |

Yehicls / OEM Specafic

Implementation specific
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ETSITC ITS

Comitato tecnico su Intelligent Transportation Systems

Mentre |IEEE e radicato negli USA e ISO ha una visione globale, ETSI
segue gli interessi Europei

Vi fanno riferimento le iniziative C2C e GeoNet

Si focalizza sulle trasmissioni multihop car-to-car ed il geonetworking

Gruppi di lavoro IETF

NEMO - Network Mobility
MEXT - Mobility EXTensions for IPv6
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Physical Layer

Il segnale radio € prodotto dai chipset gia sviluppati per realizzare il
segnale 802.11a con modulazione OFDM, modificandone i parametri:
@ la frequenza centrale € una di quelle previste nella regione dei 5.9 Ghz

@ (Jdata ratetra 3 e 27 Mbps
@ |e costanti temporali sono raddoppiate in modo da

Ghanneldistanne 156.25 kHz
@ dimezzare la banda occupata a 10 Mhz |

@ raddoppiare il tempo di guardia tra simboli OFDM, WMW P N 8 :

cosi da evitare l'interferenza intersimbolica dovuta | 4.as Phase reference
all'aumentata dispersione temporale causata dalla L 12 2 distance fo “‘:‘Db:::{
mobilita ’

@ la maschera di trasmissione che specifica il limite di emissione fuori banda

e resa piu stringente, per ridurre l'interferenza tra canali adiacenti

@ la massima potenza irradiata aumenta fino a 2 Watt, con portata fino ad 1
Km. Il livello effettivo puo essere variato dagli strati superiori per ogni
pacchetto, su di una dinamica di 30 dB
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Maschera di Potenza permessal6l

TPC range 30 dB

Max. TP e.i.rp.: 23 dBm/MHz,
but not more than 33 dBm :

20

10

0

o810

-10

-20

-30

e.i.r.p. limit (dBm/MHz)

S820

5830

5840

5850

-70
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Il Basic Service Set di 802.11 - BSSID

@ | nodidiuna WLAN 802.11 s/ Octats: 2 2 & 6 6 2 6 z 023424 4
apparentano tra loro in base a rame | PO o™ | Address 1 | Address 2 | Address 3 | Seauence | pggressa [ (GO5 | Frame | peg
6 byte di indirizzo BSSID

-

(Basic Service Set ID), / PR Hameter
presente in tutte le trame ToDS | From DS Address 1 Address 2 Address 3 Address 4
inviate, ed usato dai riceventi

) 0 0 RA =DA TA=SA BSSID N/A
per filtrare le stesse, e solo

: - 0 ] RA=DA TA = BSSID SA N/A

successivamente verificare se
il Destination Address DA ] 0 RA=BSSID [ TA=SA DA N/A
corrisponde al proprio I I RA TA DA SA

indirizzo MAC

@ |l BSSID viene posto pari all'indirizzo MAC dell'Access Point (mentre il SSID € il nome con cui lo
riconosciamo a livello applicativo), e per poterlo usare il nodo deve associarsi ed autenticarsi
presso I'AP.

@ |bit To DS/ From DS individuano se la trama € destinata o proviene dal Distribution System,
ossia la rete fissa, e determinano la semantica dei campi Address
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MAC 80211.p: wildcard BSSID e Wave BSSI2]

@ Lo strato MAC di 802.11p & basato sul CSMA/CA dell'802.11, da cui si
differenzia in quanto

- )

¥

o

non sono eseguite scansioni alla ricerca di Access Point
non si effettua una associazione e autenticazione — troppo lungo!

qualunque stazione in WAVE mode pud comunicare con qualunque altra
sintonizzata sul suo stesso canale, indicando un BSSID wildcard
FF:FF:FF:FF:FF:FF

@ questo permette lo scambio diretto di informazioni di sicurezza

piu stazioni possono riconoscersi in un medesimo WBSS (Wave Basic Service
Set), annunciato (su iniziativa degli strati superiori) da una di esse, mediante
trasmissione di una trama Beacon

@ nel Beacon sono indicati i servizi offerti ed un BSSID casuale che identifica il
WBSS

@ chiriceve il Beacon pu0 decidere di aderire al WBSS senza fare altro

anche se una stazione aderisce ad un WBSS, pud continuare ad usare il BSSID
wildcard per segnalare eventi di sicurezza a tutti

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Operazioni multicanale e alternanza temporale

Il Wave mode di 802.11 prevedell8]l due tipologie di servizio di comunicazione:
@ Broadcast / Listener - sul Control Channel CCH
@ Provider/ User - sul Service Channel SCH

Ogni stazione ascolta (come Listener) sul Control Channel CCH le trasmissioni
broadcast di Beacons, messaggi critici di sicurezza, e annunci di WBSS

Tutti i nodi sono sincronizzati tra loro, ad es. via GPS, ed ogni 50 msec
commutano su di un Service Channel SCH dove si svolgono le comunicazioni
Service

WBSS
SN\ AN
Wil - o= s
]

Control Channel E Service Channel E
& Interval 5

Control Contral Channel @ Service Channel

Channel Interval Interval

Interval
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Operazioni multicanale — Service Channel

@ Una stazione che vuol divenire Provider emana mediante Wave Short
Messages WSM gli annunci inerenti i Servizi Applicativi disponibili, descritti in
una Provider Service Table PST che elenca i codici Provider Service Identifier
PSID che li identificano

@ | PSID sono registrati presso lo IEEE e individuano un certo numero di
applicazioni che possono essere in esecuzione 0 meno su ciascun nodo

@ Gli stessi annunci definiscono anche una WBSS, il No. e
cui traffico & sviluppato su di un SCH, ed a cui i nodi i —
. WsMPe
User possono aderire 3 [
b 802 211G
@ L'incapsulamento IPv6 e permesso solo sugli SCH, = WAVE MAC
. . . 1b WAVE PLCH
dove poter estendere le applicazioni Internet w] o aeewgd D

A 4 h 4
| SCH | CCH/SCH |
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MAC 802.11p: CSMA/CA e EDCA

51

@ |'accesso al mezzo avviene realizzando un politica Carries Sense Multiple
Access / Collision Avoidance declinata in accordo all'Enhanced Distributed
Channel Access gia definito per I'802.11¢

@ Le stazioni che vogliono trasmettere attendono un periodo silente pari ad un
Arbitration InterFrame Space (AIFS) e quindi affrontano un periodo di contesa
(Contention Window, CW) in cui vince chi ha estratto il backoff piu piccolo

AlIFS

AIFS

Trasferimento dati

contention window

A& " backoff aleatorio)

Muovo trasf. dati

\_ si accede al mezzo
52 ess0 rimane libero

per un tempo = AIFS

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Enhanced Distributed Channel Access e QoS

@ L'EDCA mantiene i meccanismi di | T |
riscontro (ACK) e Request To Send/ ] I 1
Clear to Send (RTS/CTS), ed i R Rt N e T
aggiunge la possibilita di sfruttare

una Transmission Opportunity

1 1

(TXOP) per trasmettere asiach| [rsiaco
. . CWIACT] CWIACH
continuativamente x

Virtual Callision Handler

' Transmission amemp

@ Inoltre il MAC offre quattro diverse

52

S02.11e station 502.11e station 802.11e station
code (dette Channel Access ‘ W
Function, CFA) distinte dall'uso di S0 Juud Tt
quattro diversi gruppi di parametri di (priority COMATA] ‘ Loty (TR CA
contesa di accesso ( : ‘.I.TU'elesstu[eclilun : )
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Enhanced Distributed Channel Access e QoS

@ La coda con parametri pit aggressivi ha molte piu possibilita di guadagnare
I'accesso rispetto alle altre, permettendo di prioritizzare il traffico piu sensibile

ai ritardi, rispetto a traffico generico

@ Le classi di accesso definite
mediante i diversi CFA
permettono di far convivere
applicazioni di sicurezza attiva,
per le quali e indispensabile una
tempistica stringente, con
applicazioni dati (ad es. di
infotainment) meno sensibili a
ritardi, ma piu appetibili per la
diffusione della tecnologia

ACO AIFS | cw |
AC 1 AIFS | cw
AC2 | arFs | cw:r |
AC3 |ars[TGW]
1] - Eli III 1ID — 1I5 | EID - 25

Immediate access when

medium is idle >= AIFS[AC]
AIFS[AC]

Busy
Medium

slots [x16 ps]

~ AIFS[ACT] !//gacknﬁ
Window

counter frozen

AIFS[ACZ] ‘ / Backoff
Window

Contention Window
i&IFS[AC.‘}J . from [0,CWIAC]] -

counter frozen

/ Backoff /
Window

Next Frame

Defer Access

Slot Time

—

Select Slot and decrement backoff
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Collisioni distruttive

La modalita di trasmissione AdHoc realizza un accesso al mezzo del
tutto distribuito, senza un Access Point che arbitra I'accesso
@ assenza di RTS/CTS nel CCH

Gran parte delle comunicazioni avviene in broadcast
@ assenza di riscontri MAC

Il problema del terminale nascosto resta
insoluto, e due trasmissioni contemporanee
posso collidere distruttivamente presso un
ricevente senza che i mittenti se ne accorgano

@ trasmissioni ricorrenti per contrastare
I'aleatorieta di ricezione

Le connessioni TCP interpretano la perdita di pacchetti come sintomo di
congestione, e vanno in stallo
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Tipologie di instradamento

@ A seconda del tipo di applicazione, sono opportune diverse modalita
di instradamento

. Validita . s
Applicazione Instradamento : Priorita
spazio - tempo
£ e di pacchetto Vicino alla Inoltro :
mergenza . . massima
 broadcast sorgente immediato
. .. *CON aggregazione Vicino a
Sicurezza e ausilio - : : .
: dell'informazione sorgente o Ricorrente media
alla guida .
e geocast destinazione

e CON aggregazione
Informazione dell'informazione variabile variabile minima
e unicast o geocast
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57
Instradamento Geografico

Ogni nodo conosce la propria posizione e (dai Beacon) quella dei nodi limitrofi

Il messaggio puo essere propagato in modalita greedy verso una destinazione
geografica, demandando l'inoltro ai veicoli che si trovano nella direzione giusta
@ approccio adottato da Greedy Perimeter Stateless Routing - GPSR

Una volta raggiunta I'area di destinazione, si procede ad una distribuzione
broadcast, con attenzione ad evitare storms

Un caso classico & una segnalazione di incidente, in cui le auto coinvolte iniziano
ad allertare quelle che sopraggiungono

Directlon of Disseminatlon Vehlcle detecting Danger
{originator)
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Contention Based Forwarding[1°] >

and Dissemination

@ QOccorre favorire la rapida propagazione dei messaggi di emergenza
@ massimizzando la probabilita di una loro ricezione
@ evitando che questi producano a loro volta congestione

@ La disseminazione basata sulla contesa non usa l'informazione di prossimita
acquisita con i beacon, ma mette i nodi intermedi in competizione tra loro
@ approccio opportunistico e robusto

@ | mezzi in direzione della destinazione valutano /a propria distanza rispetto alla
sorgente e

@ il messaggio viene ritrasmesso solo dopo una attesa tanto piu breve quanto
maggiore € il progresso realizzato

@ all'ascolto delle ritrasmissioni, gli altri potenziali forwarder rinunciano

Attesa —» | | ] [ ] [ ] L]
") @ — OGS
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EMDV - Emergency Message Dissemination >

for Vehicular environments!'?

@ Piu l'area di contesa € estesa, maggiore il rischio di duplicati e collisioni
@ |'area di inoltro viene ridotta rispetto a quella di copertura
@ solo i veicoli all'interno partecipano alla contesa

@ |l protocollo a contesa introduce un ritardo variabile

@ conoscendo la posizione dei vicini, viene pre-selezionato come NextHop
il veicolo che permette il maggior progresso

@ |l NextHop preselezionato

trasmette subito e quindi non Communication Range B b bt i
intr ritardi = A
troduce ta. d. - - /f {7:/;%{];/{“ =
@ se acausadidistanza e mobilitail = = K i
preselezionato fallisce la ‘a{{/
] . . ] irecaon l]f ISsemination
ricezione, subentra il meccanismo prectionof pisemnat T W’ S et

basato sulla contesa
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Instradamento nel Contesto urbano

Presenza di ostacoli che impediscono la trasmissione tra veicol
anche se a portata radio

Ridotta correlazione tra posizione della destinazione e del next hop

Velocita ridotte e densita piu elevate

1 1

Le tecniche Greedy sono meno performantsi

La disponibilita di mappe favorisce un instradamento basato sulla
fopologia viaria

Ruolo chiave degli incroci come punto di snodo

@ posizionamento di RSU anche per migliorare la copertura
nelle fasi di scarso traffico
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Instradamento nel Contesto rurale

Spesso manca la connettivita tra nodi

Epidemic Routingl!®l memorizza i messaggi nei veicoli, che
eventualmente /i portano a destinazione

Fondamentale la presenza di RSU che svolgano un ruolo di
memorizzazione e rilancio delle informazioni persistenti

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Instradamento Unicast

@ L'instradamento unicast permette

@ accesso ad Internet tramite la VANET, a partire da una RoadSide Unit (RSU) che
interfaccia un gateway verso il POP

@ sviluppo di applicazioni che possono facilitare I'adozione della tecnologia

@ comunicazione diretta inter-veicolare per applicazioni come chat, voce, scambio
file, distribuzione peer to peer

@ Particolarita

@ La connettivita multihop comporta piu trasmissioni per lo stesso messaggio, e la
capacita di una rete di n nodi si riduce di 1/+/;; rispetto alla velocita di un linkl21]

@ limitazione sul massimo numero di Hop
@ per distanze maggiori, conviene passare dalle Road Side Unit

RSU <)) RSU ~Su. 2~

e —

Infra- ”"'i"flui ﬁ-—“i

struttura
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Instradamento Unicast - 2

@ | metodi basati sulla topologia (link state, distance vector, source routing)
SoNno poco adatti:

o

| protocolli proattivi distribuiscono le informazioni di instradamento prima
ancora che si generi traffico — gli aggiornamenti causati dalla mobilita
rischiano di congestionare la rete

| protocolli reattivi o on-demand iniziano a cercare l'instradamento solo
quando necessario, basandosi tipicamente sul flooding di una route request
— si introduce ritardo e potenziale congestione

@ | metodi basati sulla posizione sono ben piu scalabili

o

o
o
o

attuabile se la destinazione e individuata da un riferimento geografico
ogni nodo opera scelte basate soltanto su informazioni locali
ad ogni hop si cerca di minimizzare la distanza rimanente

occorre disporre di un Location Service per conoscere la posizione geografica
di un nodo a partire dalla sua identita
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GPSR: Greedy Perimeter Stateless Routing

@ Assumendo che ogni nodo conosca la posizione

@ propria
@ dei vicini che ricadono entro la sua copertura radio
@ della destinazione

Un messaggio puod essere inoltrato in modo vorace (Greedy) verso il vicino
piu prossimo alla destinazione finale, e via di seguito

@ Dato che le informazioni di stato necessarie

sono limitate ai nodi limitrofi, I'insensibilita |
rispetto al numero di nodi totale € la ragione e i v s
dell'aggettivo Stateless @\ o

La posizione del nodo € acquisita via GPS,
quella dei vicini dai loro beacon, e quella della
destinazione mediante il Location Service

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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GPSR: aggirare i vuoti

@ Puo succedere che nessun vicino sia piu prossimo alla destinazione, e che
si debba fornare indietro

@ Le relazioni tra i nodi da cui puo passare ;
l'instradamento individuano un grafo di connessione

@ |n presenza di una massimo locale, la modalita
Perimeter attraversa le diverse facce del grafo in
base alla regola della mano destra:

@ & come visitare un labirinto tenendo la mano destra sulla siepe

e . D
@ ad ogni bivio si prende subito a destra tenendo sempre la mano .-——-i—“\\ =
. . . . p . . | / Wi
poggiata sul void, ovvero il primo percorso in senso antiorario | DS 3N
. . I3 | e Y R 4 J :
@ quando si dovrebbe intersecare la congiungente xD tra la partenza .'f;g’ \ -
x e la destinazione D, si inizia una nuova faccia del grafo, sempre ‘\ e
o

antiorario
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GPSR: planarizzazione distribuita

Se durante la modalita Perimeter un nodo ha un vicino piu prossimo
alla destinazione, si interrompe l'aggiramento e si riprende la modalita
Greedy

L'aggiramento Perimeter funziona solo su grafi planari, ossia che non
hanno archi che si intersecano

Partendo dal grafo completamente connesso, si possono eliminare
progressivamente archi fino ad ottenere un grafo planare ancora
connesso

Ogni nodo determina autonomamente il grafo su cui eseguire il
forwarding

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009 @ @*—



67

GPSR: alternative di planarizzazione

@ In funzione delle regole
adottate, si ottiene un
Gabriel Graph GG oppure
un Relative Neighborhood
Graph RNG

@ Due nodi (u,v) sono
collegati da un arco solo

se nella regione grigia non w2 R Y A RFT“,:-T,&(‘: ;:{ J

@ |l routing mediante &""' Fﬁﬁ*-"?{“—‘i
/fﬁ\,:'::f_‘,‘:f‘:_h'(} o 4
attraversamento delle = aval

. .. e T

facce opera in entrambi i 0 <SS .~/ [ 7
casi Full Network GG Subgraph RNG Subgraph
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GPSR: debolezze

A causa di ostacoli di propagazione e delle diverse potenze radio,

I'algoritmo distribuito di planarizzazione del grafo di connessione puo

fallire, causando

¥ |

b

o

il partizionamento del grafo
collegamenti unidirezionali .
collegamenti incrociati

In queste circostanze, la modalita Perimeter fallisce dal trovare
I'instradamento corretto

Sono state proposte tecniche aggiuntive da adottare

]

Mutual Witness Procedure
Cross-link Detection protocol

Rimozione esatta dei collegamenti incrociati solo in conseguenza dei
fallimenti

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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69
Alternative di Instradamento geografico

L'approccio greedy, e I'aggiramento dei vuoti, non e l'unico; citiamo infatti
@ Flooding direzionale come per DREAM — Distance Routing Effect for Mobility

Location Aided Routing — LAR

Routing Gerarchico come per Terminodes e Grid

Routing with Guaranteed Delivery in Ad Hoc Wireless Networks GFG

GOAFR+

Geographic Routing without Location Information - GDSTR

 “I “ I I <

Ma nelle situazioni reali difficilmente si . v U
riescono a superare i 10 Hop: | ..
@ |la comunicazione diviene troppo inefficiente
@ la mobilita modifica di continuo il grafo e ey

Tanto vale ricorrerre ancora al Contention

Based Forwarding o o

Se il nodo x si sposta, il GPSR entra in loop
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Requisiti del Location Service

Il georouting unicast richiede che il mittente conosca la posizione della
destinazione a partire dalla sua identita o indirizzo

A causa della mobilita i nodi cambiano posizione di continuo

@ un Location Server proattivo deve essere notificato di continuo,
mantenendo allo stesso tempo I'hoverhead scalabile

@ un Location Server reattivo € insensibile alla mobilita, ma introduce
ritardo e potenziale congestione

Una Location Query dovrebbe essere esaudita senza percorrere un
cammino piu lungo di quello che porta alla destinazione
@ | Location Server dovrebbero essere replicati un po' ovunque
@ migliora anche la resistenza ai partizionamentsi

Se i Location Server sono individuati in base alla sola loro posizione, le
registrazioni/richieste possono essere inoltrate mediante routing geografico
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Grid Loction Service - GLSI®I

@ Sibasa su di una tecnica detta di Consistent Hashing per il posizionamento di Proxy

Internet

@ Suddivide l'universo in una gerarchia di celle quadrate,
ed utilizza una funzione Hash per mappare l'indirizzo di
un nodo in un numero

@ Un nodo registra la sua posizione in un diverso location
server per tutte le regioni sibling che compongono i livelli
gerarchici in cui € contentuto

@ es.:il nodo B=17 recluta 2, 23 e 63 al livello 1, 26,
31 e 43 al livello 2, 37 19 e 20 al livello 3

@ il criterio di reclutamento € trovare il pit basso
valore piu alto di B (con algebra circolare)
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@ La registrazione procede da vicino a lontano, ed i server sono individuati grazie alla
proprieta che la posizione di quelli di livello superiore € gia registrata presso il livello

inferiore
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GLS - Interrogazione

Un nodo A (78) che vuol conoscere la posizione di B (10) adotta lo stesso criterio
delle registrazioni, e a partire dal proprio quadrato (dove conosce le posizioni dei
vicini dai loro beacon) sceglie quello (36) con il pit basso valore piu alto di B, e gli  Query
invia la richiesta

Location Updates

Se 36 € (nel suo quadrato) il piu vicino a
10, a maggior ragione e il piu vicino a 29,
e dunque 29 ha registrato la propria
posizione (oltre che presso 43 e 64)
presso 36, che gli puo inviare la richiesta

Quando la richiesta raggiunge il location server giusto (29), viene comunque inoltrata
verso il nodo richiesto (10), in modo che questo possa comunicare la sua posizione
esatta direttamente a chi I'ha chiesta (78), utilizzando la rispettiva posizione comunicata
nella query stessa
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GLS - Aggiornamento e Mobilita

Quando due nodi comunicano in unicast, includono la propria posizione in
ogni pacchetto, mantenendosi cosi aggiornati

Ogni nodo rinnova la registrazione presso i Location Server
@ periodicamente
@ nei quadrati del suo stesso livello, quando si sposta diun A
@ presso i quadrati di livello i, quando si sposta di 274

Un nodo destinazione viene comunque rintracciato finché rimane nello
stesso quadrato piccolo, ma dal momento in cui ne esce, per un po |
server hanno informazioni errate

@ prima di uscire, lascia detto (a chi resta) dove si trova ora

Anche i location server si muovono (anzi, ogni nodo e Location Server)
@ anche loro lasciano detto dove sono, in caso di cambio quadrato
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GLS - Ottimizzazione e considerazioni

@ | parametri possono essere ottimizzati per raggiungere un
compromesso tra accuratezza di localizzazione e controllo delle
situazioni di congestione

@ Se consideriamo i server di livello elevato come latori di
informazioni inaccurate, possiamo ripetere la query nei quadrati
sibling di quello dove dovrebbe essere la destinazione

@ All'aumentare della densita i quadrati potrebbero essere troppo
affollati, ed i nodi sovraccarichi di tabelle di inoltro

@ | quadrati minori possono essere ulteriormente suddivisi, e la
potenza di trasmissione ridotta
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Alternative per il Location Sevice

Si puo adottare una funzione hash che a partire dall'identita della destinazione,
fornisca anziché un numero, una coppia di coordinate

@ otteniamo cosi la posizione di un unico Location Server, a cui indirizzare sia gli
aggiornamenti che le richieste, come per Homezone

@ A partire da queste coordinate si puo generare un reticolo di posizioni in cui
distribuire i Location Server come per LLS — Locality Aware Location Service

@ La funzione hash puo produrre una gerarchia di celle responsabili di un nodo, come
per HLS

Si puo realizzare un flooding di notifiche con TTL ridotto per piccole variazioni
di posizione, 0 piu ampio per variazioni maggiori, come per DREAM

| sistemi basati sul Quorum distribuiscono le notifiche su di un insieme di nodi,
ed inoltrano le richieste su di un altro insieme; queste ultime si propagano fino
a raggiungere un elemento in comune ai due insiemi, come per XYLS e LLS
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Un approccio locale al Location Sevice

@ E' praticamente inutile (e dannoso) comunicare in Unicast MultiHop
tra veicoli troppo distanti tra loro

@ Restringendo la copertura del Location Service ai dintorni del
richiedente e possibile procedere in modalita reattiva

@ |l reactive location service RLS si basa sul broadcast flood della
query, adottando una Ring Search

@ |l Ligthweight Underlay Network Ad Hoc Routing LUNAR
realizza un instradamento a circuito virtuale in modo reattivo, e
lo mantiene proattivamente aggiornato
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Rischi di sicurezza

@ Le VANET si prestano ad una serie molto ampia di abusi

¥

sabotaggio alla viabilita mediante falsi avvisi di emergenza,
incidente e congestione

simulazione di mezzi di emergenza per sorpassare altri veicoli

violazione della privacy mediante intercettazione, localizzazione
e tracciamento di veicoli-obbiettivo

attacchi alla integrita e riservatezza, da parte dei nodi di
instradamento intermedi

azioni vandaliche e criminali di interferenza e impedimento alla
comunicazione

manomissione dei sensori di ingresso alla OBU per generare
falsi messaggi senza dover compromettere altro

attacchi alla riservatezza e di replica da parte di osservatori
passivi
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Soluzione propostallll: PKI e pseudonimi

Secure wireline

_— / communication
i .
| .

@ .::_._ | Secure and privacy-enhancing
.:Z':-:.::_:-.. .*

V2V and V21 single- and multi-
hop wireless communication

@ Diverse Certification Autority (CA)
firmano i certificati dei veicoli su
base regionale

@ Ogni veicolo possiede una identita " / o R
) L RSU i RSU
a lungo termine ed una serie di ’ % e : é e anin o0
pseudonimi P o P

@ Ad ogni identita e associata una coppia di chiavi pubblica e privata ed un
certificato firmato dalla CA

@ Solo la CA conosce la corrispondenza tra pseudonimi e identita reale
@ L'identita (e le chiavi) a lungo termine € usata solo per comunicare con CA
@ Le comunicazioni tra veicoli avviene via pseudonimi cambiati periodicamente

@ Un Hardware Security Module (HSM) memorizza le chiavi private ed effettua le
operazioni di (de)crittazione e firma digitale
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Autenticazione e geostamping

L'HSM € impostato in fabbrica con identita a lungo termine, ed aggiornato
dalle autorita di registro con la coppia di chiavi, il certificato della CA e
proprio, e le informazioni sul veicolo: auto, moto, mezzo pubblico, auto di

polizia....

| messaggi prodotti sono firmati e certificati mediante pseudonimo, e
contengono le coordinate spazio temporali del mittente (geostamp)

Il ricevente oltre che
verificare firma e

‘e A 1. Generate signature
certificato, si difende da with 5K1

C . 2. Append certificate
attacchi di replica B andpees

valutando la plausibilita i)

del geostamp

Beacon packet

Header: H

Payload: m

SIQ{SK‘Ir H- m}

1. Validate certificate (if

2.
3

not previously done)

Validate signature

. Validate geo-stamp in
the header

,—-f: EE‘TD{KT]:\K“ Accept/reject packet

B -
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Geocast sicuro ed gestione pseudonimi

Un attaccante che diffondesse beacon falsamente intestati ad un altro
nodo potrebbe attrarre a se il traffico relativo, e/o compromettere la
logica di routing

Anche i nodi di transito firmano e geostampano il pacchetto, realizzando
una catena di fiducia

L'alternanza degli pseudonimi difende da attacchi alla privacy, ma pud
produrre fallimenti all'instradamento

Per migliorare la difesa della privacy il cambio di pseudonimo dovrebbe
avvenire in contemporanea per tutti i nodi in una stessa zona, meglio
ancora se in corrispondenza di incroci e svincol
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Rinnovo, revoca e delazione

Ogni certificato emesso dalla CA dichiara un periodo di validita limitato
@ |mpossibilita di usare piu pseudonimi contemporaneamente
@ Verifica autonoma della validita temporale

Periodicamente viene richiesto alla CA un nuovo insieme di pseudonimi

Gli HSM dei veicoli possono essere cancellati mediante il comando
RHSM inviato dalla CA

Le liste di revoca dei veicoli la _ Distribution of CRLs,

with encnded, self-verifiable )
cui HSM non risponde sono '“'E‘C“ MO RCERL
distribuite in forma compressa || @ /
dagli RSU secondo il protocollo & iction (LEAVE), and
! W2V CRL distribution
RC2RL
o “wﬁ Kﬁﬂ/ x/r \1

T RSU 4 - RSUg

| veicoli concorrono alla % é

denuncia dei nodi ostili, ed alla  ~_— o T ﬂm

loro espulsione locale
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Chipset, schede e sistemi completi I

@ L'assenza di una reale situazione di mercato rallenta lo sviluppo di
chipset dedicati

@ Anche se ad esempio UNEX DCMA-86P2 offre una scheda mini-
PCI con driver Linux MadWifi per il chipset Atheros AR5414A-
B2B

@ |l consorzio Car to Car Communication ha realizzato il prototipo
LinkBird-MX su piattaforma Linux in cui € integrato lo stack C2X SDK

@3


http://www.unex.com.tw/product/dcma-86p2?gclid=CK3Rt5fZ3Z0CFUOFzAodZFhYOg
file:///home/alef/Dropbox/vanet/#http://madwifi-project.org/wiki/Compatibility/Unex
http://www.car-to-car.org/
http://www.nec.co.jp/techrep/en/journal/g08/n01/080106.html#c3
http://c2x-sdk.neclab.eu/

LinkBird-MX

Implementa I'lEEE 802.11p sul canale 185 con potenza max 22 dBm

Si interfaccia via porta Ethernet, GPS, CAN (Controller area network),
MOST (Media Oriented Systems Transport), 2 USB, PCMCIA per
due altre schede WLAN, 2 SMA per diversita di antenna

Ospita un kernel Linux 2.6.19 su
@ CPU MIPS 64 bits @ 266 Mhz
@ 512 MB NAND-Flash, 16 MB Nor-Flash, 128 MB SDRAM

Esegue lo stack NEC C2X-SDK Communication System e API

Puo ospitare processi applicativi oppure essere usato a partire da un
diverso computer collegato via Ethernet

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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Car to X Communication SDK - C2X-SDK!"®

@ Mette a frutto le esperienze accumulate in progetti come FleetNet e Network on Wheels
e confluite nel Car to Car Communication Consortium (C2CCCQC)

@ L'utilizzo é ristretto agli aderenti al C2CCC e/o utilizzatori del LinkBird-MX

@ Implementa E—
@ controllo di potenza per pacchetto ERNChEE

@ Instradamento geocast Greedy e basato su

s

[DHCF'][ IPvd ][ uDP ]

Psaudanym Managament Location IPwd v
contesa suppot | | &logging | | service | | encapsulation
@ invio periodico dei Beacon con controllo di (Gypegrephic] [ Seare || Premty | [ Confiderce |
potenza distribuito il Mol Sl Umsies
. " . . . . Plausibility Cangashan Par-Pakat o
@ prioritizzazione dei messaggi e caching | checks | | conrd || conva | | Beaconin
@ scambio di informazioni cross-layer
@ Location Service basato su RLS
@ protezione crittografica, autenticazione, pseudonimi a breve termine, stima di affidabilita

di altri nodi basati sui controlli di autenticazione e plausibilita

@ Eseguito come un demone in user space, comunica con le applicazioni mediante una
API, oppure direttamente per mezzo di Socket UDP

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009 @ “Gj
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Architettura C2X-SDK

@ Le interfacce Dati e di Gestione permettono di inviare/ricevere messaggi e di
leggere/scrivere la posizione geografica, gli pseudonimi e le credenziali di sicurezza, gli
elementi della location table, e configurare un location service

@ L'Information Connector permette lo scambio asincrono di informazioni tra gli strati, con
le applicazioni che si iscrivono a servizi di stato, e sono notificate dell'occorrenza di
eventi, come ad esempio quando appare un NUOVo ViCino

@ L'Information Handler aggrega le
informazioni di piu applicazioni e le
inserisce nei Beacon

@ L'interfaccia IP permette I'esecuzione di
applicazioni basate su Ipv4/v6

[iP]

@ Anziché Wireless, gli strati inferiori
possono essere Wired, o virtuali,
permettendo le simulazioni

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009 ® @



(0))
(&)
()
N
o
Q
S
)
Q
Q
N
5
2
()
2
S
I
°©
<
o
I
S
£
R
~
lm,
O
()]
T
w
o
S
c
T
()]
w0
9
<




Requisiti di Simulazione

Motivazione Requisito
Non é ovviamente pensabile di passare Le tecniche di trasmissione e di istradamento
direttamente dal progetto alla vanno simulate a computer, nel modo piu
sperimentazione su autoveicoli marcianti realistico possibile
Il modello di mobilita casuale random Impiego di simulatori di traffico su percorsi
waypoint non rappresenta la realta stradali e cittadini

La variabilita di caratteristiche di
propagazione e orografia influenza
fortemente protocolli e prestazioni

Simulazione di ostacoli e modelli di
propagazione realistici

L'effetto delle comunicazioni altera Simulazione congiunta
la mobilita veicolare comunicazione-mobilita

90
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Simulazione integrata e federata

@ Un simulatore di comunicazione puo prevedere
movimenti casuall, oppure importare tracce reall,

0 generate da simulatori di traffico

| simulatori di traffico producono tracce di mobilita

molto realistiche

La simulazione federata realizza uno scambio di
eventi per modificare i parametri dell'altro

Simulatori di
comunicazione
o NS-2

e OMNeT++

» Opnet

Simulatori di
traffico
« SUMO
e Vissim
« Corsim

Simulatori integrati

* NCTUns
* SWANS

* AutoMesh
« VANET

@ La simulazione integrata aggiunge un componente al simulatore dell'altro tipo

Complexity

Bidirectionally
Road traffic coupled
micro- simulation
simulation
Real-worid

.--"'--.
= traces

I S
="Random node
movemnent

1990ies 2007
Time

B. Real-workd
traces

| Metwork simulation i

| A. Random node
maovement

[ Road traffic simulation

=

C. Micro-
| simulation
O el

ii }‘..-'# D. Bidirect.

coupling
-l -

(] ~—= (]
(] (B (6]

==
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http://www.traffic-simulation.de/
http://nsnam.isi.edu/nsnam/index.php/User_Information
http://www.omnetpp.org/
http://www.opnet.com/
http://sourceforge.net/apps/mediawiki/sumo/
http://en.wikipedia.org/wiki/VISSIM
http://mctrans.ce.ufl.edu/featured/tsis/Version5/corsim.htm

Simulazione federata
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@ Van[‘aggio: e|evato “VG”O d| maturité nei Trattic Simulator Network Simulator

due ambm Road Networks Communication Models
? SvantaggiO: neceSSité d| geStire tre Mobility Models Network Protocols

diversi pezzi di software

TraCl — Traffic Control Interface

@ Definisce una API per il simulatore di mobilita SUMO (Simulation of Urban MODbility)

permettendo a client esterni di acquisire le posizioni correnti dei veicoli e modificarne

percorso, destinazione, velocita e carreggiata

@ Estensioni ai simulatori di comunicazione permettono l'interazione tra SUMO e
OMNeT++ (via Veins), NS-2 (via TraNS), Shawn, JiST / SWANS

.-"r-
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http://sourceforge.net/apps/mediawiki/sumo/index.php?title=TraCI
http://sourceforge.net/apps/mediawiki/sumo/index.php?title=Main_Page
http://www7.informatik.uni-erlangen.de/~sommer/veins/
http://trans.epfl.ch/
http://shawn.sf.net/
http://www7.informatik.uni-erlangen.de/~sommer/omnet/traci/

NCTUns - National Chiao Tung University
Network Simulator and Emulator

NCTUnsl13] nasce come simulatore di rete, a cui € stato aggiunto il
supporto alle reti stradali, e la simulazione di mobilita veicolare

La componente di comunicazione contempla reti fisse e mobili, una vasta
gamma di modelli di propagazione e di canale, interfacce 802.11b/e/p,
802.16d/e, GPRS, DVB-RCS, DiffServ, reti ottiche, MANET tattiche e
attive, RTP/RTCP/SDP

La componente di mobilita si basa sul tracciamento di un percorso stradale
e di un car agent che realizza una logica di guida sul percorso
@ alternativamente il movimento si sviluppa casualmente, oppure su traiettorie
create a mano, o su percorsi importati da altre applicazioni
Lo scenario da simulare viene completamente definito mediante una GUI,
mentre il carico computazionale puo essere ripartito su una server farm

Viene utilizzato un kernel Linux modificato, e lo sviluppo € ristretto
all'ambiente di Fedora Linux

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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NCTUns 4.0 varslon (7/1L/2007):

File Edit G Tools N Tools G Setting N Setting Simulation Yiew Help

A\ XA 2, U4 3@y I0-1; o DOENE ¥ i 2
LAMLAGALLA ¥ZSAPonD PRV R/ J7AQAKAAQ
DERP

=
B -

4] ol

T e — QA P I W P Hae -
Select  MNodeID:§ ——— in.728)

Bl 2 B8 xfig- collision wWaming = @ roct@nsli2 (4] - avion

- ﬂ eax 8w (3 4 X NCTUNs 4.0 version (7). « Gimp (3] - O Sergrgt
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NCTUns — tracciati stradali e ostacoli

@ Una volta generata od importata una rete stradale, € possibile

@ aggiungere ostacoli opachi o semitrasparenti per approssimare le reali condizioni di
ombreggiamento radio

@ aggiungere una immagine satellitare della zona rappresentata

@ disporre casualmente i veicoli in T

accordo alle percentuali scelte AXA# U h 2B RSROVAON NS - ABE S 18- e BONE
. . . e g . Frm® oG LA ALLAG LE FEE R DEORBEBET RS BR
per i diversi profili di guida e AAMAQR & DERP
prestazioni e
. "
s . X
f B - .
I - '. '] :‘: ' > - -
n_‘r Fa .
2 o= a n : [ .l L '.'- ! ¥ ' ‘
. - g £ J ll" "
4 . 3 B 2 g %
- - . L [
[P o ' Wi =
8 ' 1 T : =
- 0 1 f Wl ot SN
: ——= 5 jommmm, e A G e m
An example of road network representation. MCTUns can import a real-world map (Taipei) to automatically construct the road network
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Kernel re-entrering simulation methodology

@ Per ogni entita simulata, NCTUns mette a disposizione una shell in cui eseguire
applicazioni che generano/ricevono traffico, permettendo di sperimentare il

comportamento di protocolli ed applicazioni reali nello scenario simulato

. . . } ) . . § User Level )
@ Le applicazioni eseguite nei nodi Car Agent Car Agent

---------------------

usano il vero stack TCP(UDP)/IP At Logic | | | bt | || Asen o
- ‘ : gl :
del kernel di Linux r : | Mac | | mac |
. o sedaimetee | [ [\ ][] )] | seriete
o L'interfaccia virtuale usata dallo v N ; AP

] L L Thee—— ! l
stack corrisponde ad un tunnel, ", .
da/verso cui il Simulation Engine Yy . -
TCHUDE : | TeCruDe

(SE) riceve/invia i dati che quindi - E v
“trasmette” simulando i rispettivi ' '

: : Tunnel
strati MAC e Fisico ! Rerngl Leve! o | T

@ Ne deriva maggior velocita e aderenza alle condizioni real
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Emulazione di dispositivi reali

Un reale dispositivo esterno, dotato di interfaccia Ethernet, puo scambiare
traffico con il resto dei nodi simulati

Questo consente di mantenere simulata la componente radio di un
dispositivo mobile, e sperimentare protocolli proprietari come il C2x-SDK

Simulation Machine

In effetti il nodo

External Machine

esterno emulato nel Emulation Simulated Network TCp
s RGN | R et et e e e e e G recaver A

simulatore viene di s D e T s

fatto scavalcato, ed et even b/

. N Eethel Level ._ I I . I : - . I I [“, [{,;.{.-[. I

Il tunnel e CO”egatO Karnel Level

direttamente alla

ethernet esterna — — | —

. il-'.ll'I'L‘I'I'IL‘ 'iﬂ{'l".il.';.'t' el interface LI IIIl:I' Al
attraverso gli hook Y & loLl L1

Ethernet interface
10.0.0.1

di netfilter
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Conclusioni

Dopo un decennio di sperimentazione, le VANET sono praticamente pronte
ad essere integrate nelle autovetture di nuova produzione

L'indipendenza da Carrier, Broadcaster e Provider aggiunge un elemento di
sperimentazione industriale

Le applicazioni di infotainment e comunicazione in prossimita potrebbero
favorirne I'adozione, anche piu delle applicazioni di sicurezza

La sperimentazione ha prodotto nuovi paradigmi di instradamento
geografico che potrebbero travasarsi in altri contesti comunicativi

Gli strumenti di simulazione permettono sviluppo e valutazione delle
applicazioni prima ancora della realizzazione dei dispositivi

Le principali incognite residue sono legate alla attivita normativa ed alla
regolamentazione delle frequenze

Alessandro Falaschi, Vehicular Ad Hoc Networks, Dicembre 2009
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