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Introduzione

La presentazione ha luogo nel contesto del corso Reti di Telecomunicazione

tenuto al primo anno della laurea in Ingegneria dell’Informazione presso la
sede di Latina della Universita Sapienza di Roma

L'intento & quello di fornire una panoramica degli aspetti di sicurezza e
delle modalita atte a gestirli, facendo ricorso a materiale gia prodotto dal
relatore ed a materiale reperibile in rete

Mentre le tecniche illustrate nascono per garantire le funzioni di sicurezza
nelle comunicazioni interpersonali, esse si sono progressivamente estese ai
rapporti tra dispositivi, tra uomo e macchina, e tra uomo ed istituzioni

Dopo I'esposizione generale sono quindi affrontate
le applicazioni che fanno uso delle tecniche affrontate, fino ad argomenti
come la posta elettronica certificata (PEC), I'identita digitale (SPID), e
I'autenticazione federata (SAML, OpenlD)
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La rete, terra di nessuno?

Nel mondo reale
la percezione dell'interlocutore & mediata da
@ organi di senso
riconosciamo il viso, la voce, i modi, gli odori, la stretta di mano
@ relazioni sociali e di lavoro
amici di amici, parenti di parenti, colleghi e superiori
@ il luogo dove avviene I'interazione

ufficio pubblico, studio professionale, negozianti, condominio, scuola

Quando invece siamo in rete

ognuno puo essere chiunque, e resta il dubbio su chi viene a sapere

gli strumenti per proteggersi e riconoscersi, € come applicarli
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Tipi di attacco

e funzione compromessa

@ interruzione O O
» il mezzo di comunicazione e Information Intormation
inutilizzabile, il messaggio non 18) Normal o
raggiunge il destinatario =—>
un attacco alla disponibilita @— O

@ intercettazione
» il messaggio raggiunge il
destinatario, ma & spiato —> O
un attacco alla confidenzialita

() Interruption (¢} Interception

o modlflca () Modification (e} Fabrication

» qualcuno altera il messaggio in transito, che raggiunge il destinatario in
forma distorta = un attacco alla integrita

e contraffazione

> il destinatario riceve un messaggio che non & stato prodotto dal
mittente dichiarato. = un attacco alla autenticita
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Modalita di attacco

Gli attacchi possono essere condotti in forma passiva come nel caso della
intercettazione, ovvero dello sniffing del traffico, oppure in forma attiva,
secondo le categorie

e impersonificazione (masquerade): qualcuno o qualcosa si spaccia
per qualcun altro, ed esempio esibendo credenziali intercettate, e
ri-utilizzate successivamente;

e replica (replay): dopo una intercettazione passiva, il messaggio viene
re-inviato per ottenere un effetto indesiderato;

e modifica - detto anche attacco dell’'uomo nel mezzo (man in the
middle, o MITM);

e negazione del servizio (Denial of Service, o DoS): si ostacola od
impedisce il normale utilizzo del sistema/servizio di comunicazione.
Spesso questo si ottiene sovraccaricando la risorsa, ad esempio
inviando ad un server un numero esagerato di richieste.
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Servizi di sicurezza

Sono le funzioni che & necessario implementare per prevenire e/o
ostacolare gli attacchi:

e confidenzialita: contro attacchi passivi (intercettazione), basato sulla
crittografia di singoli messaggi o di tutto il traffico tra nodi di rete
@ autenticazione: protegge contro |'impersonificazione
» garantendo la reale identita della sorgente del messaggio nei confronti
della destinazione, ad es. apponendo una firma elettronica
» assicura l'identita del destinatario nei confronti del mittente, come ad
es. per un server acceduto via HTTPS
@ integrita: garantisce che il messaggio non sia stato modificato e si
basa sulla crittografia, ma non necessariamente dell’'intero messaggio,
ma anche solo di un suo checksum

@ non repudiabilita: impedisce alle parti di negare la trasmissione o la
ricezione di un messaggio

@ controllo di accesso: a valle dell’autenticazione, si possono voler
verificare i diritti di fruire della risorsa richiesta
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Meccanismi

ci serve il notaio?

@ Non esiste un singolo meccanismo, od algoritmo, capace di fornire in
un colpo solo tutti i servizi di sicurezza elencati

@ Si ricorre a diverse tecniche crittografiche che cooperano alla
realizzazione di un modello di architettura di sicurezza, in cui

® » una terza parte fidata distribuisce una informazione segreta

» con Cui eseguire Trusted third party
{e.g., arbiter, distributer
una of secret information -|
trasformazione
di sicurezza Sender T
H . Information .
> che rende il s e [ i
canale ostile ad O—
un opponente che i)
. . Secret Secret
intenda compiere intormation akiresation

un attacco

Opponent
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Localizzazione

Le trasformazioni di sicurezza si possono attuare
o direttamente tra le due parti in comunicazione (ellissi nere)

» ad opera dello strato applicativo in esecuzione presso le parti, come ad
esempio nel caso di TLS, S/MIME, PGP, o dei meccanismi di
autenticazione di utente

e agli estremi dei singoli collegamenti (ellissi grigie)
» & quanto avviene in base alla collezione di protocolli IPSec

. = end-so-end eneryption device
O =link sneryption device

PSN = packet swritching node

e
2GS

'

cket-switching

4 - network
g’
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Crittografia simmetrica

Si basa sull’esistenza di un segreto condiviso detto anche chiave o seme
@ noto alle due parti in comunicazione
@ che parametrizza un algoritmo crittografico reversibile, e per questo
detto simmetrico

@ algoritmo tale da rendere molto difficile risalire alla chiave

» anche dopo essere venuti in possesso del testo in chiaro (plaintext)
oltre che della sua versione crittografata (ciphertext)

Secret kev shared by Secret key shared by
sender and recipient sender and recipient
Transmitted
ciphertext
¥=E[E X] L X=D[E. 1]
pl::;’:“ Encryption algorithm Decryption algorithm output
\e.g., DES) ireverse of encryption

alzorithm}
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Algoritmi crittografici simmetrici

Data Encryption Standard - (DES): nato nel '77 e noto anche come Data
Encryption Algoritm (DEA). Opera su blocchi di 64 bit elaborati con una
chiave di 56 bit. Nel '98 EFF riusci ad aprire il codice, ma con chiavi piu
lunghe (ad es. di 128 bit) & ancora molto robusto

Triple DEA (TDEA): applica DES per tre volte con tre chiavi distinte per
un totale di 56*3=168 bit

Advanced Encryption Standard (AES): definito nel '97, opera su blocchi di
128 bit con chiave di 128, 192 o 256 bit, in funzione del livello di protezione
desiderato, adottando sequenze di operazioni piu facilmente realizzabili in
software rispetto al DES

International Data Encryption Algorithm (IDEA): definito nel '91 come
alternativa a DES, usa una chiave di 128 bit, ed & ritenuto molto affidabile
Blowfish ideato nel '93, opera su blocchi di 64 bit con una chiave da 32 a
448 bit. E' molto efficiente sia computazionalmente che per occupazione di
memoria, € molto robusto

RC5 definito nel '94, ha una dimensione di blocco variabile (32, 64 or 128
bit) ed una chiave lunga fino a 2040 bit
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Chiavi di sessione

@ quanto piu materiale viene crittografato usando la medesima chiave,
tanto pit aumentano i rischi di sicurezza, rendendo sempre meno
complicato scoprire la chiave usata

» la validita di una chiave viene quindi limitata ad un solo collegamento,
e per questo detta di sessione
@ occorre una entita di distribuzione che genera la chiave di sessione e
e la comunica a mittente e destinatario

. Key
> Crlttografata L Host sends packet requesting connection. distribution
. 2. Security service buffers packet; asks i
mediante una KDChor sesiontier. .
3. KDC distributes session key to both hests. B
ChiaVe 4. Buffered packet transmitted. :
permanente!

@ una delle due parti si
puo anche far carico
di generare e
distribuire la chiave

@_pp'lic:u:m‘) (App'l.k:ﬁo‘n)

[ Security:

Network
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Autenticita

@ la crittografia protegge dagli attacchi
» di tipo passivo (intercettazione)
» di modifica (integrita)
» di impersonificazione (autenticazione), dato che le parti condividono la
stessa chiave segreta
@ ma ci possono essere motivi per voler mantenere il messaggio in
chiaro, purché si possa stabilire che e autentico, ossia non ha subito
modifiche ed il mittente & chi dice di essere, quando:
» il messaggio ha destinazioni multiple
» si preferisce evitare la complessita della crittografia dell’intera
comunicazione, come ad esempio se il messaggio

* consiste in molti dati da fornire ad un programma
* ¢ in realta un programma da eseguire al piu presto

@ in questi casi integrita e autenticita sono verificati mediante la
spedizione, assieme al messaggio, di un Message Authentication Code
(MAC)
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Message Authentication Code

Un algoritmo MAC
@ accetta un messaggio da autenticare ed una chiave segreta K

@ produce in uscita una etichetta (il MAC) che dipende dai due ingressi,
e che viene allegata al messaggio.

Massangio

1| [

Il destinatario effettua lo | i
stesso calcolo a partire [ (isgrins)
dal messaggio ricevuto, e T "| v
se il MAC risulta identico | il
N ¥
S|gn|f|ca Che Mac .|| Mac  — Confronta

Ebfhlg'al;i’nn\ »oowec |
@ il mittente & in possesso della stessa chiave usata in ricezione

@ il messaggio ricevuto non ¢ stato modificato

Non & necessario che il calcolo del MAC sia reversibile, e per questo pud
basarsi sulla crittografia di una funzione Hash

Alessandro Falaschi Sicurezza nella trasmissione Internet Aprile 2021 17 /60



Funzione Hash

E’ una trasformazione che genera una breve etichetta H(M) di lunghezza
fissa a partire da un generico messaggio M di dimensioni qualsiasi

@ l'etichetta € chiamata valore di

‘ . Input
hash, checksum crittografico o ,
. S P Hash
message digest, con le proprieta I ncion
b2 . o
e sem_p||c<\e d_a c_alcolare o —
> non si puo risalire al NS A0S 1 (oo
. . the ice L
messaggio originale se non per .
tentativi The red fox |
. L walks across Hash
» ingressi simili danno Hash del et ™| tunction

tutto diversi

Hash sum

—=| DFCD3454
—+| 52EDB79E |

@ come funzioni hash usate nelle applicazioni di sicurezza citiamo
» Secure Hash Function (SHA): produce un risultato di 160 bit, ovvero

20 byte, o 40 caratteri esadecimali

» Message Digest Algorithm (MD5): produce un risultato di 128 bit,

ovvero 32 caratteri esadecimali
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Applicazioni delle funzioni Hash

...non propriamente di sicurezza, ma anche si

o A differenza del MAC la funzione hash non usa una chiave segreta, e
quindi (da sola) si presta ad applicazioni del tipo

» memorizzazione di una password non in chiaro

* nei sistemi *NIX il file /etc/shadow contiene valori Hash delle
password degli utenti, confrontate con gli hash della password immessa
da tastiera

* anche qualora un file di password venisse carpito da un attaccante
sarebbe comunque impossibile risalire ai valori originali - se non
conducendo un attacco a forza bruta;

» generazione di un checksum in grado di asserire /'integrita di un
messaggio senza escludere una eventuale contraffazione, ovvero per
verificare se si siano verificati o meno errori di trasmissione

* infatti un attacco puo generare un hash corretto per il messaggio
contraffatto

@ Cio non toglie che il calcolo di un MAC puo far uso di una funzione
hash, associato all'uso di un algoritmo crittografico
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Hash e segreto condiviso

Realizza autenticazione e integrita crittografiche

@ |l messaggio da autenticare viene concatenato con il segreto, ed il
tutto utilizzato da una funzione hash per calcolare un MAC,
concatenato a sua volta al messaggio, e trasmesso con esso

@ usato in questo modo
Il segreto viene
indicato anche con il
termine di sale (salt),
seme (seed), o vettore
di inizializzazione (1V)

@ il segreto non ¢
trasmesso in chiaro!

—i—

Message
Message

ol Message

@ il ricevitore concatena lo stesso segreto con la sola parte di messaggio
di quanto ricevuto, e confronta il risultato con Il MAC presente

o Il vantaggio principale & che non viene usata nessuna funzione
crittografica, riducendo il carico computazionale dei dispositivi

@ questa tecnica € nota con il nome di HMAC
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Protezione dal replay

@ Nello schema precedente nulla impedisce ad un attaccante di
intercettare il messaggio completo di hash, e reinviarlo
successivamente nel tentativo di procurare danno

> senza per questo conoscere il segreto

@ la contromisura comunemente
adottata e l'utilizzo di un token di Client Server
sessione pseudocasuale

» detto nonce o challenge
. getNonce()

(sfida) —

» modificato ad ogni scambio di
messaggi tra le parti

‘» _________________________
@ un tale schema e tipicamente usato
per I'invio di una password login(username, cnonce,
» || |ato server deve per(\) hash(nonce + cnonce + password)l
conoscere la password in
chiaro per poter calcolare a
- token __________1%

sua volta I'hash
> ma cio pud essere evitato
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Gli ingredienti della crittografia a chiave pubblica

@ Scoperta negli anni '70 ma resa pubblica solo nei '90, & stato il primo
vero progresso dopo millenni

o gli algoritmi che la implementano sono molto piti complessi di quelli
simmetrici, ma non occorre che le parti usino entrambe una medesima
chiave: per questo viene detta crittografia asimmetrica. In pratica

» ogni entita genera una coppia di chiavi, di cui una privata (X) e
mantenuta segreta, ed una pubblica (Y) comunicata a tutti

» esistono due coppie di algoritmi crittografici, tali da utilizzare una
chiave pubblica per recuperare un testo crittografato con una chiave
privata, e viceversa

» & troppo complesso risalire alla chiave privata, nota quella pubblica

» & troppo complesso risalire al messaggio in chiaro, noto quello
crittografato e la chiave pubblica

@ si evita il problema di dover di comunicare in modo sicuro il segreto
condiviso, come invece avviene per la crittografia simmetrica
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Confidenzialita a chiave pubblica

Si puo pensare alla chiave pubblica come ad una specie di lucchetto, di cui solo il
proprietario possiede la chiave (privata)
@ prima che Bob scriva ad Alice si fa spedire da lei un lucchetto aperto. Usa quindi il

lucchetto (la chiave pubblica), e con quello sigilla (crittografa) il messaggio, che
solo Alice potra aprire con la sua chiave privata

Una diversa metafora ¢
quella del portachiavi
(keyring) in cui vengono

conservate e recuperate le Toy 55
chiavi pubbliche dei nostri ‘
corrispondenti, da usare AResi i -‘“"':l;""“'"
ey 5
per crittografare i v
. . pemE Transmitted

messaggi che solo il — e @
destinatario designato puo |= =

ifrar ndo | G e
deC are, usa dO asua Pl.am“ﬂ Encryption algorithm Decryption algorithm P::::::.l\l
chiave priVata apnt (e.g., RSA) (reverse of encryption

algorithm)
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Autenticazione a chiave pubblica

In questo caso Bob vuole che chiunque sia in grado di verificare che un suo
messaggio & autentico, cioé prodotto proprio da lui, quindi

@ esegue la crittografia con la propria chiave privata, e chiunque (Alice
compresa) pud usare la relativa chiave pubblica per decifrare il messaggio

@ se il messaggio si
apre con la chiave
pubblica di Bob
significa che é stato jh
chiuso usando la sua ‘

i i . i | Bab's private Bob's public
chiave privata, di cui | ke key
N . b4
BOb € I unico Transmitted
possessore. Quindi il > @ £ U @
messaggio &
Plaintex
sicuramente di Bob M iy atian it Deeryption algorithm 0‘:.’1';:;:'
Input (e.g., RSA) (reverse of encryption
algorithm)
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Autenticazione con hash e crittografia asimmetrica

Altrimenti detta firma digitale

Spesso si preferisce non crittografare I'intero messaggio, ma solamente un

hash dello stesso, ottenendo un MAC (chiamato in questo caso firma
digitale) che ognuno potra verificare essere stato generato da Bob

I

ge

I Messa

5 ‘ - Compare
|\p rivate ]\]ruhlir 1
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Algoritmi a chiave pubblica

In tabella sono riportati gli usi piu idonei per
quattro algoritmi di crittografia a chiave pubblica

algoritmo confidenzialita | firma digitale | scambio chiavi
RSA si Si Si
DSS no si no
Diffie-Hellman no no Si
Curve Ellittiche si Si Si

per gli approfondimenti dei quali si rimanda ai collegamenti inseriti

Alessandro Falaschi Sicurezza nella trasmissione Internet Aprile 2021 27 /60


https://it.wikipedia.org/wiki/RSA_(crittografia)
https://it.wikipedia.org/wiki/Digital_Signature_Algorithm
https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_exchange
https://it.wikipedia.org/wiki/Crittografia_ellittica

Scambio di chiavi

Un metodo aiuta I'altro

@ L'elevata complessita della crittografia a chiave pubblica rende
preferibile conseguire la confidenzialita mediante un algoritmo
crittografico simmetrico

@ in tal caso la chiave di sessione viene trasmessa assieme al messaggio,
ma crittografata con un algoritmo a chiave pubblica

@ in un caso particolare (algoritmo di Diffie-Hellman) non & necessario
trasmettere la chiave di sessione, in quanto entrambe le parti possono
calcolarla in modo indipendente, nel contesto della generazione della
coppia di chiavi asimmetriche!

» a meno che... non ci sia un uomo nel mezzo, che durante lo scambio
impersonifica Bob nei confronti di Alice, ed Alice nei confronti di Bob!

» per evitare che cio accada occorre che i messaggi tra le parti siano
autenticati da una terza parte, I'Autorita di Certificazione, che ora
illustriamo
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Autorita di certificazione

o Nella crittografia asimmetrica sussiste il problema di come ottenere la
chiave pubblica di un altro utente in modo fidato

» se durante la trasmissione della chiave pubblica di Alice a Bob
» un terzo (Eva) intercetta il messaggio e lo sostituisce con un altro

* contenente la propria chiave pubblica (di Eva)

» Eva potrebbe poi spacciarsi per Alice, e leggere i suoi messaggi

@ si ricorre allora ad una terza parte fidata, la Certification Autority
(CA), della cui chiave pubblica si & certi. Chi desidera vedere
certificata la propria identita

» consegna alla CA la propria chiave pubblica in modo affidabile, ad
esempio di persona, mostrando un documento di identita
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Emissione del certificato

La CA associa la chiave pubblica
con l'identita del legittimo
proprietario mediante |'emissione
di un certificato digitale che
afferma tale associazione, e che
la CA firma mediante la sua
chiave privata, ovvero

@ calcola un hash del
certificato non firmato

@ crittografa I'hash con la
chiave privata della CA

@ concatena I'hash
crittografato al certificato,

che risulta cosi firmato
dalla CA

Alessandro Falaschi
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Uso del certificato

La fiducia che la chiave pubblica presente nel certificato sia veramente
quella della entita a cui il certificato € intestato deriva dal verificarne
['autenticita, ovvero
@ disporre con certezza della chiave pubblica della CA
» per averla ricevuto di persona, oppure
» trovarla scritta in un diverso certificato intestato alla CA, e firmato da
una seconda CA fidata
@ calcolare I'hash del certificato escludendo la sua firma

e confrontare il risultato con quello ottenuto decifrando (mediante la
chiave pubblica della CA) I'hash di firma presente nel certificato
ricevuto
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Infrastruttura a chiave pubblica - PKI

Un insieme di regole, ruoli, formati e procedure standardizzate necessario a
tenere in piedi le associazioni tra chiave pubblica ed entita certificata
@ ci si rivolge ad una Registration Authority (RA) per presentare una richiesta
di firma certificato (CSR)

@ la RA approva la CSR con la sua firmae <
la inoltra alla CA ‘CA

@ la CA emette il certificato e lo protocolla |
presso la Validation Authority VA

@ la CA mantiene aggiornata una lista di
revoca (CRL) dei certificati emessi,
comunicandola periodicamente alla VA

@ la VA puo essere interrogata (OCSP) circa
il perdurare della validita dei certificati

In ambito Internet formati e protocolli delle varie transazioni sono definiti
da IETF nell’ambito della RFC 5280, riprendendo il lavoro svolto da
ITU-T noto come X.509

Alessandro Falaschi Sicurezza nella trasmissione Internet Aprile 2021 33/60


https://en.wikipedia.org/wiki/Public_key_infrastructure
https://teoriadeisegnali.it/appint/html/Text/sicurezza.html#Codifica
https://teoriadeisegnali.it/appint/html/Text/sicurezza.html#mozTocId812209
https://en.wikipedia.org/wiki/Online_Certificate_Status_Protocol
https://tools.ietf.org/html/rfc5280

Certificato X.509

Il contesto normativo prevede una serie di campi nel certificato, espressi

secondo una precisa semantica, tra cui

emittente o issuer: la CA che ha firmato,
espresso come Distinguished Name (DN,
RFC 4514), ossia coppie sigla-valore con
un modello gerarchico (esempio)

Country C

State or province SP

Locality L

Organisation O

Organisational unit OU

» Common name CN

periodo di validita

vyVYyVYYVYY

soggetto (in forma DN)
chiave pubblica del soggetto

estensioni: un numero variabile di
informazioni, come indirizzo email,
dominio Internet, condizioni di utilizzo

firma: apposta dalla CA

Alessandro Falaschi
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Catena di fiducia

La firma apposta da una CA su di un certificato di un Subject & validata
mediante la chiave pubblica della CA
@ letta sul certificato della CA
» firmato da un’altra CA a lei superiore
* la cui chiave pubblica & letta sul suo certificato

- firmato da un’'altra CA a lei superiore

- etc etc....
In cima a tutto ci sono le CA radice (root) i cui certificati sono
autofirmati, e forniti a corredo del sistema operativo, o dei pacchetti
software, all’atto della installazione

@ vedi ad es. 1s -1 /usr/share/ca-certificates/mozilla su linux

Alternativa:

Web of trust - un approccio decentralizzato in cui un certificato puo
ricevere pit firme, ed ogni individuo attribuisce una affidabilita ad alcune
di esse - perseguito da Pretty Good Privacy
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Security layer

Coerentemente con la stratificazione dei protocolli Internet, i componenti

che implementano funzioni di sicurezza possono essere realizzati nella
forma di strati che offrono i propri servizi a quelli superiori

HTTP I FIP | SMTP i -Sf,\‘llMl‘.'l PGP SET .
HTTP I FTP [ SMTP . SSLor TLS I [Kerberos SMTP HTTP I
TCP TCP | une TCP I
IPIPSec I i I 1 I
ia) Network level ib) Transport level i) Application level

distinguendo il caso dei servizi offerti al livello

e di rete (IPSEC)

e di trasporto (TLS, HTTPS)
e applicativo (S/MIME (pEC), PGP, SASL)
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Sicurezza a livello di rete - IPsec

IPsec (abbreviazione di IP Security, RFC 4301) agisce a livello di rete
@ mediante cifratura e autenticazione dei pacchetti IP
@ rende la trasformazione trasparente alle applicazioni

@ opera nei router (modo tunnel) o nei singoli host (modo transport)
IPsec definisce
@ protocolli per la cifratura mediante due metodi
» Authentication Header (AH) che garantisce autenticazione e integrita
ma non offre confidenzialita, e
» Encapsulating Security Payload (ESP) (piu usato) che fornisce
autenticazione, confidenzialita e controllo di integrita
e il protocollo Internet Key Exchange (IKE, RFC 7296) che
» stabilisce una chiave di sessione mediante I'algoritmo di Diffie-Hellman,
utilizzando UDP sulla porta 500
» aggiorna un Security Association Database consultato da IPsec per

stabilire cosa fare del traffico in base agli indirizzi sorgente e
destinazione
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Virtual Private Network - VPN

Mediante IPSec/ESP si pud realizzare una rete privata virtuale configurando
opportunamente le interfacce esterne dei router che interconnettono le sedi
distaccate di una stessa organizzazione

E’' come se le sedi facessero

parte di una medesima LAN, SET’F_.‘?‘I\
in quanto i pacchetti IP ::_.:’/SEDECENTRA'LE\_? =
scambiati sono incapsulati e %

o oy~
(realizzando dei tunnel) in ~ p o

nuovi pacchetti IP, che ne i
,. ROUTER ADSL ©

permettono |'instradamento —

geografico e la confidenzialita

~. SEDE -
. PERIFERICA #2
. /.’
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Secure Shell - SSH

Il comando telnet per collegare il terminale locale ad una sessione remota
soffre dell'ingenuita dei primi tempi di Internet, per cui

@ nella autenticazione iniziale la password & trasmessa in chiaro

@ non & prevista la crittografia della comunicazione
Nel 2005 si & conclusa la definizione di un metodo di connessione (Secure
SHell) crittograficamente sicuro, formalizzato da IETF

@ non necessita di una PKI, ma si basa sulla autenticazione a chiave pubblica
e sulla generazione estemporanea di chiavi simmetriche di sessione

@ un applicativo server (sshd) si pone in ascolto sulla porta 22 del TCP, e chi
vuol connettersi esegue un programma client (ssh)

@ la prima volta che si contatta un server viene chiesto se accettare la sua
chiave pubblica, che rimane memorizzata, ed usata le volte seguenti per
rivelare una eventuale impersonificazione

@ dopo tale passaggio la comunicazione & crittografata, e la password che
autentica I'utente remoto sul client & protetta dalla chiave di sessione
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Passiamo nel tunnel

Se non sai come uscirne, arredalo!

ssh non fornice solo una shell remota, ma realizza anche tunnel sicuri tra
computer, redirezionando servizi basati su socket da uno all'altro, ovvero
@ un programma server sshd & in ascolto sulla porta 22 del computer hostg

@ presso hosta si impartisce il comando ssh hostg -L pa:hostg:ps

cid crea un tunnel ssh dal computer hosta verso hostg

che resta in ascolto (-L) su pa di hosta

mettendola in comunicazione con pg di hostg, ovvero

connettendosi a pa di hosta si dialoga con un servizio in ascolto su pg di hostg
con il traffico crittografato, raggiungendo hosts sulla porta 22 su cui ascolta sshd

che provvede a sua volta a connettersi (localmente) a pg di hostg

T
| App A SSHD SSHD App B

dest 4 dest dest dest 4
locporta B:port22 B:port22 lo:portB

I Firewall
| TCP paort 22 OK TCP

3 ™y
P | Tunnel 55H IF
1 =
Host A

Host B

In questo modo & possibile scavalcare limitazioni imposte da firewall intermedi
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Transport layer security - TLS

E' definito nella RFC 8446 (erede di SSL) e
@ realizza comunicazioni sicure a livello di trasporto, come browsing Web ed email

@ si attiva fin dall'inizio della connessione TCP con una porta non standard
> ad es. I'HTTP sicuro diviene HTTPS e risponde su porta 443 anziché 80

@ oppure interviene su iniziativa del processo applicativo - caso di STARTTLS
@ pud essere usato per creare delle VPN (ad es. OpenVPN) senza intervenire sui
dispositivi di rete, come avviene invece per IPSec
si decompone in due sotto-strati
@ il Record Protocol offre allo strato applicativo
SSL. r:u. Change

SSL Alert HTTP
Protacol

confidenzialita, autenticazione e Mk | Cot
compressione, cosi come incapsula tre croeenl [ Profoeol
protocolli ausiliari (Handshake, Change
Chiper e Alert) s

@ |'handshake protocol crea la sessione TLS
definendo il valore dei parametri crittografici,
da utilizzare per una o pili connessioni

SSL Record Protocol

i

Ma niente & piu chiaro di un bel capture
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| certificati del browser

Nel (mio) caso di Firefox, dal ment hamburger si sceglie preferenze, quindi
Privacy e sicurezza, e quasi in fondo alla pagina troviamo i bottoni

Certificati

Interroga risponditori OCSP per confermare la validita attuale dei certificati Mostra certificati...

Dispositivi di sicurezza...

il primo dei quali apre una finestra da cui
@ importare propri certificati
@ esplorare certificati di persone, server ed autorita

Quando visitiamo un sito con URL https: cliccando sul lucchetto chiuso e su
connessione sicura ci viene mostrato

@ il nome della CA che firma il certificato del sito
@ il certificato del sito, della CA che lo ha emesso, e della sua root CA

Molti servizi di hosting fanno uso della CA Let’s Encript che automatizza

gratuitamente creazione, validazione, rilascio e rinnovo di certificati X.509 per i

nomi a dominio,
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OpenSSL, SASL, GnuTLS

Alcuni pezzi di software utili per attuare quanto illustrato

@ OpenSSL & una libreria crittografica in C che realizza un toolkit per il TLS

» corredata da un insieme di programmi applicativi

» implementa un vasto insieme di cifrari simmetrici ed a chiave pubblica,
funzioni hash e di autenticazione

» permette di definire una gerarchia di CA e gestire certificati X.509

@ SASL (Simple Authentication and Security Layer) & uno strato di astrazione
(comunque, una libreria) nata per offrire servizi di autenticazione ad una
schiera di protocolli applicativi come IMAP, LDAP, POP, SMTP, FTP, NFS,
NNTP, e XMPP

@ GnuTLS & analoga ad OpenSSL, ma con una licenza piu libera
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Considerazioni storiche

@ ai tempi in cui i principi di comunicazione sicura sono stati applicati ai
messaggi email
> non esistevano tutte le applicazioni di messaggistica crittografata
(Whatsapp, Telegram, Signal) ora disponibili
» non era ancora esploso il fenomeno di spam e phising
» era possibile (senza neanche invocare un virus) inserire come mittente
qualcun altro
* mentre ora, proprio a causa dello spam, i provider attuano controlli
molto piu stringenti per mantenere una buona reputazione da mittente

@ resta il fatto che
» le email in chiaro arrivate presso il provider di destinazione possono
essere lette dal suo amministratore
* non che ne abbia particolare tempo e voglia
» la presenza di una firma elettronica pud sempre pill spesso sostituire
quella autografa
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Email sicura
S/MIME e PGP

Due possibilita per crittografare le email ed allegare una firma digitale:
e S/MIME (Secure/Multipurpose Internet Mail Extensions) basata su
una PKI con certificati X.509 (CMS), fa uso delle estensioni MIME
» MIME (RFC 2045) permette di allegare alle email contenuti
multimediali, quali immagini, video e audio
» le mail che aderiscono a S/MIME identificano i contenuti crittografici
mediante un header MIME-Type: application/pkcs7-mime
e OpenPGP (Pretty Good Privacy, RFC 4880) implementa un web of
trust indipendente da una gerarchia di CA
» vagamente affine all’ssh, in quanto presuppone qualche forma di fiducia
pregressa nella altrui chiave pubblica
» anch’esso fa uso degli header MIME, ma in modo diverso (RFC 3156)
@ in entrambi i casi la chiave simmetrica di sessione utilizzata per
crittografare il messaggio viene cifrata con la chiave pubblica del
destinatario e inviata assieme al messaggio stesso
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Il supporto di sicurezza in Thunderbird

A fronte di tutte le interfacce webmail

OpenPGP
dei provid er, reputo |'uso di un client Thunderbird non dispone di una chiave
. . . . . personale OpenPGP per A Aggiungi chiave...
email indipendente ancora la migliore alessandrafalsschiguniomatlt

Utilizzare il gestore delle chiavi OpenPGP per visualizzare e gestire le chiavi

@ selezionando le impostazioni account e pubbliche dei corrispondenti e tutte le altre chiavi non elencate sopra.

quindi crittografia end-to-end si Ssstare dele i Ob PR
possono gestire le proprie chiavi .
crittografic h e Certificato personale per la firma digitale: .
» per OpenPGP si pud anche Certificato personale per a cittografia:
Seleziona...

generare autonomamente una
coppia pubblica-privata
@ l'esplorazione dei certificati S/MIME mostra quelli personali, di altri, dei
server, e delle CA

Gestione certificati S/MIME  Dispositivi di sicurezza S/MIME

@ all’atto di scrivere una email

> se si e installato un proprio certificato & possibile apporre la firma
> se si e in possesso del certificato del destinatario, & possibile
crittografare I'email
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E la PEC?

Posta Elettronica Certificata

La legge italiana ha previsto la figura dei provider certificati

@ usano una loro chiave privata per garantire integrita di quanto viene
inoltrato a destinazione

@ il mittente riceve due notifiche

» di avvenuto invio
» di avvenuta consegna (ma non lettura)

@ sono queste due notifiche ad avere valore legale (tipo raccomandata)

@ nulla impedisce all’email di venire intercettata, o peggio ancora modificata,
nel transito dal mittente al suo provider certificato

Ma allora non era meglio S/MIME? Si e no, nel senso che
@ anche se & veramente garantita integrita (ed in pit anche confidenzialita),
@ mancano le notifiche, e non & certo se I'email sia mai arrivata (o partita)

@ per S/MIME occorre essere in due, per la PEC basta il mittente

Altre info: Marco Giuliani, Salvatore Aranzulla
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E lo SPID?

Sistema Pubblico di Identita Digitale

@ Nasce con il nobile intento di avere una password unica per tutti i
rapporti con la pubblica amministrazione

» si basa su dei Gestori di Identita che, previo riconoscimento (di
persona, via webcam, tessera sanitaria o carta di identita elettronica),
emettono un codice SPID associato alla nostra identita personale

» vengono sollevate perplessita in quanto lo stesso gestore di identita
verra in seguito interpellato ogni volta che useremo lo SPID, per
certificare la validita della associazione con la nostra identita

» dunque verra a conoscenza di tutti servizi che utilizziamo!

@ ma non era meglio usare una PKI?

» in effetti abbiamo gia delle chiavi private dentro ogni smart card
(bancomat, tessera sanitaria, scheda SIM, CIE)

» servirebbe un lettore di smart card controllato da una app che

* riceve una sfida-nonce dal fornitore di servizio (PA)

* critta il nonce con la chiave privata e lo invia

* |la PA lo decritta con la mia chiave pubblica e sono autenticato senza
terze parti
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Security Assertion Markup Language
SAML e Single Sign On - SSO

Il gestore di identita di SPID comunica con la PA mediante le procedure
definite come SAML

® la PA riveste il ruolo di Service Provider (SP) ed il Gestore di Identita quello
di Identity Provider (IdP), mentre I'individuo & detto Subject
» quando uno stesso IdP viene interrogato da parte di molteplici SP si ottiene
uno schema detto Single Sign On (SS0O), ad es. un sito permette di
autenticarsi via Facebook o Google anziché far creare nuove credenziali
> tra siti con uno stesso suffisso DNS & facile ottenere una autenticazione
persistente mediante cookies, ma pil in generale occorre un meccanismo

diverso, come il SAML
@ SAML definisce sia un formato XML dei messaggi scambiati tra IdP e SP,
sia il meccanismo di trasporto (tipicamente HTTP o SOAP su HTTP), sia
dei profili di utilizzo
@ la richiesta di una risorsa presso il SP da parte del Subject e subordinata alla
ricezione di una asserzione da parte dell’'ldP, che attesta come il Subject sia
stato correttamente identificato e dunque autorizzato ad accedere
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Single Sign-On

Con una diversa grafica

Service Provider Identity Provider
www.abc.com WWW.XYZ.cOm

Assertion Single
Consumer Sign-On

Service Service
é L [‘ #

Access Redirect with GET using Cha!}?mge
resource <AuthnRequest> <AuthnRequest> credentials
_ Signed
POSTsigned  <Response> User
Sapey <Response>  jn HTML form login

ol e ] ¢

User or UA action

User or UA action

Browser
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Ehm non ho capito... come funziona SAML?

@ prima di poter comunicare SP e IdP condividono informazioni come indirizzi
(endpoints), certificati e metodi di firma, metodi di connessione, formato
degli attibuti... ed ogni parte configura di conseguenza il proprio lato

@ per autenticare un utente SP invia una richiesta (SAML AuthnRequest)
all'ldP mediante una form XHTML (HTTP POST binding), od un redirect
con stringa di query (Redirect binding); |a richiesta & generalmente firmata

@ I'ldP verifica la richiesta, autentica il Subject e restituisce (mediante il
POST di una form) all'SP una SAML Response contenente la SAML
Assertion con gli attributi convenuti

» alcuni IdPs chiedono il consenso dell'utente prima dell'invio degli attributi,
ma questo non fa parte delle specifiche di SAML

@ normalmente risposte ed asserzioni SAML sono firmate digitalmente
dall'ldP, ed anche crittografate qualora si consideri I'HTTPS insufficiente

@ SAML supporta svariate opzioni AuthnRequest che permettono
comportamenti dinamici, ad es. i metodi accettabili di autenticazione, la
disabilitazione di SSO (forzando il login con I'ldP), restrizioni sui proxy IdP...
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https://teoriadeisegnali.it/appint/html/Text/www1.html#Riempimento_moduli
https://en.wikipedia.org/wiki/SAML_2.0#HTTP_POST_Binding
https://en.wikipedia.org/wiki/SAML_2.0#HTTP_Redirect_Binding

OpenlID Connect

Mentre SAML nasce per gestire le esigenze di grandi organizzazioni,
OpenlD si sviluppa nel contesto del Web e permette a tutti i tipi di client,
incluse app mobili e Javascript, di sviluppare flussi di autenticazione e
ricevere asserzioni verificabili sull'identita degli utenti sottoscrittori

si basa sulle specifiche OAuth 2.0 (RFC 6749)

i messaggi transitano via APl REST in formato JSON detti pertanto
JSON web tokens (JWT)
risponde alla domanda Qual’é I'identita della persona che ora sta usando il
browser o I'app, che é connessa al mio sito?
le risposte JWT contengono uno o pit claim, cioé affermazioni (come nome
ed email) scelte nel contesto di ben precisi ambiti (scopes)

» ad es. I'ambito profilo conterra oltre al nome anche la foto, la data di

nascita ed altro, in funzione delle informazioni note all'ldP

un IdP OpenlD tipicamente chiede all'utente una password od altra prova di
identita (smart card, riconoscimento biometrico) e quindi chiede se egli si
fida che il SP riceva i necessari dettagli di identita
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https://en.wikipedia.org/wiki/OpenID
https://it.wikipedia.org/wiki/OAuth
https://tools.ietf.org/html/rfc6749
https://it.wikipedia.org/wiki/Representational_State_Transfer
https://it.wikipedia.org/wiki/JavaScript_Object_Notation
https://openid.net/specs/openid-connect-core-1_0.html#StandardClaims
https://auth0.com/docs/scopes/openid-connect-scopes
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